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Carta informativa 1/2012
INTRODUCTION

Prof. Dr. John A.E. Vervaele

(1) Definition of Information Society? Substantive elements
of a definition

No one single information society concept is predominant.
Scientists are struggling about definitions and values of the concept
and focus on economic, technical, sociological and cultural
patterns. Post modern society often is characterized as an
“information society”, because of the widely spread availability and
usage of Information and Communication Technology (ICT). The
most common definition of information society lays indeed
emphasis on technological innovation. Information processing,
storage and transmission have led to the application of information
and communication technology (ICT), and related biotechnology
and nanotechnology, in virtually all corners of society. The
information society is a postindustrial society in which information
and knowledge are key-resources and are playing a pivotal role
(Bell, 1973 & 1979).

But, information societies are not solely defined by the
technological infrastructure in place, but rather as multidimensional
phenomena. Bates (1984) pointed out that any information society
is a complex web not only of technological infrastructure, but also
an economic structure, a pattern of social relations, organizational
patterns, and other facets of social organization. So, it is important
not to focus only on the technological side, but also on the social
attributes of the information society, including the social impact of
the information revolution on social organizations, including the
criminal justice system.

Moreover, the post modern age of information technology
transforms the content, accessibility and utilization of information
and knowledge in the social organizations, including the criminal
justice system. The relationship between knowledge and order has
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fundamentally changed. The transformation of communications
into instantaneous information-making technology has changed
the way society values knowledge. In this rapidly changing age, the
structure of traditional authority is being undermined and replaced
by an alternative method of societal control. The emergence of a
new technological paradigm based on ICT has resulted in a network
society (Castells, 1996), in which the key social structures and
activities are organized around electronically processed information
networks. There is an even deeper transformation of political
institutions in the network society: the rise of a new form of state
(network state) that gradually replaces the nation-states of the
industrial era. In this rapidly changing age, the structure of
traditional authority is being undermined and replaced by an
alternative method of societal control (surveillance society). The
transition from the nation-state to the network state is an
organizational and political process prompted by the transformation
of political management, representation and domination in the
conditions of the network society. All these transformations require
the diffusion of interactive, multilayered networking as the
organizational form of the public sector.

Information and knowledge are key-resources of the information
society, affecting the social and political structure of society and
state and affecting the function, structure and content of the
criminal justice system.

(2) The interrelatedness of the questionnaires for all four
sections

First of all we should use a common working definition. It is
clear that computer crime is too narrow for our topic and that
“information criminal law or offences related to the information
society” is not a well established concept either.

For this reasons we have to use a common definition and a
limited focus.

As for as the definition is concerned I do propose to use the
concept cyber crime, but with a definition that includes a wide
variety of new phenomena and developments.
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The common denominator and characteristics features of all
cybercrime offences and cybercrime investigation can be found in
their relationship to computer systems-computer networks-
computer data at the one hand but also to cyber systems-cyber
networks-cyber data at the other hand. It goes from the classic
computers to the use of the cloud cyber space and cyber databases,

Second, as this is a very broad area, we should focus on the most
interesting new areas where our resolutions could produce added
value. The outcome of the discussions with the four general
rapporteurs is that we will focus on the following legal interests in
the field of cybercrime:

1. The integrity and functionality of the cyber-ICT system (CIA
offences)

Protection of privacy
Protection of digital personality

Protection against illegal content

VNI IS

Protection of property (including intellectual property
rights)

6. Protection against acts committed exclusively in the virtual
world

7. Protection of enforcement system (non-compliance
offences)

(3) References

Daniel Bell, The Coming of Post-Industrial Society, New York,
Basic Books , 1976.

Manuel Castells, The Rise of the Network Society. The
Information Age: Economy, Society and Culture Volume 1. Malden:
Blackwell. 2d Edition, 2000

S. Sassen, The global city , New York-London, Princeton
University Press, 2d edition, 2001.
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U.Sieber, Mastering Complexity in the Global Cyberspace, in M.
Delmas-Marty & M Pieth. Les chemins de I’harmonisation Pénale,
Paris 2008, 127-202.



GIRIS

Prof. Dr. John A.E. Vervaele

(1) Bilgi Toplumu tanimi? Bir tanimin temel unsurlari

Baskin, tek bir bilgi toplumu kavrami mevcut degildir. Bilim
adamlar1 kavramin tanimlari ve degerleri konusunda calisirken zorla-
niyor ve ekonomik, teknik, sosyolojik ve kultiirel modeller tizerinde
yogunlastyorlar. Bilgi ve Iletisim Teknolojilerinin (BIT) oldukca ge-
nis bir alan yayilmus erisilebilirligi ve kullanimi nedeniyle, post mo-
dern toplum genellikle bir “bilgi toplumu” olarak nitelendirilmek-
tedir. Bilgi toplumunun yaygin tanimi ise gercekten de teknolojik
yenilikler tizerinde durmaktadir. Bilgi isleme, depolama ve iletme,
bilgi ve iletisim teknolojilerinin (BIT) uygulanmasi ile sonuglanmus,
neredeyse toplumun her kosesine biyoteknoloji ve nanoteknoloji-
yi tasimustir. Bilgi toplumu, bilginin ve bilgi birikiminin en temel
kaynaklar ve basrol oyuncusu oldugu bir sanayi sonrasi toplumudur
(Bell, 1973 & 1979).

Ne var ki, bilgi toplumlar: yalnizca mevcut teknolojik altyapilar-
ca sekillenmis olmayip, daha ziyade cok boyutlu fenomenler olarak
tarif edilmektedir. Bates’in (1984) tim bilgi toplumlarinin, sadece
teknolojik bir altyapidan degil, ayni zamanda ekonomik bir yapi-
dan, bir sosyal iliskiler modelinden, orgutsel modellerden ve sosyal
orgutlenmenin diger degisik goruntslerinden olusan karmasik bir
ag olduguna isaret etmistir. Bu yuzden, bilgi toplumunun sadece
teknoloji ile ilgili cephelerine degil; bilgi devriminin toplumsal Or-
glitlenmelerdeki etkisi, ceza adaleti sistemindeki toplumsal etkisi de
dahil olmak uzere, ayn1 zamanda bilgi toplumunun toplumsal nite-
likleri tizerine de egilmek Oonem arz etmektedir.

Dahas, bilgi teknolojisinin postmodern ¢agi, ceza yargilamasi sis-
temi de dahil olmak iizere toplumsal orgutlenmede bilginin ve bilgi
birikiminin icerigi, ulasilabilirligi ve kullanimini degistirmistir. Bilgi
birikimi ve diizen arasindaki iliski koklu bir degisiklige ugramistir.
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Iletisimlerin anlik bilgi tretim teknolojisine doniismesi, toplumun
bilgi birikimine deger verme seklini degistirmistir. Hizla degisen bu
cagda, geleneksel otorite yapisi sarsiimakta ve yerini alternatif bir
toplumsal kontrol mekanizmasina birakmaktadir. BIT temelli yeni
bir teknolojik paradigmanin ortaya c¢ikisi, temel toplumsal yapilarin
ve aktivitelerin, elektronik sekilde islenmis bilgi iletisim aglar1 etra-
finda diuzenlendigi bir iletisim ag1 toplumu dogurmustur (Castells
1996). Iletisim ag1 toplumundaki siyasi kurumlarda ise daha da derin
bir donusum s6z konusu olmustur: endustri ¢caginin ulus devletleri-
ni yavas yavas yerini almakta olan, yeni bir devlet seklinin (iletisim
ag1 devleti) ortaya cikisi. Hizla degisen bu ¢agda, geleneksel otorite
yapist zayiflamakta ve yerini alternatif bir toplumsal kontrol meka-
nizmasina (gozetim toplumu) birakmaktadir. Ulus devletten iletisim
ag1 devletine gecis, iletisim ag1 toplumunun kosullarinda, siyasi ida-
renin, temsilin ve egemenligin niteliginin donusumu ile baslamus,
orgtitsel ve politik bir surectir. Tim bu degisimler, kamu sektoru-
nun orgiitlenme sekli olmak tizere, interaktif, cok katmanli bir ileti-
sim ag1 olusturma faaliyetinin yayilmasini gerektirmektedir.

Bilgi ve bilgi birikimi, toplumun ve devletin sosyal ve siyasal
yapisina etki eden ve ceza adaleti sisteminin isleyisine, yapisina ve
icerigine de yine etki eden temel bilgi toplumu kaynaklarini olustur-
maktadir.

(2) Biittiin dort boliimiin sorularinin birbiriyle baglantili olmasi

Ik olarak ortak bir tanim kullanmamiz gerekmektedir. Bilgisayar
sucunun konumuz acisindan ¢ok dar kapsamli kaldig: aciktir ve “bi-
lisim ceza hukuku ve bilgi toplumuyla iligkili suclar” da yerlesmis bir
kavram degildir.

Bu gerekcelerle ortak bir tanimdan ve sinirlanmis bir bakis acisin-
dan yararlanmamiz gerekmektedir.

Tanim konusuna gelirsek, ben siber su¢ kavramini kullanmay1
oneriyorum; ancak cok cesitli yeni fenomenleri ve gelismeleri kap-
sayacak bir tanimlama ile.

Butun siber suclarin sorusturmasinin ortak paydasi ve tipik ozel-
likleri bir yandan bilgisayar sistemleri- bilgisayar iletisim aglari-bilgi-
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sayar verisi ile ilgili, Ote yandan siber sistemler- siber iletisim aglari-
siber bilgi ile baglantilarinda da bulunabilir. Klasik bilgisayarlardan
baslayip cevrimici bilgi dagitimi ve siber verilerin kullanimina kadar
uzanan bir ¢erceve olusmaktadir.

Ikinci olarak, bu ifade edilen alan oldukc¢a genis kapsamli oldu-
gundan, cikarimlarmmizin arti deger olusturabilecegi en ilgin¢ yeni
alanlara odaklanmamiz gerekmektedir. DOrt genel raportor ile yapi-
lan tartismalardan elde edilen sonug gosteriyor ki siber su¢ alaninda
belirtilen hukuki menfaatler tizerine odaklanacagiz:

1. Siber-BIT sisteminin biuitiinlugu ve islevselligi (GBE suglart)
2. Ozel hayaun gizliliginin korunmasi

3. Dijital kisiligin korunmasi

4. Yasal olmayan icerige karst korunma

5

. Miilkiyetin korunmasi (fikri miilkiyet haklar1 da dahil olmak
uzere)

6. Sadece sanal ortamda gerceklestirilen eylemlere karst korun-
ma

7. Uygulama sisteminin korunmasi (itaatsizlik suclarr)

(3) Yararlanilan kaynaklar

Daniel Bell, The Coming of Post-Industrial Society, New York,
Basic Books , 1976.

Manuel Castells, The Rise of the Network Society. The Informati-
on Age: Economy, Society and Culture Volume 1. Malden:Blackwell.
2d Edition, 2000

S. Sassen, The global city ,New York-London, Princeton Univer-
sity Press, 2d edition, 2001.

U.Sieber, Mastering Complexity in the Global Cyberspace, in M.
Delmas-Marty & M Pieth. Les chemins de ’harmonisation Pénale,
Paris 2008, 127-202.






Preparatory Colloquium Section 1

SECTION 1 : CONCEPT PAPER AND
QUESTIONNAIRE

Prof. Dr. Thomas Weigend

(A) Scope of questionnaire (see Introduction and Annex)

The questions in this Section generally deal with “cyber crime.”
This term is understood to cover criminal conduct that affects
interests associated with the use of information and communication
technology (ICT), such as the proper functioning of computer
systems and the internet, the privacy and integrity of data stored or
transferred in or through ICT, or the virtual identity of internet
users. The common denominator and characteristic feature of all
cyber crime offences and cyber crime investigation can be found in
their relation to computer systems, computer networks and
computer data on the one hand and to cyber systems, cyber
networks and cyber data on the other hand. Cyber crime covers
offenses concerning traditional computers as well as cloud cyber
space and cyber databases.

National rapporteurs can contact the general rapporteur in case
of further inquiries or questions: Prof. Dr. Thomas Weigend:

thomas. weigend@uni-koeln.de

(B) Criminalisation

Please note that in this questionnaire only general characteristics
of cyber crime offense definitions are of interest. Specific questions
of individual crime definitions will be discussed in Section II of the
Congress.

(1) Which specific legal interests are deemed to be in need of
protection by criminal law (e.g., integrity of data processing
systems, privacy of stored data)?

(2) Please give typical examples of criminal laws concerning
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(a) attacks against IT systems

(b) violation of IT privacy

(©) forgery and manipulation of digitally stored data
(d) distribution of computer viruses

(e) crimes related to virtual identities of users, e.g., forging,
stealing or damaging virtual personalities

() other innovative criminal prohibitions in the area of ICT
and internet, e.g., criminalisation of the creation and
possession of certain virtual images, violation of copyright
in the virtual sphere.

(3) How is criminal conduct (actus reus) typically defined in
these crimes (by description of act, by consequence, other)?
How is the object defined (“data”, “writings”, contents)?

(4) Is criminal liability for certain cyber crime limited to
particular groups of perpetrators and/or victims?

(5) Does criminal liability in the area of ICT and internet extend
to merely reckless or negligent conduct?

(6) Are there specific differences between the definition of
cyber crimes and “traditional” crimes?

(C) Legislative technique

(1) Are there specific problems with respect to the principle of
legality (e.g., vagueness, open-ended reference of the crime
definition to other regulations)?

(2) How does legislation avoid undue chilling effects on
legitimate use of ICT or of the internet?

(3) How does criminal legislation avoid becoming obsolete in
light of rapid technological innovation? E.g.,

- how are changes in the use of internet and social
networks taken into account?

- how is the law adapted to technological progress (e.g.,
by reference to administrative regulations)?
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(D) Extent of criminalisation

(1) To what extent do criminal laws cover mere preparatory
acts that carry a risk of furthering abuse, e.g., acquisition or
possession of software that can be used for “hacking”,
“phishing”, computer fraud, or bypassing download
protection? If so, has there been controversy about
introducing such laws? Have legislatures made specific
efforts to avoid over-criminalization?

(2) To what extent has the mere possession of certain data been
criminalised? In what areas, and on what grounds? How is
“possession” of data defined? Does the definition include
temporary possession or mere viewing?

(3) To the extent that possession of or granting access to certain
data have been defined as criminal, does criminal liability
extend to service providers (e.g., hosting or access
providers)? What are the requirements of their liability,
especially concerning mens rea? Are providers obliged to
monitor and control what information they provide or offer
access to? Are providers obliged to provide information on
the identity of users? Are providers obliged to prevent access
to certain information? If so, under what conditions, and at
whose cost? Is there criminal liability for violating such
obligations?

(4 What general, in particular constitutional limits to
criminalising conduct have been discussed with respect to
ICT and internet crime (e.g., freedom of speech, freedom of
the press, freedom of association, privacy, “harm principle”,
requirement of an act, mens rea requirements)?

(5) Does the law provide for criminal sanctions specifically
targeting cyber criminals, (e.g., a temporary ban from using
the internet)?

11
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(E) Alternatives to Criminalisation

(1) What role does criminal law play in relation to other ways of
combatting abuse of ICT and the internet? What is the
relationship of civil and administrative sanctions (payment
of damages, closing of enterprise, etc.) to criminal sanctions
in the area of ICT?

(2) What non-criminal means of combatting offensive websites
are used/propagated (e.g., closing down websites, blocking
access to websites)?

(3) To what extent are ICT users expected to protect themselves
(e.g., by encryption of messages, using passwords, using
protective software)? Are there sanctions for not protecting
one’s computer to a reasonable extent, e.g., by using anti-
virus software or protecting access to private networks by
password? Does the lack of reasonable self-protection
provide a defense for defendants accused of illegally entering
or abusing another person’s network or abusing their data?

(F) Limiting anonymity

(1) Are there laws or regulations obliging internet service
providers to store users’ personal data, including history of
internet use? Can providers be obliged to provide such data
to law enforcement agencies?

(2) Are there laws or regulations obliging an internet service
provider to register users prior to providing services?

(3) Are there laws or regulations limiting the encryption of files
and messages on the internet? Can suspects be forced to
disclose passwords they use?

(G) Internationalisation

(1) Does domestic law apply to data entered into the internet
abroad? Is there a requirement of “double criminality” with
respect to entering data from abroad?
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(2) To what extent has your country’s criminal law in the area of
ICT and internet been influenced by international legal

instruments?

(3) Does your country participate in discussions about the
harmonisation of cybercrime legislation (such as the U.N.
intergovernmental expert group on cybercrime)?

(H) Future developments

Please indicate current trends of legislation and legal debate in
your country concerning ICT and internet crime.

13






Carta informativa 1/2012

ANNEX - GENERAL CONSIDERATIONS

Prof. Dr. Thomas Weigend

(1) Information technology in need of protection

To an extent that was hardly foreseeable even 30 years ago,
social life on a worldwide scale depends on the proper functioning
of information and communication technology (ICT) and the
internet. This dependence extends to both the public and the
private spheres. On an individual level, interpersonal
communication, but also large parts of leisure activity including
information-gathering are ICT-based, and many individuals have
heavily invested in the development and maintenance of their
digital personality (or personalities), e.g. in personal websites and
blogs or communication services such as Facebook and Twitter.

These developments have led to a situation where attacks on
the integrity of ICT have become serious threats that can affect not
only individual interests but also the security of states, important
business interests, and the economic system as a whole. Hacking
and data falsification, violations of the privacy of digitally
transmitted communications, and “identity theft” on the internet
are threatening the well-being not only of individuals but also of
business firms and states.

(2) Information technology and the worldwide web as a
means to commit crime

ICT also has transformed the quantitative dimension of certain
assaults on legally protected interests. Whereas in earlier times
persons with criminal intentions to defraud or to spread libellous
information had to approach each potential recipient of information
individually, it is now possible to spread information to hundreds
of thousands of persons within a second by using automated e-mail
services or websites. The use of computer viruses to create bot
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networks can further multiply the effectiveness of an assault and
involve up to a million of computers belonging to persons who are
unaware of the fact that their addresses are being misused. The
existence of a worldwide web and the possibilities of computer
technology thus enable persons with criminal intentions to cause
maximal harm with minimal effort.

Other features of ICT further contribute to the attractiveness of
the net for criminal assaults on individual or collective interests.
The possibility of acting anonymously and of using a false identity
enables criminals to remain undetected. Detection is further
complicated by the extremely high speed of data transfer coupled
with routine deletion of transfer data by service providers. The
origins of the worldwide web as a device for the quick transfer of
secret military information further contribute to the shielding of
network users from detection: the worldwide web was purposely
devised as a network with many overlapping and independent
lines of communication, thus making the web resistent to any
attempt of disturbing its functioning through external intervention.
The web structure also makes it highly difficult to trace individual
items of information back to one source or to effectively block
access to an information.

(3) The Role of the Criminal Law
(a) Protecting ICT against Crime

The special sensitivity of ICT to criminal attacks, and the great
harm that can be caused by such attacks, make it necessary to
employ the criminal law in preventing and sanctioning acts that
interfere with the integrity of communications based on ICT. Many
legal systems have enacted criminal provisions dealing with such
phenomena as data theft, data falsification, and invading protected
data bases. Due to the inherently transnational character of the
worldwide web, international organisations have attempted to
harmonize national legislation in this area (see, e.g., the Cybercrime
Convention drafted by the Council of Europe).
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Many of the general problems of criminalization (precisely
defining the criminal act, avoiding overreach and chilling effects
on legitimate conduct, keeping up with technological progress)
pose themselves in this area, and some of them are especially acute
when a legislature sets out to incriminate assaults on the integrity
of IT. The following specific problems come to mind:

() Does the progress of ICT lead to new legal interests, and how
can they be defined and protected? For example, is there a need to
protect “virtual identities” against theft or forgery, and if so, how
can that goal be accomplished?

(ii)) How can criminal law keep up with the quick pace of
development of information technology and the character and
contents of the worldwide web?

(iii) Given the sophisticated and ever-changing character of the
interests to be protected, how can criminal laws be sufficiently
precise to satisfy the principle of legality and yet avoid glaring
loopholes? How can criminal “acts” be defined when all that can
be noticed are certain effects whereas the “act” is committed by an
automated computer system?

(iv) What role can or should incrimination of conduct play in
relation to other means of protecting sensitive ICT interests?
According to the ultima ratio principle, criminal law should not be
employed as the primary means for preserving the integrity of ICT
systems. Should criminal laws, for example, apply in addition to
effective civil sanctions, e.g., payment of damages for copyright
violations? ICT itself provides efficient devices (e.g., encryption,
anti-virus and anti-hacking programs, protection against
unauthorized download of copyrighted materials) for defending
against attacks. This leads to the question whether criminal law
should apply only where such devices cannot provide sufficient
protection. But one might also think of obliging users by law to
install protective programs, and of creating criminal liability for any
failure to reasonably protect one’s computer against virus infection
(because careless users help to spread viruses).

17
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(v) Many legal systems do not generally regard as punishable
activity that is merely in preparation of harmful behavior. In the
context of ICT criminality, however, the impending harm that can
be so grave that certain preparatory measures may be criminalized.
For example, some legal systems have criminal provisions against
offering or selling (or even possessing?) software especially
designed for the commission of internet crime, €.g., for “cracking”
passwords or for bypassing download protection. In consonance
with the Council of Europe’s Cybercrime Convention, some states
have also criminalized the sale or purchase of software designed to
facilitate the commission of computer fraud. The limits of the
legitimate extension of ICT criminality still need to be discussed.

(b) Protecting against Crime Committed through ICT

As has been mentioned above, ICT has created a whole new
world of opportunities for individuals intending to commit criminal
offenses. Criminal legislation may seek to adapt to this development
by using specific tools for controlling and sanctioning the abuse of
ICT and especially the internet for committing “ordinary” offenses.
Since the focus of the questionnaire is not on these legislative
measures, they will be mentioned here only briefly.

(i) Limiting anonymity

One aspect of the internet that offers opportunities for crime is
the protection of anonymity that the web provides. Several
measures have been suggested to limit anonymity, so as to enhance
the chance of detection and identification of offenders. One
(controversial) measure imposed by the European Union is an
obligation on access providers to store transfer data for several
months in order to make it possible to retrace data transfers back
to the computer of origin. Other measures under discussion
include limits on the complexity of encryptions and an obligation
of computer owners to divulge passwords. Such measures may
appear defensible in the context of an ongoing investigation for
serious crime, but they necessarily spill over to instances of
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permissible use of the internet and have the potential of strongly
reducing the attractiveness (and thus the profitability) of the net as
well as of violating users’ legitimate privacy interests.

(ii) Controlling content

There is an understandable tendency of legal systems to extend
existing criminal prohibitions with regard to written or printed
materials (e.g., pornography, incitement to religious or racial
hatred, instruction to commit crimes, disclosure of protected state,
military or business secrets) to similar materials distributed by
means of ICT. This tendency raises a number of specific problems:
first, the transnational character of the worldwide web makes it
difficult to enforce national standards, and international agreement
on the proper scope of restrictions of speech is difficult to achieve.
Second, the ultima ratio principle raises the issue whether measures
short of the imposition of criminal sanctions are at least equally
effective. Third, the anonymity of the net leads to the question
whether it is possible to extend criminal responsibility for illegal
contents to (easily identifiable) providers of internet services,
which might reduce the difficulty of piercing the shield of
anonymity when attempting to effectively control internet content.

The difference of national interests and standards in prohibiting
(or protecting) speech seems to be difficult to overcome (this is an
aspect to be treated mainly in Section IV of the Congress) Legal
system differ strongly as to (i) what content they regard as harmful
or dangerous and (ii) where they draw the line between materials
protected by freedom of speech and materials the proliferation or
even possession of which will be criminally prosecuted. Beyond
the technical issue of the applicability of national criminal laws to
materials available on the internet (but presumably “posted” by
foreign citizens in foreign countries), these differences create a
great impediment to international cooperation in the prosecution
of (possible) content offenses. International conventions in this
area might resolve that problem, but their drawback is that they
tend to maximize criminalisation, because each participating
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country adds its “pet crimes” to the list of prohibited conduct and
there is little political support for retaining breathing space for
individual freedom of expression.

Alternatives to criminal prosecution for offensive content are
blocking of access to (through the use of software) and deletion of
undesirable websites. However, even if access blocking is
technically possible it requires cooperation of all nations to be
effective, because a block installed by one national agency can
easily be circumvented by using an access provided by a foreign
firm that does not cooperate with the national agency in question.
Deletion, if possible, might be likewise of limited effect because an
offending webpage can easily (even automatically) be restored
under a different name.

This leads to the issue of making access and/or service providers
criminally responsible for maintaining and keeping accessible
illegal content. Under this approach, providers would be obliged
to “police” and if necessary censor the net. Content providers
could be required to either react to complaints about illegal content
or even to proactively investigate the contents they provide for
prohibited materials. Even if that were technically possible, the
normative question arises on what legal basis a (costly) duty to
police the net could be imposed on content providers. If one
postulates an affirmative legal duty for providers, their criminal
liability for breaching this duty could be based on the doctrines of
accessorial liability or omission. In that regard, provider liability is
to be discussed in Section I on the General Part.
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(B) Criminalisation

(1) Which specific legal interests are deemed to be in need of
protection by criminal law (e.g., integrity of data
processing systems, privacy of stored data)?

There are several legal interests protected by various criminal
offences, some of which have been criminalised under the Turkish
Penal Code (TPC), whereas others can be found in specific laws. As
a result, it is necessary to mention these legal interests according to
different criminal offences.

The crime of “illegally entering an IT system or staying there”
protects the security of IT systems, data security, and privacy. As for
the crime of “prevention of the functioning, or destruction of an IT
system, destruction or manipulation of data”, it is the interest of
the authorised person to be able to access the IT system or to data
protected within.

The crime of “obtaining illegal benefits through IT systems”
protects the material or moral rights that are subject to the illegal
benefit obtained through the offence. The legal interest protected
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by the crime of “fraud in debit and credit cards” is personal
property, trust of the general public towards valid and persuasive
legal documents. As for the crimes of “storing personal data” and
“giving or obtaining personal data”, the protected legal interests
are the privacy of persons, and data security. Following these
criminal offences, the crime of “failure in destroying personal data”
protects not only the privacy and data security, but also the
trustworthiness and functioning of the state administration. The
crime of “violation of the confidentiality of communication”
protects the interest of persons regarding the confidentiality of the
private communication, whereas the crime of “prevention of the
communication” it is the freedom of communication without
undue interruption that is being protected.

The crime of “theft through the abuse of IT systems” protects
the private property, while the crime of “pornography / obscenity”
protects the general morals and, in particular, the healthy sexual
development of minors.

The crime of “illegally copying or using software”, regulated
under the Turkish Intellectual Property Law (IPL), protects the
financial and personal rights of the author on the software.

Additionally, crimes regulated under the Electronic Signature
Law (ESL), “illegally using e-signature data, illegally obtaining,
giving, copying data or tools, illegally creating an e-signature,
falsification of electronic certificates”, mainly protect data security
and public trust of the general public towards valid and persuasive
legal data.

As a last point the crime of “providing access to gambling and
betting activities in abroad through internet or other means”, as
regulated under the Law on Gambling and Betting Games, has been
introduced in order to protect the general morals, and the financial
interests of state-regulated gambling organisations.
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(2) Please give typical examples of criminal laws concerning;
(a) Attacks against IT systems

Art. 243 TPC regulates a criminal offence of “illegally entering,
or staying in an IT system”, punishable with a prison sentence of
up to one year or with a fine. It is a mitigating circumstance that
the object of the offence is an IT system that may be used in
exchange for a fee. If, however, as a result of the conduct, data
included in the IT system in question has been erased or
manipulated, the sentence shall be aggravated to that of prison
from six months to two years.

Art. 244/1 TPC provides for a criminal offence of obstructing or
disturbing the functioning of an IT system, and punishes such acts
with a prison sentence of up to five years. Art. 244/2 TPC regulates
the offence of “corrupting, destroying or manipulating data,
rendering data inaccessible, inserting data into the IT system, or
sending existing data elsewhere”, punishable with a prison
sentence from six months up to three years. An aggravating
circumstance has been regulated under art. 244/3 TPC, according
to which the sentence shall be aggravated by one half, if the object
of the criminal conduct is an IT system belonging to a bank or
credit institution, or to a public institution.

Art. 244/4 TPC provides for a criminal offence of “obtaining
illegal benefits through IT systems”, punishable with a prison
sentence of two to six months, as long as such conduct does not
constitute another criminal offence.

It is mentioned in the doctrine that the lack of a criminal offence
regarding “obtaining data from an IT system” would cause a gap in
criminalisation. However, this gap can be filled through art. 136
TPC (illegally obtaining personal data), and, regarding copyright
infringements, through art. 71 IPL.

(b) Violation of IT privacy

Art. 132 TPC regulates the offence of “violation of confidentiality
of communications”. According to this regulation, it is an act
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punishable with a prison sentence from one to three years to
violate the confidentiality of communications between persons.
The sentence shall be doubled in cases where the conduct involves
the recording of communications. Those who illegally disclose the
content of the communication shall be punished with a prison
sentence of two to five years. The same sentence shall be applicable
if the disclosure has been realised via press or similar media.

Art. 134 TPC provides for a criminal offence generally protecting
the private life of persons. According to the regulation, any act of
violating the private life of a person is punishable with a prison
sentence of one to three years. In cases where the violation occurs
through recording images or sounds, the sentence shall be doubled.
Illegal disclosure of such images and sounds is a separate offence
punishable from two to five years under art. 134/2 TCP. As such,
any conduct related to privacy that does not fall under other
criminal offences shall be punishable under this regulation.

Art. 135 TPC provides for a prison sentence of six months to
three years for those who illegally record personal data, followed
by art. 136, which criminalises illegally giving, disseminating or
obtaining personal data as an act punishable with a prison sentence
from one to four years.

Art. 138 TPC criminalises the failure to destroy personal data
within IT systems despite the fact that the legal period of time
regarding their destruction has expired. Such conduct is subject to
a prison sentence from six months to one year.

(c) forgery and manipulation of digitally stored data

According to art. 244/2 TPC it is a criminal offence to corrupt,
destroy, manipulate data within an IT system, rendering such data
inaccessible, inserting data into the system, or sending such data
elsewhere. Such conduct is punishable with a prison sentence
from six months to three years.

In addition, art. 245 TPC criminalises the debit and credit card
fraud. This article includes three separate criminal offences, one of
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which regards the forgery, selling, giving, buying or receiving of
false debit or credit cards connected with bank accounts belonging
to other people. According to the article 245/2, such conduct is
punishable with a prison sentence of three to seven years. Under
the Law on Debit and Credit Cards (art. 3/e), a “credit card” has
been defined in a way to encompass the “card number without the
requirement of the material existence of the card”. As such, the
electronic forgery of the card number would suffice in order to
fulfil the requirements of art. 245 TPC.

(d) distribution of computer viruses

As there is no separate offence under Turkish law regarding the
distribution of computer viruses, such conduct shall be considered
according to art. 244 TPC (obstructing or disrupting an IT system,
destroying or manipulating data within an IT system), as explained
above.

If, through the distribution of a computer virus, the hardware of
an IT system has been harmed, the conduct could also be
considered under the criminal offence of “intentionally damaging
property” (art. 151 TPC).

(e) crimes related to virtual identities of users, e.g., forging,
stealing or damaging virtual personalities

There are no specific criminal offences regarding the virtual
identities of users. Such conduct may be considered under the
general offence of “violation of the private life” (art. 134 TPC), libel
and slender (art. 125 TPC), or illegally obtaining, giving or
disseminating personal data (art. 136), as long as these articles are
applicable. If the conduct does not fulfil the specific elements of
these offences, it can be punishable under art. 244/4 TPC (obtaining
illegal benefit through the abuse of IT systems).
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() other innovative criminal prohibitions in the area of ICT
and internet, e.g., criminalisation of the creation and
possession of certain virtual images, violation of copyright
in the virtual sphere.

In general, the violation of financial interests on copyrights has
been regulated as a criminal offence under IPL art. 71. According
to the article, the intentional dissemination and distribution of
copyright protected data through any means, and the possession or
storage of such data for purposes other than self-use is punishable
with a prison sentence of one to five years and with a fine. As such,
any Internet content that has the characteristics of a “copyright
protected work” could be the object of this offence.

Additional art. 4 IPL specifically addresses “content providers”
infringing copyrights under the same law, providing for a notify-and-
remove system. According to this article, content providers violating
copyrights shall only be criminally responsible if they have been duly
notified by the copyright holders, and still persisted in the violation.
In this case, the copyright holder shall inform the prosecutor, upon
which the prosecutor may order the discontinuance of the service
provided to the content provider. This order can only be lifted if
the content provider removes the content infringing the copyright.

Another innovative criminal prohibition in the area of ICT and
the Internet is the criminal offence regarding e-signature fraud.
Art. 16 ESL regulates acts of “illegally obtaining, giving, copying,
reconstructing signature creating data or tools, or creating an
unauthorized electronic signature through using tools obtained
illegally” as a criminal offence punishable with a prison sentence
of one to three years in addition to a fine. Art. 17 ESL deals with the
crime of “fraud in electronic certificates”, providing for a prison
sentence of two to five years for those who, in full or in part, forge
a false electronic certificate, or falsify valid electronic certificates,
or those who knowingly use such certificates.
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(3) How is criminal conduct (actus reus) typically defined in
these crimes (by description of act, by consequence,
other)? How is the object defined (“data”, “writings”,
contents)?

In most cases, the criminal conduct has been typified as
alternative acts. An exception is art. 243 TPC, where the act of
“entering, and staying in an IT system” is a compound of two
consecutive acts building the criminal conduct.

Again, in most IT-related crimes, the criminal conduct has been
defined by description of the act. Consequences following the
conduct have only been regulated under art. 243 TPC, where the
destruction or manipulation of data “as a consequence” of illegally
entering an IT system has been described as a consequence-based
aggravating circumstance.

In some cases, crimes in the area of ICT have been defined as
endangerment offences. The crime of entering, and staying in an IT
system is punishable even if no harm has resulted from the act.
Thus, it falls under the category of abstract endangerment offences.
However, most crimes in this area require a clear harmful result as
part of the legal definition.

As to the object of the crimes, the terms “IT systems” and “data
stored within IT systems” has repeatedly been used under in
defining the crimes of “entering, and staying in IT systems” (art.
243 TPC), “obstructing the functioning of an IT system” (art. 244/1
TPC), “corrupting, destroying, manipulating data within IT systems,
or rendering such data inaccessible” (art. 244/2 TPC).

Articles 135, 136 and 138 TPC are related to “personal data”,
although the definition of this term is not included within the
regulations of these articles. In fact, there is an on-going debate in
Turkish legal doctrine as to the scope of the concept “personal
data”, as shall be explained below.

Another point to be mentioned under this title is the definition
of the “through press or similar media” under art. 6 TPC. According
to this article, any mention of the said term within the Code would
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encompass acts committed through electronic media, including
the Internet. The term has been used in various places, sometimes
as an element of crime, in other instances as an aggravating
circumstance. The term has also been mentioned in art. 132 TPC
regarding the disclosure of contents of a private communication,
and in art. 134 TPC, regarding the illegal distribution of images or
sounds concerning the private life of individuals. As a result, these
crimes shall be deemed as “realised through press or similar
media”, if they are committed through the use of the Internet.

(4) Is criminal liability for certain cyber crime limited to
particular groups of perpetrators and/or victims?

Under Turkish law generally there are no limitations for certain
cyber crime related offences regarding particular groups of
perpetrators and/or victims. However, it is an aggravating
circumstance in the crimes of storing, giving, distributing or
obtaining personal data (arts. 135, 136 TPC), if this crime has been
committed by a public servant in abuse of his or her authority. In
addition, the crime of “failure in destroying personal data” (art. 138
TPC) can only be committed by a person legally obligated to erase
or destroy personal data at the expiration of legally set time periods.

Another instance, where a specific group of perpetrators has
been defined as an aggravating circumstance can be found under
the ESL. According to arts. 16 and 17, the sentence shall be doubled
if the perpetrator is an “employee of the electronic certificate
service provider”.

(5) Does criminal liability in the area of ICT and internet
extend to merely reckless or negligent conduct?

In general, criminal liability in the area of ICT and Internet only
encompass conduct with intent. However, the consequence-
oriented aggravating circumstance as defined under art. 243/2 TPC
under the crime of “entering, and staying in an I'T system”, provides
for an aggravation of the sentence, if “as a consequence of said
conduct, data has been destroyed or manipulated”. Such
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consequence-oriented aggravation can result in the criminal
liability of the perpetrator, even if he or she did not intent the
consequence, but solely the initial act, whereas the consequence
may have been the result of negligence by the perpetrator,
according to art. 23 TPC.

(6) Are there specific differences between the definition of
cyber crimes and “traditional” crimes?

There are no specific differences between the definition of
cyber crimes and traditional crimes. However, many of the crimes
mentioned above, in particular, the crimes of entering an IT system
(art. 243 TPC), violation of the confidentiality of communications
(art. 132 TPC), disclosure of images or sounds related to the private
life of individuals (art. 134/2 TPC), recording, giving, distributing
or obtaining personal data (arts. 135, 136 TPC) include the
requirement that such conduct to be committed “illegally”. The
predominating opinion of the legal doctrine holds that the specific
mentioning of the “illegality” of the conduct means that the intent
of the perpetrator should include the illegal nature of his or her
conduct for these crimes.

(C) Legislative technique

(1) Are there specific problems with respect to the principle
of legality (e.g., vagueness, open-ended reference of the
crime definition to other regulations)?

Although certain concerns exist regarding the principle of
legality, these problems are not related to I'T-specific crimes defined
under arts. 243-245 TPC, but rather to other crimes that can be
committed through the use of IT systems, i.e. Violation of the
private life of individuals (art. 134 TPC), crimes of illegally storing,
giving or obtaining personal data (art. 135-136 TPC), and failure to
destroy personal data (art. 138 TPC).

The object of the crime of violation of the private life has only
been defined as “private life of individuals”, without any restrictions
regarding the criminal conduct. This concept has not been clearly
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constructed, is subject to discussions in criminal law literature, and
is a particularly vague concept in its scope’, it is held that this
crime could create problems regarding the principle of legality?.

The criminal conduct of the crime provided under art. 135 TPC
is defined as “illegally recording personal data”. However, the term
“personal data” has not been defined by law. A draft proposal for a
Law on Personal Data has been prepared by the government, and
the proposal has been sent to the Turkish Parliament in 2008.
Although it is expected that this new law would define the concept
of “personal data”, it has still not entered into force. The motives of
Art. 135 TPC state that “personal data” should be interpreted as
“any information related to a real person”. However, the “Regulation
on the Processing and Protection of Confidentiality in Electronic
Communications”, in force since 24 July 2012, defines personal
data as “any information related to real or legal persons, whose
identity is determined or determinable”. As such, there is a
discrepancy between various possible definitions of the same term
that constitutes the object of the crimes under arts. 135-136 and
138 TPC. The term can only be interpreted through the
incorporation of other legal texts, and would still be vague. As a
result, there exists a heavy criticism in the Turkish legal literature
about the conformity of this crime with the principle of legality?.
The legal opinion holds that a consequence of this problem is that
the said articles are almost never applied in practice®.

As an additional point regarding the principle of legality, the
crime of “violation of the confidentiality of communications” has
also been criticized for being extremely vague in its definition.
According to this criticism, the terms “communications” and
“confidentiality of communications” bear an extremely broad and
vague sense, resulting in a breach of the principle®.
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In addition to crimes regulated under the TPC, another
regulation causing problems regarding the principle of legality is
the measure of “blocking access” under the Law on the Regulation
of Internet Broadcasting and on Combatting Crimes Committed
Through Internet Broadcasting (Internet Law). It should be
mentioned that this problem does not arise from the definition of a
criminal offence, but is rather the result of the application of a
measure. As such, the principle in question is “nulla poena sine
lege”. The measure of “blocking access to Internet content” has
been regulated as a criminal procedural measure under art. 8 of
Internet Law, to be ordered in cases where a sufficient level of
suspicion exists pointing to the commission of crimes listed under
the same article®. This measure is to be ordered by the judge (or, in
urgent cases, by the prosecutor) during criminal investigation, and
by the court during the trial. As such, the decision to block access
shows the typical characteristics of a criminal procedural measure.

However, the Internet Law also authorizes the Presidency for
Telecommunications to order the measure, if the content provider
or the service provider of the content resides in abroad, or, if the
crime in question is the sexual harassment of minors, or
pornography. In these cases, the Presidency can order the measure
ex officio, notifying the prosecutor only about the identity of
alleged perpetrators, if their identity can be determined. Failing to
obey the decision of the Presidency can result in a fine, or even the
annulment of the permit to act as an access provider.

The problem regarding the principle of legality is that the
measure ordered by an administrative authority involves an
assessment on the level of suspicion regarding the commission of a
criminal offence. In addition, such measures mostly involve people
not related to Turkey, who, according to Turkish legal practice,
would be the sole persons eligible to file a motion to annul the
measure. Since these people rarely resort to such legal actions, and

6

This list includes the following crimes: Incitement to suicide, sexual harassment of children,
facilitating the abuse of narcotic drugs, providing material dangerous to public health,
obscenity / pornography, providing place or means for gambling, and crimes against the
memory of Atattirk.
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since users are not accepted as an eligible party to challenge the
decision of the Presidency, the result is an indefinite ban, or
blockage of access, to certain websites. The measure does not have
any time limit, and is not necessarily followed by a criminal
prosecution. This is particularly the case, if the identity of the
suspect cannot be determined. Therefore, it can be argued that the
measure of blocking access, when applied by the Presidency, no
longer fulfils the characteristics of a criminal procedural measure,
and lacks the element of provisionality’. It rather aims, like a
security measure, at the prevention of a dangerous activity.
However, security measures are also bound by the principle of
legality, and can only be ordered by the court, upon a valid criminal
sentence. Thus, the administrative measure provided by the
Turkish Internet Law does cause problems regarding the principle
of legality.

(2) How does legislation avoid undue chilling effects on
legitimate use of ICT or of the Internet?

Until now, the Turkish legislator avoided criminalising dual-use
software and other conduct that can follow legitimate as well as
illegitimate purposes online. However, it would be necessary to
mention the undue chilling effects created by the measures
provided by the Turkish Internet Law, and particularly their
application in practice.

In practice, courts and the Presidency ordering the blocking of
an alleged illegal content under art. 8 of the Turkish Internet Law
choose to block the access to the entire domain or server, instead
of focusing on the specific file. “This (...) resulted not only in
blocking the alleged illegal content, but also millions of web pages
carrying perfectly legal content through those blocked domains”®.
A prominent example of such practice has been the blocking of
Youtube, as a consequence of content allegedly defaming Ataturk.
The ban continued for two years, and prevented users from
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accessing the whole website?. As a result, legitimate use of these
domains is being suppressed with insufficient access to legal
remedies.

A memorandum' (dated 1 March 2010) published by the Board
of IT Technologies and Communications, Presidency of
Telecommunications mentions that websites with illegal content
are being warned through notifications before ordering a blocking
of the said site. According to this memorandum, this “warn and
remove” system resulted in the removal of 3521 different contents.
It should be mentioned that this system has neither been mentioned
in the Internet Law, nor in the Regulation that has entered into
force as its by-law'.

It should also be mentioned that no statistical data regarding the
total number of blocked websites is available since 2009. The
memorandum mentioned above included the latest statistical data
available. Since May 2009, the Presidency is refraining from sharing
this information, even following legal claims under the Public
Information Law. There is an ongoing administrative legal action
about the matter'.

(3) How does criminal legislation avoid becoming obsolete in
light of rapid technological innovation? E.g.,

- how are changes in the use of internet and social
networks taken into account?

- how is the law adapted to technological progress (e.g.,
by reference to administrative regulations)?

Criminal legislation regarding ICT entered the Turkish criminal
legal system in 1991, through the addition of arts. 525a-525d to the
(now abrogated) Criminal Code Nr. 765. The definition included
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some technology-specific wording, and vague terms regarding the
object of the crimes. (such as “systems automatically processing
data”), which were out-dated and soon caused gaps in
criminalisation. With the entry into force of the 2005 Turkish
Criminal Code Nr. 5237, these definitions have been changed
significantly. However, it must be noted that the amount of
criminalised activities is not very high, and still does not include all
types of infractions that evolve through technological innovation.

The lack of specific criminal offenses not only results in gaps of
criminalisation, but also in overlapping criminal offenses, or
overcriminalisation. As an example, the lack of a “skimming” type
of offense results in the sentencing of the perpetrator because of
various independent offenses (theft, falsification, credit card fraud
and, in some cases, obstruction of an IT system).

Crime definitions regarding IT criminality do not involve any
references to administrative regulations. Although laws and by-laws
related to ICT do give some authority to the Board and the
Presidency, these powers are limited to surveillance, monitoring,
regulation and administration of measures or fines related to these
activities. However, it must be noted that such administrative
measures include the blocking of websites, which results in a
quasi-criminal mechanism, as mentioned above.

As a result, it can be said that the Turkish legislator does not
take any particular precautions for crimes becoming obsolete
through technical innovations.

(D) Extent of criminalisation

(1) To what extent do criminal laws cover mere preparatory
acts that carry a risk of furthering abuse, e.g., acquisition
or possession of software that can be used for “hacking”,
“phishing”, computer fraud, or bypassing download
protection? If so, has there been controversy about
introducing such laws? Have legislatures made specific
efforts to avoid over-criminalization?

Preparatory acts regarding IT criminality are rarely included in
the crime definitions. However, there are two instances where
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acquisition of possession of material that can be used in crimes
involving IT systems has been criminalised.

According to art. 72 IPL, it is a crime punishable by a prison
sentence from six months to two years “to produce, offer, sell or
possess for purposes other than self-use programs or technical
hardware that have the aim of neutralizing additional programs
built to prevent a computer program from being illegally copied”.

Additionally, art. 245/2 TPC provides for a crime of “forgery,
selling, giving, buying or receiving of false debit or credit cards
connected with bank accounts belonging to other people”,
punishable with a prison sentence of three to seven years.

Although art. 243 TPC regarding “illegally entering, and staying
in an IT system” constitutes a crime of abstract endangerment, it
can’t be said to criminalise mere preparatory acts, since entering
illegally would constitute a part of the criminal conduct for the
crime of “hacking”, art. 244 TPC. Nevertheless, the crime defined
under art. 243 TPC has been criticised in the legal doctrine for
being too vague and for not including any criteria for a conduct to
become harmful to the victim.

There is no widespread legal debate about the inclusion of
preparatory acts in crime definitions. However, there are several
“warning” accounts about the general trend to include an
increasing number of preparatory acts in other legal systems, and it
is deemed as an example of “risk criminal law”*.

(2) To what extent has the mere possession of certain data
been criminalised? In what areas, and on what grounds?
How is “possession” of data defined? Does the definition
include temporary possession or mere viewing?

The crime of “obscenity” or pornography defined under art. 226
TPC has been modelled after the German Criminal Code, and

13 See, i.e. ERMAN, Baris, “Ceza Hukukunun Dontisimi”, Prof. Dr. Duygun Yarsuvat'a Armagan, in
print.
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includes two types of conduct where the mere possession of
pornographic (in the wording of the definition: “obscene”) material
is a punishable act. Such instances include the possession of
pornographic material involving children (punishable with a prison
sentence from two to five years) and “hard pornography” defined
as pornography involving violence, animals, dead human bodies or
“unnatural” sexual behaviour (punishable with a prison sentence
of one to four years). Naturally, the term “unnatural sexual
behaviour” is extremely vague, and can be interpreted as to include
homosexuality, BDSM or fetishism. Such an interpretation would
result in the punishing of otherwise legal activities, would violate
the prohibition of discrimination, and ultimately, the human rights
of the involved.

Another example for a crime of possession of data is provided
by the IPL, art. 71. According to this crime definition, it is an act
punishable with a prison sentence of one to five years to “possess
for purposes other than self-use, or to store” copyright-protected
material.

Additionally, the crimes of “illegally obtaining personal data”
(art. 136 TPC) and “failing to destroy personal data” (art. 138 TPC)
may be mentioned as examples indirectly criminalising the act of
possessing certain types of data.

(3) To the extent that possession of or granting access to
certain data have been defined as criminal, does criminal
liability extend to service providers (e.g., hosting or access
providers)? What are the requirements of their liability,
especially concerning mens rea?

Are providers obliged to monitor and control what
information they provide or offer access to? Are providers
obliged to provide information on the identity of users? Are
providers obliged to prevent access to certain information?
If so, under what conditions, and at whose cost? Is there
criminal liability for violating such obligations?
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According to art. 4 of the Internet Law, the author, or content
provider, is primarily responsible by his or her own content.
However, links to other websites provided by the content provider
may result in his or her criminal liability, under the condition that
the presentation of the linked content makes it obvious that the
content provider accepts the linked content as his or her own, and
intents that users access the linked content.

According to art. 6 of the Internet Law, access providers are
not obligated to check whether contents users access through
their systems are illegal or not. However, they are obligated to
comply with the restraining orders issued by the Presidency
of Telecommunications, and have to block access to banned
sites insomuch as their technical configuration allows this. Non-
compliance with this obligation does not result in any form of
criminal liability.

According to art. 8/b of the By-Law on the Regulation of Internet
Broadcasting, the access provider is obligated to store traffic data
related to its services for the duration of one year, and provide
for their authenticity, integrity and confidentiality. In case of non-
compliance with this obligation, the access provider is subject to
an administrative fine.

An additional obligation of the access provider is to give the
telephone numbers used to provide access to the Internet and
data related to its users to the Presidency of Telecommunications.
Again, this obligation is not bound with any sort of administrative
or criminal liability.

The hosting provider is not obligated to check the content about
its illegality, according to art. 5 of the Internet Law. It is, however,
obligated to remove illegal if it has been notified about its existence.
The notification occurs following the rules of arts. 8 and 9 of the
Internet Law. The former concerns notifications of a court or the
Presidency, while the latter is related to real or legal persons whose
legal interests have been affected by the content in question.
According to art. 9 of the Internet Law, any person claiming to be
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affected by an illegal content may notify the content provider or
the hosting provider, requesting its removal and replacement with
a reply sent by the notifying person. Failing to comply with this
“right to reply and removal”, however, does not result directly in
the criminal liability of the hosting provider, except when it can be
proven that the hosting provider has acted as an accomplice to the
crime, and shared the criminal intent.

(4) What general, in particular constitutional limits to
criminalising conduct have been discussed with respect
to ICT and internet crime (e.g., freedom of speech,
freedom of the press, freedom of association, privacy,
“harm principle”, requirement of an act, mens rea
requirements)?

The main point of concern regarding Internet crimes in Turkey
is the freedom of speech and Internet censorship. This concern is
mainly related to the regulations and application of the measure on
blocking websites. According to the OSCE report: “The use of the
blocking orders to silence speech amounts to censorship and a
violation of Article 10 of ECHR”'. This practice results in a “prior
restraint”, which may result in censorship, particularly in cases
regarding Internet press®.

Internet censorship has again been a major point of discussion
with the entry into force of the “Rules and Procedures on the Safe
Use of the Internet”, issued by the Presidency of
Telecommunications, on 22 August 2011. These rules included an
obligation for Internet access providers to introduce filtering
options for families, children and schools. These filters have to
comply with “black and white lists” created by the Presidency.
Users who choose the “child protection” option would only be
able to access sites on the white list, while the filter for “family
protection” would automatically ban the sites on the “black list”.
For users not choosing any filtering option, any site not banned by

14  AKDENIZ, Report of the OSCE Representative on Freedom of the Media on Turkey and Internet
Censorship, p. 30, http://www.osce.org/fom/41091 (access date: 31.08.2012)
15 Ibid, p. 31.
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the Presidency or by court order would be accessible, as before.
Although these lists are optional, it is a cause concern about the
freedom of expression that lists are prepared by a central
governmental authority. In addition, schools are obligated to
choose the “family protection” types of filtering, and are not free to
choose between various types of protection.

Another point of concern is the “harm principle”, according to
which only conduct causing harm or immanent danger may be
subject to criminal liability. As explained above, most of the crimes
provided under the TPC require a specific harm or at least a
concrete danger to occur as a result of the conduct. However, art.
243 TPC regarding “entering, and staying in an IT system does not
follow this model, and criminalizes any action without any
condition regarding the possibility of harm, or intent towards
causing harm. As such, it is a crime of abstract endangerment, and
is not subject to any constraint regarding the mens rea.

Other concerns regarding the principle of culpability especially
arise because of the practical implementation of the regulations by
courts. Due to technical difficulties in investigating IT related
crimes, and due to the adaptation issues of the prosecutors and
courts, sometimes the standards of strict culpability are not met. As
a result, people can be sued or held responsible just for owning the
telephone line linked to the IP number that has been used to
upload illegal content to the Internet. In such situations, no further
investigation is made as to prove the act or intent of the suspect or
defendant.

A similar problem arises regarding web 2.0 applications, where
the traditional concepts of “content provider” and “hosting
provider” are not easily distinguishable. There are no specific
regulations concerning the actors of such platforms and their
duties to prevent criminal activity within their area of responsibility.
This creates a “grey area”, where the criminal liability of such
actors is not easily determinable.
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(5) Does the law provide for criminal sanctions specifically
targeting cyber criminals, (e.g., a temporary ban from
using the internet)?

There are no specific criminal measures or sanctions targeting
cyber criminals. However, a general rule (art. 50/1/d TPC) allows
the court to sentence criminals to alternatives for criminal
punishment instead of a prison sentence of up to one year. These
sanctions are not mentioned according to a numerus clausus
principle. As a result, it is possible for a court to introduce a
temporary ban for a particular offender from using the Internet, if
it regards this sanction to be beneficial for special preventive
purposes.

(E) Alternatives to Criminalisation

(1) What role does criminal law play in relation to other ways
of combatting abuse of ICT and the Internet? What is the
relationship of civil and administrative sanctions
(payment of damages, closing of enterprise, etc.) to
criminal sanctions in the area of ICT?

Criminal law always plays a leading role in the struggle against
the abuse of ICT and the Internet. Turkish legislator always
considers the criminal law measures as the best effective legal
tools; thus there is a constant tendency on using the criminal law
tools to solve the legal problems of ICT and the Internet. Therefore,
civil and administrative measures have a secondary role in the field
of ICT and the Internet.

In some cases, civil and administrative measures have regulated
in a combined manner with criminal measures. For instance,
although Law Nr. 5651 mainly regulates the liability of providers
and procedures of fighting with Internet crimes; Article 9 of Law
Nr. 5651 specifically deals with private matters and regulates
‘content removal’ and ‘right to reply’ as non-criminal measures.

According to Article 9, people who claim that their rights are
infringed by content on a website may contact to the content
provider -or the hosting provider if the content provider cannot
be contacted - and request the removal of the infringing content.
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The complainants have also a right to reply in Article 9(1) and
may request the content or hosting provider to publish their reply
on the same web page, the infringing content was published for 1
week.

If the content or hosting providers are failed to comply with a
‘removal request’ within 48 hours of receipt of request, the
complainant can take his case to a local Criminal Court of Peace
within 15 days and request the court to issue a removal order and
enforce his right to reply as provided under Article 9 (1).

(2) What non-criminal means of combatting offensive
websites are used/propagated (e.g., closing down websites,
blocking access to websites)?

Although criminal law measures are the most preferable tools to
struggle with ICT problems, they are not eligible to use in all
problems. Offensive websites and particularly illegal and harmful
content carried out in those web sites is a major problem that
requires the aid of non-criminal means. In Turkish law, the struggle
against these sorts of offensive websites is legislated in Law Nr.
5651- “The Law on the Regulation of the Broadcasting on the
Internet and Fighting Against Crimes Committed Through Internet
Broadcasting”.

In Law Nr. 5651, “blocking Access to websites” is designed both
as a criminal procedure measure and also as an administrative
measure. However, in particularly, the excessive use of the latter
measure brought the “internet censorship” into the agenda and
created a real threat for media freedom and freedom of expression.
Thus, there is an on-going campaign carried out by the
representatives of ICT industry for the abolition or redesign of
those measures.

(3) To what extent are ICT users expected to protect
themselves (e.g., by encryption of messages, using
passwords, using protective software)? Are there sanctions
for not protecting one’s computer to a reasonable extent,
e.g., by using anti-virus software or protecting access to
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private networks by password? Does the lack of reasonable
self-protection provide a defence for defendants accused
of illegally entering or abusing another person’s network
or abusing their data?

In Turkish legal system, governmental bodies (such as
Telecommunications Communication Presidency-afterwards
Presidency) play a proactive role for the protection of children,
young people and families against the illegal and harmful content
on the net. The main purpose of the Presidency is to centralize,
from a single unit, the surveillance of communications and
execution of interception of communications warrants subject to
different laws in Turkish legal system. Under Law Nr. 5651, the
Presidency was chosen as the organisation responsible for
monitoring Internet content and executing blocking orders issued
by judges, courts and public prosecutors.

Therefore, the burden of the protection of ICT users usually
taken over by the Presidency and ICT users are not much expected
to protect themselves by using encryption, passwords or any kind
of protective software.

However, a self-protection choice is also provided to ICT users.
In February 2011 Turkish government implemented an internet
filtering system for citizens which supposed to be enforced in
August 2011. Although the ‘original’ filtering system was
compulsory with 4 different profiles when it was first announced,
the government had to revise it after the increasing ‘censorship’
claims of ICT industry and different NGO’s. In November 2011 the
new ‘revised’ internet filtering system which is a voluntary model
with 2 different profiles implemented. In this model, ICT users
have a right to choose one of the ‘family’ or ‘child’ profiles which
are meant to protect minors from illegal and harmful content on
the Net.

Article 7 of Law Nr. 5651 regulates the mass use providers,
including internet cafes which needs to fulfil specific requirements
in terms of the protection of their computers to a certain extent.
Mass use providers are required under Article 7(2) of Law Nr. 5651,
to deploy and use filtering tools approved by the
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Telecommunications Communication Presidency to block access
to illegal Internet content. Mass use providers who operate without
an official permission would face administrative fines between
3,000 TL and 15,000 TL.

The illegally entering or abusing another person’s network or
abusing their data is designed as an offence in Article 243 of Turkish
Penal Code and the lack of reasonable self-protection does not
provide any kind of defence for the perpetrators.

(F) Limiting anonymity

(1) Are there laws or regulations obliging internet service
providers to store users’ personal data, including history
of internet use? Can providers be obliged to provide such
data to law enforcement agencies?

Internet service (hosting) providers are regulated at Article 5 of
Law Nr. 5651. This provision is introduced a notice-based liability
system which is in line with Article 15 of the EU E-Commerce
Directive. According to this provision, there is no general obligation
to monitor the information which the hosting companies store,
nor do they have a general obligation to actively seek facts or
circumstances indicating illegal activity.

However, through Article 5(2), the hosting companies are
obliged to take down illegal or infringing content once served with
a notice through the Presidency or subject to a court order
according to the Article 8 of Law Nr. 5651.

Access providers are also regulated at Article 6 of Law Nr. 5651
and it introduces similar obligations and requirements for Access
providers with hosting companies.

Apart from the regulation in Law Nr. 5651, the government
published a specific regulation in October 2007 named as
“Regulations Governing the Access and Hosting Providers” which
includes the principals and procedures for granting activity
certificates for such providers.
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According to the Article 15 and 16, only the traffic data has to
be stored by Access providers (for 1 year) and hosting providers
(for 6 months). However, there is no regulation which obliges
those providers to store users’ personal data or to provide such
data to law enforcement agencies.

(2) Are there laws or regulations obliging an internet service
provider to register users prior to providing services?

As mentioned above, “Regulations Governing the Access and
Hosting Providers” introduces an obligation on the service (both
hosting and Access) providers to store “traffic data” for a certain
period. Apart from this obligation, service providers are not obliged
to register users prior to providing services.

(3) Are there laws or regulations limiting the encryption of
files and messages on the internet? Can suspects be forced
to disclose passwords they use?

There are no laws or regulations in Turkish legal system limiting
the encryption of files or messages on the Internet.

(G) Internationalisation

(1) Does domestic law apply to data entered into the internet
abroad? Is there a requirement of “double criminality”
with respect to entering data from abroad?

There are no specific laws on the application of Turkish law to
data entered in abroad. Therefore, general rules of Turkish criminal
law have to be applied in such cases as well. A brief summary of
the rules concerning the application of Turkish law on the offences
committed in abroad is in below:

In principal, Turkish laws are applied for the offences that are
committed in Turkey (Article 8 of Turkish Penal Code-TPC). In this
context, it is necessary to mention that the Turkish penal code
defines the concept of territoriality in an extremely broad sense.
According to Article 8, any crime shall be considered as committed
in Turkey if the conduct has been in part or in full perpetrated on
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Turkish territory or if the result has occurred in Turkey. Thus, any
act of entering data into the Net in abroad shall be deemed to have
been committed in Turkey.

However, there also are certain exceptions which Turkish laws
can be applied for the offences committed in abroad.

The first exception is the commitment of an offence in abroad
by a Turkish citizen, regulated in Article 11 of TPC. If a Turkish
citizen, excluding the offences listed in Article 13, commits an
offence in a foreign country which requires punishment with a
minimum limit of less than one year imprisonment according to
the Turkish laws, and if the offender is found in Turkey, then he is
punished according to the Turkish laws provided that he is not
convicted in the said foreign country for the same offense and
there is possibility to proceed a trial in Turkey. Where the offence
requires a prison sentence with a minimum limit of less than one
year, the trial is filed only upon rise of complaint by the injured
party or the foreign country. In such case, the complaint has to be
brought within six months as of the date of entry of the citizen into
Turkey.

The second exception is the commitment of an offence in
abroad by a foreigner, regulated in Article 12 of TPC:

(D) If a foreigner, excluding the offences listed in Article 13,
commits an offence in a foreign country causing injury to Turkey;,
which requires a punishment with a minimum limit of less than
one year imprisonment, and if the offender is found in Turkey, then
he is punished according to the Turkish laws. However, the trial is
filed upon request of the Ministry of Justice.(2) If the offence
mentioned in the afore subsection is committed with the intension
of causing injury to a Turkish citizen or a legal entity incorporated
according to the Turkish laws and subject to special law, and if the
offender is found in Turkey, then the perpetrator is punished
according to the Turkish Laws upon complained of the injured
party provided that that he is not convicted in the said foreign
country for the same offense.(3) If the aggrieved party is a foreigner,
he is tried upon request of the Ministry of Justice in case of
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existence of the following conditions; a) Where the offence
requires punishment with a minimum limit of less than three years
imprisonment according to the Turkish Laws; b) Where there is no
extradition agreement or the demand of extradition is rejected by
the nation where the crime is committed or the person accused of
a crime holds citizenship.(4) A foreigner who is convicted of an
offence in a foreign country within the scope of first subsection, or
the action filed against him is extinguished or the punishment is
abated, or the offence committed is not qualified for the
prosecution, then a new trial can be filed in Turkey upon request
of the Ministry of Justice.

Turkish laws can also be applied in case of commitment of
certain “catalogue offences” designed in Article 13 of TPC by the
citizens or foreigners in a foreign country. However, cyber crimes
are not listed in these catalogue offences.

Lastly, Turkish Penal Code does not recognize the requirement
of “double criminality” for offences committed in Turkey (under
the principle of territoriality), offences that have been committed
against the security of state or against Turkish citizens and legal
entities.

(2) To what extent has your country’s criminal law in the
area of ICT and Internet been influenced by international
legal instruments?

Since technology is always one step ahead of the law, the area of
ICT and Internet constitute a hard task for national legislators.
Therefore, international legal instruments (and legislations in
comparative law) are the first sources that are taken into
consideration while preparing laws or regulations on ICT and
internet.

The first criminal law legislation in the area of ICT was “The
Offences Committed Via Computers”-(Article 525a-d of former
Turkish Penal Code) enacted in 1991. This former and current
(Article 243-246 of Turkish Penal Code) “computer crimes” laws of
Turkey are highly influenced by the Directives of EU.
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In the same context, “The Law on the Regulation of the
Broadcasting on the Internet and Fighting Against Crimes
Committed Through Internet Broadcasting” (Law Nr. 5651) is also
influenced by international legal instruments. Some specific
provisions (e.g. the liability of internet providers-Article 4-7) are
taken from EU Electronic Commerce Directive and consistent with
the EU legislation.

Nevertheless, it is important to stress that Turkey has not signed
the European Convention on Cybercrime yet. Therefore there still
are some gaps that need to be filled by the signing and ratification
of the Convention. However, some specific provisions of
Convention, as in “content related offences-Child Pornography”
has taken into account in the preparation process of the sexual
offences in Turkish Penal Code 2005.

(3) Does your country participate in discussions about the
harmonisation of cybercrime legislation (such as the U.N.
intergovernmental expert group on cybercrime)?

Despite the fact that the Turkish government is always willing
to participate in almost all international legislative activities
including the discussions about the harmonisation of cybercrime
legislation; the Government is not that willing to announce its
work to public by delivering regular reports or by another means.

Therefore, we are not fully informed about the recent
contribution of Turkish government on the discussions about the
harmonisation of cybercrime legislation. However, several NGO’s
working in the field of ICT and the Internet are following the
recent improvements on international and comparative cybercrime
legislation.

(H) Future developments

Please indicate current trends of legislation and legal debate
in your country concerning ICT and internet crime.
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The current trend of ICT legislation in Turkey is essentially
focused on the improvement of electronic commerce. Therefore
there are several law drafts concerning the regulation of
e-commerce activities in order to meet the requirements of
contemporary era.

The first draft is “The Law on the Regulation of Electronic
Commerce” which has been prepared to accomplish full
harmonisation with the EU E-Commerce Directive. The Draft
particularly concerns restrictions regarding spam mail and the
protection of personal data in e-commerce activities. Such
violations regarding these activities shall be subjected to criminal
responsibility.

Another draft is “The Law on The Protection of Personal Data”
which has been prepared to provide adequate standards for the
protection of personal data for all users.



Hazwrlhik Kollokyumu Boliim 1
BOLUM I: KAVRAM ACIKLAMASI VE SORULAR

Prof. Dr. Thomas Weigend

(A) Sorularin kapsami (bkz. Giris ve EK)

Bu Bolumdeki sorular, genel olarak “siber-su¢” ile ilgilidir. Bu
terim; bilgisayar sistemlerinin ve internetin duzgun isleyisi, gizlilik
ve bilgi ve iletisim teknolojilerinin (BIT) icinde depolanan veya
bunlar araciligiyla transfer edilen verilerin butunligi, ya da inter-
net kullanicilarinin gercek kimlikleri gibi BIT kullanimryla baglantilt
yararlar: etkileyen su¢ olusturan fiilleri kapsayacak sekilde kullanil-
maktadir. Siber-sucluluk alanina giren butun suclarin ve siber-suc
sorusturmalarinin ortak paydas: ve karakteristik 0zelligi; bunlarin,
bir taraftan bilgisayar sistemleri, bilgisayar aglar1 ve bilgisayar verile-
ri ile ve diger taraftan siber sistemler, siber aglar ve siber verilerle
baglantili olmalar1 noktasinda bulunabilir. Siber suc¢ alani, gelenek-
sel bilgisayarlarin yaninda bulut bilisim aglar: (cloud cyber spaces)
ve siber veri bankalariyla ilgili suclar1 da icine alir.

(B) Suc olarak diizenleme

Bu sorularda, siber suc alanindaki suc¢ tanimlarinin yalnizca
genel ozellikleri ile ilgilenildigini dikkatinize sunariz. Miinferit sug
tanimlarina iliskin 6zel sorular Kongrenin 2. Boliimiinde tartisila-
caktir.

(1) Hangi 6zel hukuki yararlarin ceza hukuku korumasina ihtiyac
duydugu kabul edilmektedir? (Orn. veri isleme sistemleri, depo-
lanmis verilerin gizliligi)?

(2) Asagidaki konularla ilgili cezai duzenlemelere tipik ornekler ve-
riniz:

(a) BT (bilgi teknolojileri) sistemlerine yonelik saldirilar,

(b) BT gizliliginin ihlali,
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(©) dijital olarak depolanmus verilerde sahtekarlik ve bu verile-
rin manipulasyonu,

(d) bilgisayar viruislerinin dagitilmast,

(e) kullanicilarin sanal kimliklerine iliskin suclar, 6rn. sanal
kisiliklerin calinmasi, bunlara zarar verilmesi veya bunlar
uzerinde sahtekarlik fiilleri,

(O BIT ve Internet alanindaki diger yenilik¢i, su¢ olusturan
yasaklar, orn. bir takim sanal goruntulerin yaratilmasini ve
elde bulundurulmasini, sanal alanda telif hakkinin ihlalini
cezalandiran duzenlemeler.

(3) Suc teskil eden davranis (actus reus / maddi unsur) bu suclar-
da tipik olarak ne sekilde tanimlanmaktadir (hareketin, neti-
cenin tarif edilmesi, diger)? Maddi konu ne sekilde tanimlan-
maktadir (“veri”, “yazilar”, icerikler) ?

(4) Belirli siber suclar bakimindan ceza sorumlulugu 6zel bir
takim fail ve/veya magdur gruplari ile sinirlanmakta midir?

(5) BIT ve Internet alaninda ceza sorumlulugu, yalnizca taksirli
veya tedbirsiz davranisi icerecek sekilde genisletilmis midir?

(6) Siber suclarin ve “geleneksel” suclarin tanimlar: arasinda be-
lirli farklar bulunmakta midir?

(C) Yasama teknigi

(1) Yasallik ilkesi ile ilgili 0zel bir takim sorunlar mevcut mudur
(o0rn. muglaklik, sucun baska bir takim duzenlemelere atif
yapilarak ucu acik sekilde tanimlanmasi)?

(2) Yasal duzenlemeler, BIT’in veya Internet’in hukuka uygun
kullanim1 uzerindeki yersiz ve asir1 caydirici etkilerinden
nasil kacinmaktadir?

(3) Ceza yasalarinin, hizli teknolojik yenilikler karsisinda geri kal-
masindan nasil kacinilmaktadir? Orn;

Internet ve sosyal aglarin kullanimindaki degisiklikler ne
sekilde dikkate alinmaktadir?
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yasa, teknolojik ilerlemeye nasil uyarlanmaktadir (Orn.
idari diizenlemelere atifta bulunularak)?

(D) Cezai diizenlemelerin kapsami

” o«

(1) Ceza yasalarinda, “hackleme”, “e-dolandiricilik”!; bilgisayar
sahtekarlig1 veya download (karsidan yiikleme) korumasinin
baypas edilmesi icin kullanilabilecek yazilimin bulundurul-
masi gibi, yalnizca kotiye kullanimin devam ettirilmesi riski-
ni tastyan hazirlik hareketleri ne ol¢ude cezalandiridmaktadir?
Bu hareketler cezalandirilmaktaysa, bu tiir yasalarin kabul
edilmesi tartismalara neden olmakta midir? Yasa koyucular
asir1 cezalandirmanin onune gecmek icin 0zel bir ¢caba gos-
termekte midir?

(2) Bir takim verilerin yalnizca bulundurulmas: ne olcude sug
olusturmaktadir? Hangi alanlarda ve neye dayanarak? Veri
“pulundurulmas1” nasil tanimlanmaktadir? Bu tanim, gecici
olarak bulundurmayi veya yalnizca goruntulemeyi icermekte
midir?

(3) Bir takim verilerin bulundurulmasi ya da bunlara erisim elde
etme suc teskil ettigi takdirde, ceza sorumlulugu servis sagla-
yicilart da icerecek sekilde genisletilmekte midir (Orn. yer
veya icerik saglayicilar)? Bunlarin sorumlulugunun s6z konu-
su olmasi icin, Ozellikle kusurluluk yontiinden gerekli kosul-
lar nelerdir?

(Servis) Saglayicilar, sagladiklar: ya da erisime sunduklari bil-
gileri gozlemlemek ya da denetlemekle ytuikimli mudiir?
Saglayicilar, kullanicilarin kimliklerine iliskin bilgi saglamakla
yukumli mudur? Saglayicilarin, belirli bilgilere erisimi Onle-
mek zorunlulugu bulunmakta midir? Yanit olumlu ise, hangi
kosullarda? Bu tiir yuikumliiltikleri yerine getirmemek ceza
sorumluluguna neden olmakta midir?

1 Sahte e-posta veya web siteleriyle kullanicilarin kredi karti bilgileri ele gecirilerek yapilan
dolandiricilik.
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(4) BIT ve Internet suglartyla ilgili olarak, belirli hareketlerin suc
olarak duzenlenmesi yonunden hangi anayasal sinirlar genel
ve 0zel olarak tartisma konusu olmustur (Orn. ifade ozgiirli-
gu, basin ozgurligu, orgilitlenme ozgurlugu, gizlilik, “baska-
larina zarar vermeme ilkesi” (harm principle), (su¢ olustu-
ran) bir hareketin bulunmasi gerekliligi (requirement of an
act), kusurlu iradenin gerekliligi (mens rea requirements))?

(5) Yasada siber suclular: hedef alan ceza yaptirimlar: ongorul-
mekte midir (Orn. internet kullaniminin gecici olarak yasak-
lanmast)?

(E) Cezalandirmaya Secenekler

(1) BIT ve Internet’in kotiiye kullanimi ile miicadelede ceza hu-
kuku, diger yollarla karsilastirildiginda nasil bir rol tstlen-
mektedir? BIT alaninda hukuki ve idari yaptirimlar (zararin
giderilmesi, isyerinin kapatilmasi, vb.), ceza hukukuyla nasil
bir iligki icerisindedir?

(2) Suc teskil eden faaliyetler icerisinde olan web siteleriyle mu-
cadelede ceza hukuku alant disinda ne gibi araclar kullanil-
maktadir / cogalmaktadir (0rn. web sitelerinin kapatilmasi,
bunlara erisimin engellenmesi)?

(3) BIT kullanicilarinin kendilerini ne ol¢iide korumalart beklen-
mektedir (Orn. mesajlarin sifrelenmesi, sifre kullanimi, koru-
yucu yazilimlarin kullanilmasi)? Kisinin bilgisayarinin makul
olcude korunmamasi karsisinda yaptirimlar ongoriulmekte
midir, Orn. virtisten koruyucu yazilim kullanilmas: veya 0zel
aglara erisimin sifre ile engellenmesi? Makul oOlctlide oto-koru-
ma eksikligi, bir baskasinin agina yasadis: girmek ve kottliye
kullanmakla ya da bir bagkasinin verilerini kotiiye kullanmak-
la suclanan kisiler bakimindan bir savunma gerekcesi olus-
turmakta mudir?

(F) Kimligin gizlenmesinin sinirlanmasi

(1) Internet servis saglayicilaring; Internet kullanim gecmisi de
dahil olmak tizere, kullanicilarin kisisel verilerini depolamakla
yukumlu kilan yasalar ya da duzenlemeler bulunmakta midir?
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Servis saglayicilar, kanun uygulayict makamlara bu tur verile-
ri saglamak yukumliiliigii altinda tutulabilir mi?

(2) Internet servis saglayiciyi, servis saglama hizmeti 6ncesinde
kullanicilara kayit yaptirma zorunlulugu altinda birakan yasa-
lar ya da duzenlemeler mevcut mudur?

(3) Internet’te dosyalara ve mesajlara sifrele konulmasini sinirla-
yan yasalar ya da duzenlemeler bulunmakta midir? Stipheli-
ler, kullandiklar: sifreleri ifsa etmeye zorlanabilir mi?

(G) Uluslararasilastirma

(1) Ulusal diuzenlemeler, ulke disinda, internete girilen veriler
bakimindan uygulanir mi1? Yurt disindan veri girmek yontin-
den bir “cifte cezalandirma” gerekliligi bulunmakta midir?

(2) Ulkenizin BIT ve Internet alanindaki ceza hukuku diizenle-
meleri, uluslararas: hukuki belgelerden ne olcude etkilenmis-
tir?

(3) Ulkeniz, siber-su¢ yasalarinin uyumlastiriimas: konusundaki
tartismalara katilmakta midir (6rn. BM nezdinde olusturulan,
siber-su¢ konusunda hiikkiimetlerarasi uzmanlar grubu) ?

(H) Gelecekteki gelismeler

Lutfen tlkenizde BIT ve Internet suclari konusundaki mevcut
yasama egilimlerini ve hukuki tartismalar: belirtiniz.

2 Is there a requirement of “double criminality” with respect to entering data from abroad?
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EK - GENEL DUSUNCELER

Prof. Dr. Thomas Weigend

(1) Bilgi teknolojilerinin korunma ihtiyaci

30 yil once dahi bir dereceye kadar gucliikle ongortlen, diinya
capinda sosyal hayat, bilgi ve iletisim teknolojileri (BIT) ve interne-
tin duzgun islemesine dayanmaktadir. Bu bagimlilik hem kamu hem
de ozel cevreleri kapsamaktadir. Bireysel bir duzeyde, kisiler arasi
iletisim ve ayrica bilgi toplamak da dahil olmak tzere bos zaman
aktivitelerinin buyiik kismi BIT temellidir. Pek cok Kisi; kisisel web
sayfalar1 ve bloglar veya Facebook ve Twitter gibi iletisim servisle-
rinde kendi dijital kisiliklerinin gelistirilmesine ve korunmasina ¢ok
fazla yatirim yapmaktadir.

Bu gelismelerin sonucu olarak, BIT’in biitiinliigiine yonelik sal-
dirilar, sadece kisisel menfaatleri degil, devletin guivenligini, Onemli
ticari menfaatleri ve bir biitiin olarak ekonomik sistemi de etkileye-
bilecek ciddi tehditler haline gelmistir. Internet tizerinden yapilan
bilgisayar korsanlig: (hack’leme) ve veri sahteciligi, dijital olarak ak-
tardan iletisimin gizliliginin ihlali ve internet tizerinde “kimlik hir-
s1zlig1”; sadece kisilerin degil, sirketlerin ve devletlerin de refahini
tehdit etmektedir.

(2) Suc isleme arac1 olarak bilgi teknolojileri ve internet
sunuculari agi

BIT ayrica hukuken korunan menfaatlere yonelik kimi saldirilar
nicel boyutunu da degistirmistir. Halbuki eskiden, dolandirmak ya
da hakaret icerikli bilgileri yaymak isteyen suc egilimli kisiler, bilgi-
nin her muhtemel alicisina kisisel olarak yaklasmak zorundaydilar.
Artik otomatik e-posta servisleri ya da internet siteleri kullanilarak,
bilginin bir saniyede ytzlerce ve hatta binlerce insana yayilmasi
mumkiuindiir. Bilgisayar virtslerinin gizliligi ihlal edilmis aglar yarat-
masi (bot networks) da, saldirinin etkinligini arttirabilir ve e-posta
adreslerinin kotiiye kullanildigindan haberi olmayan kisilerin sahip
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olduklari bir milyon kadar bilgisayari buna dahil edebilmektedir. In-
ternet sunuculart agmnin varlig: ve bilgisayar teknolojisinin sundugu
imkanlar bu sekilde, suca egilimli kisilerin en az caba ile en fazla
zarar1 vermesine olanak vermektedir.

BIT’in diger ozellikleri, bireysel ve kolektif menfaatlere yonelik
saldirilar icin internetin cekici hale gelmesine, daha da fazla katki-
da bulunmaktadir. Anonim olarak hareket etme ve sahte kimlik kul-
lanma imkanlar, suclulara fark edilmeme olanagi vermektedir. Asirt
hizli veri transferi ile birlikte servis saglayicilarin veri aktarimini du-
zenli olarak silmesi, suclularin tespit edilmesini daha da karmasik
hale getirmektedir. Internet sunuculari aginin kaynaginin gizli askeri
bilgilerin hizli aktarilmasi icin tasarlanmis bir ara¢ olmasi, ag kullani-
cilarinin saptanmaya karst korunmasina da katkida bulunmaktadir:
internet sunuculari1 agi kasithi olarak, ust uste binen ve birbirinden
bagimsiz iletisim hatlarindan olusan bir ag olarak tasarlanmistir. BOy-
lece disardan gelen mudahalelerle agin isleyisini bozmak icin yapi-
lan her turlu girisime karsi, agin dayanikli olmast saglanmistir. Agin
yapisi, bilginin miunferit 6gelerinin bir kaynaga dogru izlenmesini
ya da etkin bir sekilde bir bilgiye erisimi engellemeyi de oldukca
zorlastirmaktadir.

(3) Ceza hukukunun rolii
(a) BIT’ in suca kars1 korunmasi

BIT’in suc teskil eden saldirilara kars: gosterdigi 6zel hassasiyet
ve bu tip saldirilarin sebep olabilecegi buiylik zarar, BIT dayanak-
I1 iletisimin butunliuginu bozacak fiillerin onlenmesi ve cezalandi-
rilmasinda ceza hukukunun kullanidmasint zorunlu hale getirmek-
tedir. Bircok hukuk sistemi; veri hirsizligi, verilerin degistirilmesi,
korunan veri tabanlarinin ele gecirilmesi gibi olgulari ele alan yasal
dizenlemelerde karsiligini bulan cezai hiikiimlere sahiptir. Internet
sunucular: aginin uluslartistii karakterinin dogasi geregi, uluslarara-
st kuruluslar bu alandaki ulusal yasal diizenlemeleri uyumlastirmayi
denemislerdir (Ornegin bkz. Avrupa Konseyi tarafindan kaleme ali-
nan Siber Su¢ Konvansiyonu).
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Fiilleri su¢ olarak kabul etmeye (eksiksiz bir sekilde su¢ hareketi-
ni tanimlamak, bunun oOtesine gecmeyi engellemek ve mesru hare-
ket uzerinde sogutucu etki, teknolojik gelismelere ayak uydurmak)
iliskin genel sorunlarindan ¢cogu, kendilerini bu alanda gostermekte
ve bazilar1 da kanun koyucu Bilgi Teknolojilerinin (BT) biittiinltigiine
yapilan saldirilart su¢ kabul etme yontinde hareket ettiginde, 0zel-
likle siddetlenmektedir. Bu durumda asagidaki spesifik sorular akla
gelmektedir:

®

(i)

BiT’teki gelismeler yeni hukuki menfaatlerin dogumuna ne-
den olmus mudur ve bunlar nasil belirlenebilir ve korunabi-
lir? Ornegin “sanal kimlikleri” hirsizliga ve sahtecilige karsi
korumaya ihtiya¢ var midir? Eger varsa bu amac nasil gercek-
lestirilebilir?

Ceza hukuku bilgi teknolojisinin hizla ilerlemesine ve inter-
net sunuculart aginin ve dogasina nasil ayak uydurabilir?

(iii) Korunacak menfaatlerin surekli degisen ve karmasik karak-

@Gv)

terleri goz oniine alindiginda, ceza kanunlart nasil kanunilik
prensibine uygun olacak kadar yeterince belirli olacak ve bu-
nunla birlikte bariz kanun bosluklarindan kacinacaktir?
Otomatik bilgisayar sistemi tarafindan islenen fiilin yalnizca
bazi neticeleri ortaya ciktiginda fark edilmesi mumkuin iken,
suc teskil eden fiiller nasil tanimlanacaktir?

Hassas BIT menfaatlerini korumadaki diger vasitalar karsisin-
da bu hareketleri suc¢ olarak tanimlamak nasil bir rol oynaya-
bilir ya da oynamalidir? Olctliiliik ilkesine gore, ceza huku-
ku BIT sistemlerinin butinligini korumada birincil vasita
olarak kullanilmamalidir. Ceza hukuku ornegin telif hakki
ihlallerinden dogan zarara iliskin tediyeler gibi etkili 6zel hu-
kuk yaptirimlarina ek olarak uygulanmali midir? BiT’in ken-
disi saldirilara karst savunma icin etkili araclar saglamakta-
dir (Ornegin sifreleme, anti-viriis programlari, hack’lemeye
kars1 programlar, telif haklari alinmis eserlerin izinsiz indi-
rilmesine karsi koruma). Bu durum ceza hukukunun sadece
bu cihazlarin yeterli koruma saglayamadigi durumlarda mi1
uygulanmasi gerektigi sorusunu dogurmaktadir. Kullanicila-
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rin koruma programlari yuklemelerinin yasal olarak zorunlu
tutulmasi ve kisinin bilgisayarina virtis bulasmasina karst ma-
kul bir koruma saglanmasi konusunda gosterdigi herhangi
bir hataya karsi, cezai sorumlulugun dogmas: da dusuntlebi-
lir (cunku 6zensiz kullanicilar viruslerin yayilmasina yardim-
c1 olmaktadirlar).

(v) Bir¢cok hukuk sisteminde zararli davranisin yalnizca hazirligini
teskil eden hareketler, genellikle cezalandirilabilir bir fiil ola-
rak gorilmemektedir. Ancak BIT e iliskin suclar baglaminda,
bazen yayilan zarar o kadar buiyuk olabilir ki baz1 hazirlik ha-
reketleri de cezalandirilabilir. Ornegin, baz1 hukuk sistemleri
ozellikle internet sucu islemek icin tasarlanmis yazilimlarin
arzi ve satimina (veya hatta elde bulundurulmasina) kars1 ce-
zai hiikiimlere sahiptirler (Ornegin, sifrelerin kirilmasi veya
internet uzerinden dosya indirme gtivenliginin asilmast). Av-
rupa Konseyi’'nin Siber Su¢ Sozlesmesine uygun olarak, bazi
devletler bilgisayar dolandiriciligr sucunun islenmesine yar-
dimct olmak icin tasarlanmis yazilimlarin satim veya alimini
da suc¢ olarak kabul etmektedir. BIT suglarinin mesru kapsa-
minin sinirlart hala tartismaya ihtiyac duymaktadir.

(b) BIT araciligiyla islenen suclara kars1 koruma

Yukarida da deginildigi tizere BIT, suc islemeye egilimli kisiler
icin yepyeni bir firsatlar diinyas: yaratmistir. Ceza hukuku diizenle-
meleri, siradan suclarin BIT ve internetin kétiiye kullanilmasi sure-
tiyle islenmesinin denetlenmesi ve cezalandirilmasi icin 6zel araclar
kullanilarak bu gelismeye uyum saglamay1 amaclayabilir. Sorularin
odagi bu yasal tedbirler olmadigindan bu konulara burada kisaca de-
ginilecektir.

(i) Anonimligi sinirlandirma

Suc isleme imkani sunan internetin bir cephesi de, agin sagladig:
anonimligin korunmasidir. Anonimligin sinirlandirilmasinda, suc-
lularin bulunmasi ve kimliklerinin belirlenmesi ihtimalini artirmak
amaciyla alinabilecek birka¢ onlem Onerilmistir. Avrupa Birligi ta-
rafindan dayatilan Onlemlerde (tartismali olan) biri de, erisim sag-
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layicilarinin, veri transferlerinin kaynak bilgisayara kadar izlerinin
takip edilmesini mimkuin kilmak amacryla, veri transferlerini birkac
ay sureyle saklama zorunlulugudur. Bu konuda tartismali olan diger
tedbirler, sifrelemenin karmasikligint sinirlandirma ve bilgisayar sa-
hiplerinin sifrelerini aciklamaya zorlanmasidir. Bu gibi tedbirler agir
suclarin devam eden sorusturmasi baglaminda savunulabilir goru-
nebilir, ancak bu tedbirler en nihayetinde internetin izin verilebilir
kullanim alanina tasacaktir ve bunlarin kullanicilarin 6zel hayatina
iliskin mesru menfaatlerini ihlal etmesi sebebiyle internetin c¢ekicili-
gini (ve boylece faydalanilabilirligini) ciddi oranda azaltma olasiligt
vardir.

(ii) Icerigin kontrolii

Yasal sistemlerin, yazili ya da basili materyallere (Ornegin por-
nografiye, dini ya da irksal nefrete tesvik, su¢ islemenin ogretilmesi,
devlet sirlarinin, askeri ve ticari sirlarin ifsasy) iliskin cezai yasaklari,
BIT yoluyla dagitilan benzeri materyaller tizerinde de genisletmeye
degin anlasilabilir bir egilimleri vardir. Bu egilim, bir takim spesi-
fik sorunlar1 da beraberinde getirir; ilk olarak, internet kullanicilart
agimin uluslarusti karakteri, ulusal standartlarin uygulanmasini zor-
lastirir ve keza ifadenin kisitlandirilmasinin uygun kapsami tizerine
uluslararast bir anlasmaya varmak da zordur. ikinci olarak, ceza hu-
kukuna son care olarak basvurulmasi kurali, cezai yaptirim yerine
basvurulan tedbirlerin de, bu alanda en azindan esit olcude etkili
olup olmadigi sorununu ortaya ¢ikarmaktadir. Uctinct olarak, in-
ternetin anonimligi, cezai sorumlulugun kanuna aykiri iceriklerden
(kolaylikla belirlenebilir, saptanabilir) internet servis saglayicilarina
kadar genisletilip genisletilemeyecegi sorusunu dogurur. Bu da, in-
ternet iceriginin etkin denetimi yapilmaya calisildiginda, anonimlik
zirhinin delinmesi zorlugunu azaltabilecektir.

Ifadenin yasaklanmasina (yahut korunmasina) degin ulusal men-
faatler ve standartlardaki farklilik, asilmasi gug bir etmendir (bu bo-
yut Kongre’nin 4. Boliimiinde ana hatlartyla incelenmistir). Hukuk
sistemleri, (i) Hangi icerigi zararli ve tehlikeli olarak kabul ettikle-
ri i) Ifade Ozgirlugiyle korunan materyaller ile yayilmast ve hatta
bulundurulmasi cezai yargilamaya tabi materyaller arasinda, siniri

59



SUC VE CEZA 2012 SAYL: 4 EK: GENEL DUSUNCELER

60

nereye koyacaklart konularinda son derece farklilik gostermektedir.
Bu farkliliklar, ulusal ceza hukukunun, internet tizerinde bulunan
(fakat “muhtemelen” yabanci tilkelerde bulunan yabanci vatandas-
lar tarafindan koyulmus) materyallere uygulanabilmesi gibi teknik
bir sorunun otesinde; muhtemel iceriklere iliskin suclarin yargilan-
masinda uluslararas: isbirliginin onunde buyuk bir engel teskil et-
mektedir. Bu alandaki uluslararasi sozlesmeler bu sorunu ¢ozebilir
fakat bunlarin sakincasi da, eylemleri suc olarak kabul etmeyi azami
seviyeye cikarma egiliminde olmalaridir. Clinkt, katilan her devlet,
yasak fiiller listesine kendi yasal sistemleri icinde ongordiikleri suc-
lar1 da eklemekte ve bireyin ifade Ozgurligu icin nefes alacak yeri
korumaya yonelik yeterli siyasi destek bulunmamaktadir.

Suc teskil eden iceriklere iliskin ceza yargillamasina alternatif
olarak, sakincali internet sitelerine (yazilim kullanimi vasitasiyla)
erisimin engellenmesi ve bu sitelerin silinmesidir. Bununla birlikte,
erisimin engellenmesi teknik olarak miimkiin olsa dahi, bunun et-
kili olabilmesi icin tiim devletlerin isbirligine ihtiya¢ vardir. Cunkt
bir devlet birimi tarafindan yapilan engelleme, s6z konusu kurumla
isbirligi yapmayan yabanci bir firmanin sagladig: erisim imkaninin
kullanilmastyla, kolayca asilabilmektedir. Internet sitesinin silinme-
si, mumkunse bile, rencide edici internet sayfasi baska bir isim al-
tinda kolayca (hatta otomatik olarak) yeniden yuklenebileceginden,
benzer sekilde sinirl etkiye sahip olabilmektedir.

Bu durum, erisim ve/veya servis saglayicilarinin, yasa dist icerigi
koruduklar ve erisilebilir tuttuklar icin cezai sorumlulugu sorunu-
na yol agcmaktadir. Bu yaklasima gore, saglayicilar interneti ‘denet-
lemeye’ zorlanacak ve eger gerekirse internete sansiir uygulayacak-
lardrr. Icerik saglayicilarinin ya yasa dist icerikler hakkinda yapilan
sikdyetlere karsi harekete gecmeleri ya da yasaklanmis materyaller
icin sagladiklari icerikleri temkinli bir sekilde sorusturmalari gereke-
bilir. Bu teknik olarak mumkiin olsa bile, icerik saglayicilarina han-
gi yasal dayanakla (masrafli bir) interneti denetleme yukumlalugi
yuklenebilecegine dair norma iliskin soruyu meydana ¢ikmaktadir.
Eger saglayicilarin pozitif hukuki yukumlulukleri kabul edilirse, on-
larin bu gorevin ihlalinden dogan cezai sorumluluklar: yataklik veya
ihmal doktrinine dayandirilabilir. Bu baglamda saglayicilarin sorum-
lulugu Genel Kismun 1. Boliimuinde tartisilacaktir.



Hazwrlhik Kollokyumu Boliim I

TURKIYE ULUSAL GRUP RAPORU

Dog. Dr. Vesile Sonay Daragenli Evik*
Yard. Dog¢. Dr. Hasan Sinar**

Yard. Dog. Dr. Baris Erman***
Dr. Giilsah Kurt***

(B) Suc olarak diizenleme:

Bu sorularda, siber su¢ alanindaki su¢ tanimlarinin yalnizca
genel ozellikleri ile ilgilenildigini dikkatinize sunariz. Miinferit sug
tanimlarina iliskin 0zel sorular Kongrenin 2. Bolumiinde tartisila-
caktir.

(1) Hangi 0zel hukuki yararlarin ceza hukuku korumasina ih-
tiya¢c duydugu kabul edilmektedir? (6rn. veri isleme sistemleri,
depolanmuis verilerin gizliligi)?

Bir kismu Turk Ceza Kanunu’'nda (TCK), bazilar1 ise 6zel kanun-
larda duzenlenmis olan cesitli suclar tarafindan korunan pek cok
hukuki yarardan soz etmek mumkiindir. Bu nedenle, cesitli suclar
tarafindan hangi hukuki yararlarin korundugunu tek tek belirtmek
daha yerinde olacaktir.

“Hukuka aykir: olarak bilisim sistemine girme veya sistemde
kalma” sucu acisindan korunan hukuki yararlar; bilisim sisteminin
guvenligi, verilerin gizliliginin korunmasit ve 6zel hayatin dokunul-
mazhigidir. “Bilisim sisteminin isleyisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi” sucu ac¢isindan ise; bili-
sim sistemi veya icerdigi veriler tizerinde tasarruf yetkisi olan kisi-
nin herhangi bir engel, ariza, gecikme olmaksizin ulasmasi ve kul-
lanmasindaki menfaati korunmaktadir.

sk

Galatasaray Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Anabilim Dal1.

Istanbul Kemerburgaz Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Ana-
bilim Dal1.

Yeditepe Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Anabilim Dal.

=% Galatasaray Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Anabilim Dals.
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“Bilisim sistemleri araciligryla hukuka aykiri yarar saglama” sucu
acisindan; failin bilisim sistemi araciligiyla gerceklestirdigi eylemler
neticesinde zarara ugratilan maddi veya manevi hak, sucla korunan
hukuksal degeri olusturmaktadir. “Banka ve kredi kartlarinin kotiiye
kullanilmas1” sucu acisindan; kisilerin mal varligi, kisisel giiven,
hukuk alaninda inandiriciligi olan belgelere olan giiven korunmak-
tadir. “Kisisel verilerin kaydedilmesi” sucu ile “kisisel verileri huku-
ka aykir olarak verme veya ele gecirme” sucu acisindan; kisisel ve-
riler, kisilerin 6zel hayat1 ve hayatin gizli alan1 korunmaktadir. “Kisi-
sel verilerin yok edilmemesi” sucu acisindan; kisisel veriler ve bun-
lar acisindan olusturulmak istenen guivenirlik, kamu idaresinin gu-
venilirligi ve isleyisi korunmaktadir. “Haberlesmenin gizliligini
ihlal” sucu ile; kisiler arasindaki haberlesmenin gizli kalmasindaki
menfaatleri, “haberlesmenin engellenmesi” sucu acisindan; haber-
lesmenin kendisi, kesintisiz, engelsiz olarak haberlesme ozgtuirligl
korunmaktadir.

“Bilisim sistemlerinin kullanilmas: yoluyla islenen hirsizlik” su-
cunda mal varligi, “mustehcenlik” sucu acisindan genel ahlak, ozel-
likle cocuklarin cinsel gelisiminin korunmasi s6z konusudur.

5846 sayilt diizenlenen “bilisim yazilimlarini hukuka aykiri ola-
rak cogaltmak veya kullanmak” sucu acisindan yazilim uizerinde
hak sahibinin mal varligi, manevi haklar1 korunmaktadir.

Bundan baska; 15.01.2004 tarihli ve 5070 sayili Elektronik imza
Kanunu’nda duzenlenen suclar (elektronik imza olusturma verileri-
nin izinsiz kullanma, verilerin veya aracin elde edilmesi, verilmesi,
kopyalanmasi, izinsiz elektronik imza olusturulmasi, elektronik ser-
tifikalarda sahtekarlik suclari) acisindan ise hukuk alaninda inandiri-
cilig1 olan verilere karsi giiven korunmaktadir.

Son olarak, 7258 sayili Futbol ve diger Spor Miisabakalarinda
Bahis ve $ans Oyunlar1 Diizenlenmesi Hakkinda Kanun’da yer alan
“yurt disinda oynatilan her cesit bahis veya sans oyunlarinin inter-
net yoluyla ve sair suretle erisim saglayarak Turkiye’den oynanmasi-
na imkan saglama” sucu ile genel ahlak ve devletin verdigi izin ve
yetkiyle bahis ve sans oyunlar: dizenleyen kuruluslarin mali ¢ikarla-
ridir.
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(2) Asagidaki konularla ilgili cezai diizenlemelere tipik
ornekler veriniz;

(a) BT (bilgi teknolojileri) sistemlerine yonelik saldirilar

TCK 243’te bir bilisim sisteminin biitiiniine veya bir kismina hu-
kuka aykir1 girme ve sistemde kalma sucu bir yila kadar hapis veya
adli para cezasi ile cezalandirilmistir. Bu fiillerin bedel karsilig: ya-
rarlanilabilen sistemler hakkinda islenmesi halinde ceza yar1 orani-
na kadar indirilmektedir. Bu fiil nedeniyle sistemin icerdigi veriler
yok olur veya degisirse alt1 aydan iki yila kadar hapis cezasina hiik-
molunur.

TCK madde 244/1’de bir bilisim sisteminin isleyisini engelleme
veya bozma, yok etme bir yildan bes yila kadar hapisle cezalandiril-
mustir. 244/2’de verileri bozma, yok etme veya degistirme, erisil-
mez kilma, sisteme veri yerlestirme, var olan verileri baska yere
gonderme alt1 aydan tc yila kadar hapis cezasi ile cezalandirilmak-
tadir. TCK 244/3’e gore bu fiillerin banka ve kredi kurumuna ya da
bir kamu kurumu veya kurulusuna ait bilisim sistemi uzerinde islen-
mesi halinde ceza yar1 oraninda artirilir.

TCK 244/4’te bilisim sistemleri araciligiyla hukuka aykir1 yarar
saglama fiili, baska bir sucu olusturmamas: halinde iki yildan alt1
yila kadar hapis cezasi ile cezalandirilmaktadir.

Doktrinde TCK 244. maddede bilisim sisteminden veri ele gecir-
menin suc¢ olarak diizenlenmemesinin bir eksiklik oldugu dile geti-
rilse de'; bu eksiklik, kisisel veriler hakkinda TCK’nun 136. madde-
sinde kisisel verilerin hukuka aykir1 olarak ele gecirme, yayma sucu
ile ve eser niteliginde kabul edilen veriler acisindan FSEK’nun 71.
maddesinde diizenlenen suc ile giderilebilmektedir.

(b) BT gizliliginin ihlali
TCK 132’de haberlesmenin gizliligini ihlal sucu diizenlenmistir.
Buna gore Kkisiler arasindaki haberlesmenin gizliligini ihlal bir yildan

uc yia kadar hapis cezasi ile cezalandirimaktadir. Bu gizlilik ihlali,
haberlesme iceriklerinin kaydi suretiyle gerceklesirse verilecek

1 Avsar Zakir-Ongéren Giirsel, Bilisim Hukuku, Tiirkiye Barolar Birligi Yayini, Istanbul, 2010,
137.
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ceza bir kat arttirilmaktadir. Haberlesmenin icerigini hukuka aykirt
olarak ifsa ise iki yildan bes yila kadar hapisle cezalandirilmaktadir.
Ifsa edilen bu verilerin basin ve yayin yoluyla yaymlanmasi halinde
de ayni1 ceza verilmektedir.

134’te kisilerin 6zel hayatinin gizliligini ihlal etme bir yildan ti¢
yila kadar hapis cezasi ile cezalandirilmaktadir. Gizliligin gorintu
veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde verile-
cek ceza bir kat arttirilmaktadir. 134/2’ye gore kisilerin 6zel hayati-
na iliskin gorinti veya sesleri hukuka aykirt olarak ifsa etme iki yil-
dan bes yila kadar hapis cezasi ile cezalandirilmaktadir. Baska bir
normun ihlalini teskil etmedigi siirece, 0zel hayatin gizliligine ilis-
kin her turlu fiil bu maddeye gore cezalandirilacaktir.

TCK madde 135’te hukuka aykir1 olarak kisisel verilerin kayde-
dilmesi, alt1 aydan t¢ yila kadar hapis ile cezalandirilmaktadir. 136.
maddede kisisel verileri hukuka aykiri olarak bir baskasina verme,
yayma veya ele gecirme bir yildan dort yila kadar hapis cezasi ile
cezalandiridmaktadir.

TCK’nun 138. maddesine gore kanunlarin belirledigi surelerin
gecmis olmasina karsin verileri sistem icinde yok etmekle ytikumli
olanlarin gorevlerini yerine getirmemeleri alt1 aydan bir yila kadar
hapis cezasi ile cezalandirimaktadir.

(c) Dijjital olarak depolanmzis verilerde sahtekarlik ve bu
verilerin manipiilasyonu,

TCK 244/2’de; bilisim sistemindeki verileri bozma, yok etme,
degistirme, erisilmez kilma, siteme veri yerlestirme, var olan verile-
ri baska yere gonderme alt1 aydan ug¢ yila kadar hapis cezasi ile ceza-
landiridmaktadir.

Ayrica TCK 245’te banka ve kredi kartlarinin kotiiye kullaniimast
sucu duzenlenmistir. Buna gore baskalarina ait banka hesaplariyla
iliskilendirerek sahte banka veya kredi kart1 tiretme, satma, devret-
me, satin alma veya kabul etme ¢ yildan yedi yila kadar hapis ceza-
st ile cezalandirilmaktadir. 5464 sayili Banka ve Kredi Kartlari
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Kanunu’'nda (madde 3/e), “kredi kart1”, fiziki varligi bulunmayan
kart numarasini da icerecek sekilde tanimlanmistir. Boylece, kart
numarasi kullanilmak suretiyle elektronik ortamda gerceklestirilen
sahtekarlik fiilleri de 245. maddenin ihlalini teskil edebilecektir.

(d) Bilgisayar virislerinin dagitilmasi

Turk hukukunda bilgisayar virtslerinin dagitilmasi ayr1 bir sug
olarak diizenlenmediginden, bilgisayar virusleri bulastirilmas: sure-
tiyle bilisim sistemini engelleme, bozma, verileri yok etme veya de-
gistirme s6z konusu ise, bu fiil, TCK 244‘de diizenlenen suc tipine
gore bilisim sistemini engelleme, bozma, verileri yok etme veya de-
gistirme sucunun kapsaminda cezalandirilacaktir.

Ayrica bilgisayar virusuntin dagitiimasi sonucunda BT sisteminin
zarar gormesi halinde, bu fiil mala zarar verme sucu kapsaminda in-
celenebilir (TCK madde 151).

(e) Kullanicilarin sanal kimliklerine iliskin suclar, 6rn. sanal
kisiliklerin calinmasi, bunlara zarar verilmesi veya bunlar
uzerinde sahtekarlik fiilleri

Bu konuda 6zel bir suc tipi olmamakla birlikte, bu kapsamda isle-
nen fiiller, “kisilerin 6zel hayatinin gizliligini ihlal etme” seklinde
nitelendirildigi takdirde TCK madde 134’e gore cezalandirilabilir.
Yine, bu fiiller, bir kimsenin onur, seref veya sayginligina saldir1 ni-
teliginde kabul edilirse TCK 125’te duzenlenen hakaret sucuna
veya kisisel verileri hukuka aykirt olarak bir baskasina verme, yayma
veya ele gecirme seklinde nitelendirildiginde TCK madde 136’ya
gore cezalandirilabilir. Islenen fiil, bu sayilan suclardan hicbirine
girmedigi takdirde, hukuka aykir1 yarar saglama soz konusu ise,
TCK madde 244/4 kapsaminda degerlendirilebilir.

(f) BIT ve Internet alanindaki diger yenilikci, suc olusturan
yasaklar, 6rn. bir takim sanal goriintiilerin yaratilmasini
ve elde bulundurulmasini, sanal alanda telif hakkinimn
ihlalini cezalandiran diizenlemeler

Genel olarak, fikir ve sanat eserleri uizerindeki mali haklarin ihlali
FSEK’nun 71. maddesinde suc¢ olarak diuzenlenmistir. Bu maddeye
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gore; “bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin
yazili izni olmaksizin isleyen, temsil eden, cogaltan, degistiren, da-
gitan, her turli isaret, ses veya goruntu nakline yarayan araclarla
umuma ileten, yayimlayan ya da hukuka aykir1 olarak islenen veya
cogaltilan eserleri satisa arz eden, satan, kiralamak veya odung ver-
meKk suretiyle ya da sair sekilde yayan, ticari amacla satin alan, ithal
veya ihra¢ eden, kisisel kullanim amact disinda elinde bulunduran
ya da depolayan kisi hakkinda bir yildan bes yila kadar hapis veya
adli para cezasina hilkkmolunur. Buna gore; Internet tizerinde FSEK
kapsaminda korunan “fikir ve sanat eseri” niteligindeki her turli ice-
rik bu sucun konusunu teskil edebilecektir.

Ayni Kanunun ek 4 tincii maddesinde; bu Kanunda taninmis hak-
lart ihlal eden “icerik saglayicilar” bakimindan bir “uyar-kaldir” sis-
temi ongorulmustiir. Bu maddeye gore; hak ihlalini gerceklestiren
icerik saglayicilarin, ancak hak sahibi gercek veya tiizel kisinin usu-
liine uygun olarak basvurmasina karsin, ihlale devam etmeleri halin-
de ceza sorumlulugu dogacaktir. ihlalin devami halinde Cumhuriyet
savcisina yapilan basvuru uzerine, Ui¢ gun icinde servis saglayicidan
ihlale devam eden bilgi icerik saglayicisina verilen hizmetin durdu-
rulmasi istenir. Thlalin durmasi (ihlal teskil eden icerigin ¢ikariimasi)
halinde icerik saglayiciya yeniden servis saglanir.

Internet ve BIT alanindaki bir diger yenilik¢i yasak, elektronik
imza sahtekarligi sucudur. 5070 sayili Elektronik Imza Kanununun
16. maddesinde diizenlenen “imza olusturma verilerinin izinsiz kul-
lanim1” ve 17. maddede yer alan “elektronik sertifikalarda sahtekar-
lik” suclarinin da bu kapsamda degerlendirilmesi uygun olacaktir.
16. maddede diizenlenen “imza olusturma verilerinin izinsiz kulla-
nim1” bashigi altunda; “elektronik imza olusturma amact ile ilgili
kisinin rizas: disinda; imza olusturma verisi veya imza olugtur-
ma aracini elde etmek, vermek, kopyalamak ve bu araclar: ye-
niden olusturmak ile izinsiz elde edilen imza olusturma aracla-
rint Rullanarak izinsiz elektronik imza olusturmak” fiilleri, bir
yildan tu¢ yila kadar hapis ve elli giinden az olmamak uzere adli para
cezastyla cezalandirilmaktadir. 17. maddede ise, “Elektronik sertifi-
kalarda sahtekarlik” basligt altinda; “tamamen veya kismen sahte
elektronik sertifika olusturmak veya gecerli olarak olusturulan
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elektronik sertifikalar: taklit veya tahrif etmek ile bu elektronik
sertifikalar: bilerek kullanmak” iki yildan bes yila kadar hapis ve
yuz gunden az olmamak tizere adli para cezastyla cezalandirilan bir
suc¢ olarak duzenlenmistir.

(3) Suc teskil eden davranis (actus reus / maddi unsur) bu
suclarda tipik olarak ne sekilde tanimlanmaktadir
(hareketin, neticenin tarif edilmesi, diger)? Maddi konu
ne sekilde tanimlanmaktadir (“veri”, “yazilar”, icerikler)?

Bu suclarda maddi unsuru olusturan hareketler tanimlanirken
genelde secimlik hareketli su¢ seklinde bir tercihte bulunulmustur.
Ancak TCK 243’te diizenlenen bilisim sistemine girme sucu, bilisim
sitemine girme ve orada kalmaya devam etme seklinde birden fazla
hareketli su¢ seklinde diuzenlenmistir.

Yine, BT-baglantili pek ¢ok su¢ bakimindan; maddi unsur, hare-
ketin tarif edilmesi seklindedir. Neticenin acik¢a ongoruldugu tek
diizenleme, TCK’nun 243. maddesinde, bilisim sistemine hukuka
aykiri olarak girme sonucunda sistemin icerdigi verilerin yok olmasi
veya degismesinin sucun netice sebebiyle agirlasmis hali olarak on-
goruldugu ucunctu fikrada yer almaktadir.

Bazi hallerde, BIT alanindaki suclarin tehlike sucu olarak diizen-
lendigi gorulmektedir. Bilisim sistemine hukuka aykiri olarak girme
ve orada kalma fiili neticesinde herhangi bir zarar olusmasa dahi,
bu fiil ceza yaptirimi gerektirmektedir. Bu bakimdan 243. maddede-
ki sucun basit hali bir soyut tehlike sucu teskil etmektedir. Bununla
birlikte, bu alandaki suclarin bir cogunda, yasal tanimin bir sonucu
olarak acikca zararl bir neticenin ortaya ¢ikmasi aranmaktadir.

Suclarin maddi konulart bakimindan ise; TCK 243’teki bilisim
sistemine girme ve 244/1’deki bilisim sisteminin isleyisini engelle-
me, bozma ve 244/2’deki bilisim sistemindeki verileri bozma, yok
etme, degistirme, erisilmez kilma, sisteme veri yerlestirme, var olan
verileri baska bir yere gonderme suclarinda “bilisim sistemi”, “bili-
sim sistemindeki veriler” terimlerinin siklikla tekrarlandigi gorul-
mektedir.
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TCK’nun 135, 136 ve 138. maddelerinde diuzenlenen suglar ise
kisisel verilere iliskindir. Bununla birlikte, “kisisel veri” terimi, bu
maddelerde tanimlanmamustir. Esasinda, Tirk hukuk ogretisinde,
asagida aciklanacagi uzere “kisisel veri” kavraminin kapsami konu-
sunda bir tartisma bulunmaktadir.

Bu baslik altinda belirtilmesi gereken bir diger konu, TCK’nun 6.
maddesinde yer alan “basin ve yayin yoluyla” tanimidir. Buna gore;
bu terim, Internet de dahil olmak tizere elektronik Kitle iletisim ara-
ciyla yapilan yayinlart da kapsar. Bu terim, sucun unsuru ya da agir-
lastirict neden olarak pek ¢cok yerde kullanilmaktadir. S0z konusu
terime, ayn1 zamanda kisiler arasindaki haberlesmenin iceriklerinin
hukuka aykiri olarak ifsasina iliskin 132. maddede ve kisilerin 6zel
hayatina iliskin goriintii veya sesleri hukuka aykiri olarak ifsa edil-
mesini diizenleyen 134. maddede de yer verilmektedir. Bu neden-
le, bu suclar Internet araciligiyla islendigi takdirde, basin ve yayin
yoluyla islendikleri kabul edilmelidir.

(4) Belirli siber suclar bakimindan ceza sorumlulugu 6zel bir
takim fail ve/veya magdur gruplari ile sinirlanmakta midir?

Turk hukukunda, bilisim suclarinda fail ve magdur gruplar: aci-
sindan yasamizda herhangi bir sinirlandirma bulunmamaktadir. Bu
suclarin faili de magduru da herkes olabilir. Ancak kisisel verilerin
kaydedilmesi sucu (TCK md. 135) ile kisisel verileri hukuka aykir1
olarak bir baskasina verme, yayma, ele gecirme sucunun (TCK md.
136) kamu gorevlisi tarafindan gorevin verdigi yetki kotiiye kullan-
mak suretiyle islenmis olmasi cezayr agirlastiran sebep olarak 6ngo-
rulmustir. Bundan bagka, “verileri yok etmeme” (TCK md. 138)
sucu, yalnizca, kanunlarin belirledigi surelerin gecmis olmasina kar-
sin verileri sistem icinde yok etmekle yuikiimli olanlarca islenebilir.

Ayni sekilde, 5070 sayilt EIK’nun 16 ve 17. maddelerinde 6ngo-
rulen suclarin “elektronik sertifika hizmet saglayicisi calisanlar: ta-
rafindan islenmesi” halinde cezalarin yartya kadar artirilacagi du-
zenlenmistir.
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(5) BIT ve Internet alaninda ceza sorumlulugu, yalnizca
taksirli veya tedbirsiz davranisi icerecek sekilde
genisletilmis midir?

BIT ve Internet alaninda ceza sorumlulugu yalnizca kasten isle-
nen fiillerde s6z konusudur. TCK 21’e gore sucun olusmasi kastin
varligina baghdir. TCK 22’ye gore ise taksirle islenen fiiller, kanu-
nun acik¢a belirttigi hallerde cezalandirilir. BIT ve Internet alanin-
daki suclarin taksirle islenebilecegine iliskin yasal diizenleme yapil-
mamustir. Ancak yasa koyucu TCK 243/2 ‘de (netice sebebiyle agir-
lasmis suclarda fiilin kastedilenden daha agir veya baska netice aci-
sindan sorumluluk icin en azindan taksiri arayan TCK 23 ile birlikte
degerlendirildiginde) bilisim sistemine girme nedeniyle sistemin
icerdigi verilerin taksirle yok edilmesi veya degistirilmesi durumu-
nu nitelikli hal olarak 6ngormusttir.

(6) Siber suclarin ve “geleneksel” suclarin tanimlari arasinda
belirli farklar bulunmakta midir?

Siber suclarla geleneksel suclarin tanimlar: arasinda belirgin fark-
lar yoktur. Yalnizca TCK 243’te diizenlenen bilisim sistemine girme
sucu, 132. maddedeki haberlesmenin gizliligini ihlal sucu, 134/2
maddedeki kisilerin 0zel hayatina iliskin goruntu veya seslerin ifsa
edilmesi sucu, 135. maddedeki kisisel verilerin kaydedilmesi sucu,
136. maddedeki kisisel verilerin bir baskasina verme, yayma veya
ele gecirme sucu acisindan hukuka 6zel aykirilik ongorilmiistir.
Ogretide agirlikli olarak kabul edilen goriise gore; bunun anlamu;
bu suclar acisindan failin gerceklestirdigi eylemin hukuka aykirt ol-
dugunu bilmesinin aranacagidir.

(C) Yasama teknigi

(1) Yasallik ilkesi ile ilgili 6zel bir takim sorunlar mevcut
mudur (6rn. muglaklik, sucun baska bir takim diizenle-
melere atif yapilarak ucu acik sekilde tanimlanmasi1)?

Yasallik ilkesi ile ilgili bir takim sorunlar mevcut olmakla birlikte,
bunlari bilisim suclarinin niteliginden kaynaklanan 6zel sorunlar
olarak siniflandirmak mumkiin degildir. Bu sorunlar, kanunda dog-
rudan bilisim sucu olarak tanimlanan hiikiimler bakimindan degil,
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bilisim sistemleri araciligiyla islenebilecek bir takim suclar bakimin-
dan ortaya ¢ikmaktadir. Ozellikle bilisim sistemi araciligiyla islenen
0zel hayatin gizliligini ihlal (TCK md. 134), kisisel verilerin kayde-
dilmesi (TKC md. 135), kisisel verileri hukuka aykirt olarak verme
veya ele gecirme (TCK md. 136) ve kisisel verilerin yok edilmemesi
(TCK md. 138) suclarina iliskin diizenlemeler “yasallik” ilkesi baki-
mindan ciddi sakincalar icermektedir.

134. maddede “kisilerin 6zel hayatinin gizliligini ihlal etme” bir
yildan ug yila kadar hapis cezasi ile cezalandirilmaktadir. Sucun ko-
nusunu, halen tartismali ve sinirlari yer yer belirsizlesen bir kavram
olan* “Ozel hayat”in olusturmasi nedeniyle, hiikmun genis bir iceri-
ge ve uygulama alanina sahip olacag: ve yasallik ilkesi bakimindan
sikint1 dogurabilecegi kabul edilmektedir?.

TCK madde 135’teki sucun maddi unsurunu “hukuka aykirt ola-
rak kisisel verilerin kaydedilmesi” olusturmaktadir. Bununla birlikte
sucun maddi konusunu olusturan “kisisel veri” Tiirk hukukunda
tanimlanmamustir. Bu konuyla ilgili olarak bir yasa tasarisi hazirlan-
mis ve 2008 yilinda TBMM Baskanligi'na sevk edilmistir. Ancak,
henitiz tasar1 yasalasarak yururlige girmemistir. 135. maddenin ge-
rekcesinde, kisisel verinin; “gercek kisiyle ilgili her tiirlii bilgi”
olarak kabul edilmesi gerektigi belirtilmektedir. Son olarak
24.07.2012 tarihinde yaymlanan “Elektronik Haberlesme Sektoriin-
de Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi Hakkinda
Yonetmelikte kisisel veri; “belirli veya kimligi belirlenebilir ger-
cek ve tiizel kigilere iliskin biitiin bilgiler” olarak tanimlanmistir.
Boylece, TCK’nun 135, 136 ve 138. maddelerinde 6ngoriilen sucla-
rin konusunu olusturan ayni kavramin ¢esitli tanimlari arasinda bir
tutarsizlik bulunmaktadir. S6z konusu terim, ancak diger yasal me-
tinlerle birlikte yorumlanabilirse de, kisisel verinin kapsami tam
olarak belirlenebilir degildir. Bu nedenle, s6z konusu hukiimler ha-
liyle yasallik ilkesi acisindan sikint1 yaratabilecek niteliktedir. Ogre-

2 ZAFER, Hamide, Ozel Hayatin ve Hayatin Gizli Alaninin Ceza Hukukuyla Korunmast,
Istanbul, 2010, s. 55. Ayn1 yonde bkz. SEN, Ersan, “5237 sayili Ttirk Ceza Kanunu’'nda Ozel
Hayata Kars: Suclar”, Istanbul Barosu Dergisi, Cilt: 79, Sayt: 2005/3, s. 716.

3 AKYUREK, Giiclii, Ozel Hayatin Gizliligini ihlal Sucu, Seckin, Ankara 2011, s. 189.
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tide de bu yonde elestiriler bulunmaktadir. Hatta TCK’nin ytirtirli-
ge girdigi 2005 yilindan bu yana maddenin pek uygulamasinin bu-
lunmamasinin bu eksikligi ortaya koydugu ileri surulmustur’.

Yukaridaki hiikiimlerin yani sira, 6gretide 132. maddede diizen-
lenen “haberlesmenin gizliligini ihlal” sucu bakimindan da benzer
elestiriler getirilerek, “haberlesme” ve “haberlesmenin gizliligi”
kavramlarinin son derece genis ve soyut olmasi nedeniyle, bu hu-
kiimlerin de yasallik ilkesini ihlal eder nitelikte oldugu ileri surul-
mustiir’.

Bu konuda, TCK’da yer alan bu suclarin yani sira, “yasallik” ilkesi
bakimindan sakinca dogurabilecek bir diger diizenlemenin yer alds-
81 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkin-
da Kanundan da soz edilmesi gereklidir. Ancak bu Kanunda, dogru-
dan bir fiili su¢ haline getiren bir duzenlemenin yasallik ilkesine ay-
kirilig degil, bir ceza muhakemesi tedbiri olarak “erisimin engellen-
mesi” kararinin uygulanmasimndan dogan bir halin, dolayli olarak ya-
sallik ilkesi karsisinda yarattigi sakincalardan bahsedilecektir. Diger
bir ifadeyle burada asil sorun ilkenin bir diger sonucu olan “kanun-
suz ceza olmaz” kurali bakimindan ortaya ¢ikmaktadir. Bu Kanunun
8. maddesinde; Internet ortaminda yapilan ve icerigi bu maddede
sayilan suclar1 olusturdugu hususunda yeterli stiphe sebebi bulunan
yayinlarla ilgili olarak erisimin engellenmesine karar verilecegi du-
zenlenmistir’. 8. maddenin ikinci fikrasina gore bu tedbire; sorus-
turma evresinde hakim, kovusturma evresinde ise mahkeme tarafin-
dan karar verilir. Sorusturma evresinde, gecikmesinde sakinca bulu-
nan hallerde Cumhuriyet savcisi tarafindan da erisimin engellenme-
sine karar verilebilir. Bu bakimdan, erisimin engellenmesi tedbiri
bir ceza muhakemesi tedbirinin tipik 0zelliklerini tasimaktadir.

SEN, a.g.m., s. 718; AKYUREK, s. 202.

AKYUREK, s. 202.

SEN, a.g.m., s. 712.

5651 sayili Kanunun 8/1. Maddesinde bu suclar; “a) 26/9/2004 tarihli ve 5237 sayili Tiirk
Ceza Kanununda yer alan; 1) Intihara yonlendirme (madde 84), 2) Cocuklarin cinsel istismart
(madde 103, birinci fikra), 3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma
(madde 190), 4) Saglik icin tehlikeli madde temini (madde 194), 5) Miistehcenlik (madde
226), 6) Fuhus (madde 227), 7) Kumar oynanmast i¢in yer ve imkin saglama (madde
228) suglart; b) 25/7/1951 tarihli ve 5816 sayilt Atatiirk Aleyhine Islenen Suclar Hakkinda
Kanunda yer alan suclar” olarak sayilmistir.
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Bununla birlikte, yine 8. maddenin 4. fikrasinda; savciligt ve en
onemlisi de hakim kararini devreden ¢ikaran bir hukum getirilerek,
bir idari birim olan “Telekomiinikasyon iletisim Baskanligi’nin bu
tedbiri re’sen uygulamasina imkan veren bir hal ongorulmustiir.
Koruma tedbiri olarak verilen erisimin engellenmesine iliskin kara-
ra 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hii-
kiimlerine gore itiraz edilebilir. 8. maddenin 4. fikrasinda; savciligt
ve en Oonemlisi de hakim kararini devreden ¢ikaran bir huikim geti-
rilerek, bir idari birim olan “Telekominikasyon Iletisim
Baskanligi”’nin bu tedbiri re’sen uygulamasina imkan veren bir hal
ongorulmustur. Buna gore; icerigi birinci fikrada belirtilen suclart
olusturan yayinlarin icerik veya yer saglayicisinin yurt disinda bu-
lunmasi halinde veya icerik veya yer saglayicist yurt icinde bulunsa
bile, icerigi cocuklarin cinsel istismari veya mustehcenlik suclarini
olusturan yayinlara iliskin olarak erisimin engellenmesi karari resen
Baskanlik tarafindan verilir. Bu hallerde, resen tedbire karar veren
Baskanlik, yalnizca yayini yapanlarin kimliklerinin belirlenmesi ha-
linde, Savciliga bildirimde bulunur. Yine ayn1 maddenin, 11. fikrasi-
na gore; Baskanlik tarafindan verilen bir idari tedbir olarak ongoru-
len “erisimin engellenmesi” kararinin yerine getirilmemesi; idari
para cezasini, hatta para cezasinin 6denmemesi halinde yetkilendir-
menin iptalini gerektirebilmektedir.

Bu diizenlemenin yasallik ilkesi bakimindan dogurdugu sakinca,
bir idari makama maddede sayilan bir takim suclarin islendigi stip-
hesini degerlendirme yetkisi vermesindedir. Ayrica, bu tedbirler,
cogunlukla Turkiye’de bulunmayan kisiler hakkindadir ve Turk
hukuk uygulamasina gore, tedbirin iptali icin basvuru ehliyetine
sahip olanlar yalniza bu kisilerdir.

S0z konusu kisiler, bu tur yasal yollara seyrek olarak basvurduk-
larindan ve kullanicilar Baskanligin kararina kars: basvuru hakkina
sahip olmadigindan, netice cesitli Internet sitelerinin belirsiz olarak
yasaklanmasi veya bunlara erisimin engellenmesi olmaktadir. Tedbi-
rin uygulanmas: bakimindan belirli bir sure sinir1 bulunmamaktadir
ve bir ceza sorusturmasinin bulunmasina gerek yoktur. Ozellikle
suphelinin kimligi belirlenebilir olmadiginda, boyle bir durumla
karsilasiimaktadir. Bu nedenle, Baskanlik tarafindan uygulanan erisi-
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min engellenmesi kararlarinin bir ceza muhakemesi tedbirinin 0zel-
liklerini tasimadigr ve “gecicilik” unsurunun eksik oldugu belirtil-
melidir®. Bu haliyle, daha ziyade tehlikeli bir faaliyetin onlenmesi
icin basvurulabilecek bir guvenlik tedbirinin s6z konusu oldugu
ileri stirilebilirse de, guivenlik tedbirleri de yasallik ilkesine tabidir
ve bu tedbirlere ancak gecerli bir ceza hiikkmiu neticesinde bir mah-
keme karartyla hiikkmedilebilir. Bu gerekcelerle, ilgili yasada ongo-
rulen bu idari tedbir, yasallik ilkesi bakimindan sikint1 dogurabile-
cek niteliktedir.

(2) Yasal diizenlemeler, BIT’in veya Internet’in hukuka uygun
kullanimi tizerindeki yersiz ve asir1 caydirici etkilerinden
nasil kacinmaktadir?

Bugtine kadar, Turk yasa koyucusu cift kullanimli yazilimi (dual-
use software) veya hem yasal hem de yasadisi amaclar iceren diger
cevrimici hareketleri ceza hukuku alanina dahil etmekten kacinmais-
tir. Bununla birlikte, Tirkiye’de 6zellikle 5651 sayili yasanin uygu-
lanmas1 bakimindan yasal diizenlemelerin, Internetin mesru kulla-
nimu1 uzerindeki asir1 sogutma etkilerinden s0z etmek uygun olur.

Bugiline kadar, mahkemeler ve Baskanlik tarafindan verilen erisi-
min engellenmesi kararlarinda, icerigi Kanunda ongorulen suclari
olusturan yayinlarin ya da sakincalt oldugu kabul edilen iceriklerin
yayindan kaldirilmasindansa, bu yayinlarin yer aldigr web sitesinin
erisime tamamen kapatilmast tercih edilmistir. “Bu durum ise (...),
hukuka aykir1 oldugu ileri surtilen icerigin yani sira bunlar aracili-
gtyla sunulan tamamen hukuka uygun icerikteki milyonlarca Inter-
net sayfasina erisimin de engellenmesi sonucunu dogurmustur”.
Bu konuda en carpici 6rnek Istanbul 1. Sulh Ceza Mahkemesi tara-
findan Mart 2007 ’de 5651 sayili Kanun’un 8. maddesi uyarinca, si-
tede Ataturk’e hakaret niteligi tastyan bir videonun yer almasi nede-
niyle “Youtube” isimli Internet sitesine erisimin engellenmesi yo-
nundeki tedbir uygulamasidir. Bu tedbir iki yili askin bir stire uygu-

8 AKDENIZ, Yaman; Report of the OSCE Representative on Freedom of the Media on Turkey
and Internet Censorship, p. 32, http://www.osce.org/fom/41091 (Erisim Tarihi: 31.08.2012)

9 AKDENIZ, Report of the OSCE Representative on Freedom of the Media on Turkey and
Internet Censorship, p. 28, http://www.osce.org/fom/41091 (Erisim Tarihi: 31.08.2012)

73



SUC VE CEZA 2012 SAYL: 4 BOLUM 1: TURKIYE ULUSAL RAPORU

lanmis ve bu siire boyunca Internet kullanicilarinin bu siteye erisi-
mi tamamen engellenmistir'®. Sonu¢ olarak, bu alanlarin hukuka
uygun kullanimi hukuki basvuru yollarina erisimin yetersizliginden
dolay1 engellenmektedir.

Bununla birlikte, Bilgi Teknolojileri ve Iletisim Kurumu, Teleko-
munikasyon Iletisim Baskanligi tarafindan 01.03.2010 tarihinde ya-
yinlanan erisim engelleme istatistiklerini iceren bilgi notunda', her-
hangi bir erisimin engellenmesi karar1 verilmeden once su¢ unsuru
iceren kismi iceriklere konu Internet siteleriyle, ulasilabilir iletisim
bilgileri cercevesinde irtibata gecildigi, boylece “uyar-kaldir” yonte-
mi ile Internet sitesinin tamaminin erisiminin engellenmesi sakinca-
s1 giderilmek suretiyle yalnizca suca konu icerigin erisiminin engel-
lendigi belirtilmektedir. Bu sekilde, yani “uyar-kaldir” yontemi saye-
sinde ihbar konusu Internet sitelerinden 3.521 adet icerigin ¢ikaril-
masinin saglandigr aciklanmistir. Bununla birlikte, 5651 sayili Ka-
nunda ya da bu Kanunun uygulanmasi amaciyla ¢ikarilan “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik”te'? boyle bir yonteme yer verilmemektedir.
Bu konuda, ayrica alt1 ¢izilmesi gerekli bir diger konu; s6z konusu
tedbirin uygulanmasi yoluyla erisimin engellenmesi kararlari ile ilgili
istatistiki bilgiye ulasmanin Mayis 2009’dan itibaren mumkiin olma-
digidir. Yukarida belirtilen bilgi notunda, mahkemeler ve re’sen TiB
tarafindan verilen erisim engelleme kararlar1 kamuoyu ile ayrintili
olarak paylasilmisti. Ancak Mayis 2009 tarihinden beri bu konuda
herhangi bir giincelleme yapilmamistir. Hatta bu tarihten itibaren
istatistiki bilgiye ulasmak amaciyla TIB’e yapilan bir bilgi edinme
basvurusu “0zel bir ¢alisma, arastirma, inceleme ya da analiz netice-
sinde olusturulabilecek tiirden bir bilgi” niteliginde kabul edilerek
reddedilmis ve konu su anda idari yargtya tasinmistir'’.

10
11

12
13
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http://haber.mynet.com/youtubea-erisim-engellendi-275750-guncel/ (erisim tarihi:
18.08.2012)
http://www.guvenliweb.org.tr/istatistikler/files/pdf/ihbar_istatistikleri_01.03.2010.pdf
(Erisim tarih: 20.08.2012)

30.11.2007 tarihli ve 26716 sayilt Resmi Gazete.

AKDENIZ, Yaman, “TiB’e Erisim Engelleme Istatistiklerini Gizlemekten Dava”, 13 May1s
2010, Bianet (http://bianet.org/bianet/ifade-ozgurlugu/121956-tibe-erisim-engelleme-
istatistiklerini-gizlemekten-dava) (Erisim tarihi: 26.08.2010)
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(3) Ceza yasalarinin, hizli teknolojik yenilikler karsisinda
geri kalmasindan nasil kacinilmaktadir? Orn;

- Internet ve sosyal aglarin kullanimindaki degisiklikler
ne sekilde dikkate alinmaktadir?

- yasa, teknolojik ilerlemeye nasil uyarlanmaktadir (6rn.
idari diizenlemelere atifta bulunularak)?

BIT alanindaki cezai diizenlemeler Tiirk ceza hukuku sistemine
1991 yilinda 765 sayili miilga TCK’na 525a ila 525d maddelerinin
eklenmesi suretiyle girmistir. Su¢ tanimlart; guncelligini yitirmis ve
kisa zamanda yasal bosluklara neden olan 0zel teknolojik tabirler ve
suclarin maddi konular1 bakimindan muglak terimler icermekteydi
(orn. “verileri otomatik isleme tabi tutulan sistemler”). 2005 yilinda
5237 sayili TCK’nun yururliuge girmesiyle bu su¢ tanimlarinda belir-
gin degisiklikler s0z konusu olmustur. Buna karsin, s0z konusu du-
zenlemelerde az sayida fiilin suc olarak yer aldiginin ve halen tekno-
lojik yeniliklerle birlikte gelisen butun suc turlerini icermediginin
alt1 cizilmelidir.

Ozel suc¢ diuzenlemelerindeki eksikligin tek sonucu baz fiillerin
cezasiz kalmasi olmamakta, bu durum ayni zamanda bir takim suc-
larin st iste binmesine veya asir1 cezalandirmaya da neden olmak-
tadir. Ornegin, kredi kart1 hirsizligs ile kredi kartlarinin kétiiye kulla-
nilmas: suclarini icine alacak tek bir sug tipinin ongorulmemis ol-
masi1 nedeniyle, boyle bir fiili gerceklestiren kisi ayn1 anda bircok
su¢ nedeniyle cezalandirilmaktadir (hirsizlik, sahtekarlik, kredi kar-
tinin kottiye kullanilmasi ve bazi hallerde, bilisim sisteminin isleyisi-
ni engelleme).

BT suclarina iliskin suc¢ tanimlarinda idari duzenlemelere herhan-
gi bir atifta bulunulmamaktadir. Yasalar ve yonetmeliklerle Bilgi
Teknoloji ve Iletisim Kurulu’na ve Telekomiinikasyon liletisim
Baskanligi’na bir takim yetkiler verilmisse de, bu diuzenlemeler
cezai alan1 icermemekte, belirtilen Kurumlara, daha ziyade izleme,
denetleme, diuzenleme ve bu faaliyetlerle baglantili tedbirlerin ve
para cezalarinin diizenlenmesi gibi bir takim idari yetkiler tanin-
maktadir. Ancak, bu noktada, yukarida belirtildigi tizere Internet si-
telerine erisimin engellenmesi gibi bazi idari tedbirlerin, neredeyse
cezai bir takim sonuclart oldugu da hatirlatilmalidir.
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Sonuc olarak, Turk yasa koyucusunun suclara iliskin dizenleme-
lerin teknolojik yenilikler karsisinda geri kalmasini engelleyecek
ozel bir takim tedbirler almadig belirtilebilir.

(D) Cezai diizenlemelerin kapsami

(1) Ceza yasalarinda, “hackleme”, “e-dolandiricilik”", bilgisa-
yar sahtekarligi veya download (karsidan yiikleme) koru-
masinin baypas edilmesi icin kullanilabilecek yazilimin
bulundurulmasi gibi, yalnizca koétitye kullanimin devam
ettirilmesi riskini tastyan hazirlik hareketlerini ne olciide
cezalandirilmaktadir? Bu hareketler cezalandirilmaktaysa,
bu tiir yasalarin kabul edilmesi tartismalara neden olmak-
ta midir? Yasa koyucular asiri cezalandirmanin 6niine
gecmek icin 6zel bir caba gostermekte midir?

BT suclar1 bakimindan hazirlik hareketlerini cezalandiran duzen-
lemelere su¢ tanimlarinda oldukca seyrek olarak rastlanmaktadir.
Bununla birlikte, BT sistemlerini iceren suclarda kullanilabilecek
malzemelerin elde edilmesinin ya da bulundurulmasinin cezalandi-
rildigt iki durum s6z konusudur.

5846 sayili FSEK’nun 72. maddesine gore; “bir bilgisayar progra-
minin hukuka aykiri olarak cogaltilmasinin 6niine gecmek amaciyla
olusturulmus ilave programlar: etkisiz kilmaya yonelik program
veya teknik donanimlari tireten, satisa arz eden, satan veya kisisel
kullanim amaci disinda elinde bulunduran kisi alt1 aydan iki yila
kadar hapis cezasiyla cezalandirilir”.

Bundan baska, TCK’nun 245/2. maddesine gore; “baskalarina ait
banka hesaplariyla iliskilendirilerek sahte banka veya kredi kart1
ureten, satan, devreden, satin alan veya kabul eden kisi ¢ yildan
yedi yila kadar hapis ve onbin giline kadar adli para cezasi ile ceza-
landirdir”.

TCK’nun 243. maddesinde 6ngoriilen “bir bilisim sistemine hu-
kuka aykir1 olarak girmek ve orada kalmak” sucu bir soyut tehlike

14  Sahte e-posta veya web siteleriyle kullanicilarin kredi kartt bilgileri ele gecirilerek yapilan
dolandiricilik.
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sucu olarak diizenlenmesine karsin, hukuka aykiri olarak bir bili-
sim sistemine girme, TCK md. 244 kapsaminda “hackleme” sucu-
nun maddi unsurunu olusturan hareketin bir parcasini teskil ettigin-
den, burada yalnizca hazirlik hareketinin cezalandirildigini kabul
etmek miimkiin degildir. Ancak, TCK’nun 243. maddesinde diizen-
lenen sucun; asirt muglak olmasi ve hareketin magdur bakimindan
bir zarar dogurmas: icin herhangi bir ol¢utu icermemesi nedeniyle
ogretide elestirilerle karsilastig1 belirtilmelidir.

Suc¢ tanimlarinda hazirlik hareketlerinin yer almasi: bakimindan
genis caplt bir tartisma s6z konusu olmamistir. Bununla birlikte,
baska hukuk sistemlerinde hazirlik hareketlerinin artan sekilde ce-
zalandirilmasini “risk ceza hukuku”nun bir ornegi olarak elestiren
ve bu egilime karsi uyarida bulunan pek cok gorus bulunmaktadir®.

(2) Bir takim verilerin yalnizca bulundurulmasi ne dlciide su¢
olusturmaktadir? Hangi alanlarda ve neye dayanarak? Veri
“bulundurulmasi” nasil tanimlanmaktadir? Bu tanim, ge-
cici olarak bulundurmay1 veya yalnizca goriintiilemeyi
icermekte midir?

TCK’nun 226. maddesinde diuzenlenen “miistehcenlik” veya
pornografi sucu Alman Ceza Kanunu model alinarak duzenlenmis-
tir ve pornografik icerige sahip (su¢ tanimindaki ifadeyle “miisteh-
cen”) urunlerin yalnizca bulundurulmasinin cezalandirildigr iki tiir
hareket ongorulmustiir. Bunlardan biri iceriginde ¢ocuklarin kulla-
nildig1 pornografik tirtinlerin bulundurulmasi (iki yildan bes yila
kadar hapis cezasi ile cezalandirilmaktadir), diger ise siddet kullani-
larak, hayvanlarla, Olmus insan bedeni tizerinde veya dogal olmayan
yoldan yapilan cinsel davranislara iliskin pornografik tirtinlerin bu-
lundurulmasidir (bir yildan dort yila kadar hapis cezasi1 ongorulmus-
tur). Kuskusuz, “dogal olmayan yoldan yapilan cinsel davranis” de-
yimi fazlasiyla muglaktir ve homosekstel iliskiyi, BDSM’yi veya feti-
sizmi icerecek sekilde yorumlanabilecektir. Bu tiir bir yorum pek
cok baska yasal faaliyetin cezalandirilmasi sonucunu doguracak ve
ayrimcilik yasaginin ve sonug olarak ilgili kisilerin insan haklarinin
ihlaline neden olacaktir.

15 Bkz., orn. ERMAN, Bars, “Ceza Hukukunun Dontistiimi”, Prof. Dr. Duygun Yarsuvat’a
Armagan, basili.
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Veri bulundurmanin cezalandirildig: bir diger 6rnek FSEK’nun
71. maddesinde ongorulmektedir. Burada diizenlenen su¢ tanimina
gore; kanunda korunan fikir ve sanat eserlerinin “kisisel kullanim
amaci disinda bulundurulmasi veya depolanmasi” bir yildan bes yila
kadar hapis cezasini gerektiren bir fiildir.

Bunlardan baska, “kisisel verilerin hukuka aykir1 olarak ele geci-
rilmesi” (TCK md. 136) ve “verilerin yok edilmemesi” (TCK md.
138) bir takim verilerin bulundurulmasinin dolayl olarak cezalandi-
rildig1 hallere 6rnek olarak belirtilebilir.

(3) Bir takim verilerin bulundurulmasi ya da bunlara erisim
elde etme suc teskil ettigi takdirde, ceza sorumlulugu ser-
vis saglayicilar: da icerecek sekilde genisletilmekte midir
(0rn. yer veya icerik saglayicilar)? Bunlarin sorumlulugu-
nun sO6z konusu olmasi icin, 6zellikle kusurluluk yoniin-
den gerekli kosullar nelerdir?

(Servis) Saglayicilar, sagladiklar: ya da erisime sunduklari
bilgileri gozlemlemek ya da denetlemekle yiikiimlii miidiir?
Saglayicilar, kullanicilarin kimliklerine iliskin bilgi sagla-
makla yiikiimlii mudiir? Saglayicilarin, belirli bilgilere eri-
simi Onlemek zorunlulugu bulunmakta midir? Yanit olum-
lu ise, hangi kosullarda? Bu tiir yiikiimliiliikleri yerine ge-
tirmemek ceza sorumluluguna neden olmakta midir?

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkin-
da Kanun’un 4. maddesine gore icerik sahibi ya da icerik saglayict
temelde kendi fiilinden dolayr sorumludur. Bununla birlikte, icerik
saglayici tarafindan baska Internet sitelerine saglanan baglantilar, su-
nus biciminden, baglanti1 sagladig: icerigi benimsedigi ve kullanici-
nin s0z konusu icerige ulasmasint amacladigr acikca belli ise genel
hiikiimlere gore cezai sorumluluga neden olabilmektedir.

5651 sayili Kanun’un 6. maddesine gore erisim saglayici kendi
araciligiyla erisilen bilgilerin iceriklerinin hukuka aykirt olup olma-
diklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmek-
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le yukumlu degildir, dolayistyla herhangi bir ceza sorumlulugu da
bulunmamaktadir. Ancak erisim saglayict herhangi bir kullanicisinin
yayinladigr hukuka aykir: icerikten bu kanun hiiktimlerine gore Te-
lekomiinikasyon lletisim Baskanliginca haberdar edilmesi halinde
ve teknik olarak engelleme imkan1 bulundugu olcude erisimi engel-
lemekle yukumlidir. Bu yukimlilugin yerine getirilmemesi her-
hangi bir yaptirima tabi degildir.

Internet Ortaminda Yapilan Yayimnlarin Diizenlenmesi Hakkinda
Yonetmeligin 8/b maddesine gore erisim saglayici sagladigi hizmet-
lere iliskin trafik bilgilerini bir y1l saklamakla ve bu bilgilerin dogru-
lugunu, biittinligiini ve gizliligini saglamakla ytiktimludur. Aksi tak-
dirde erisim saglayicisina TIB tarafindan onbin Yeni Tiirk Lirasindan
ellibin Yeni Turk Lirasina kadar idari para cezas1 verilir.

Ayn1 Yonetmeligin 8. maddesine gore faaliyete baslamasindan
itibaren her ay duzenli olarak, her erisim yontemine iliskin kulla-
nacagi erisim numaralarint ve toptan hizmet verdigi abonelere ilis-
kin bilgileri Telekomiinikasyon Iletisim Baskanligrna gondermekle
de yiikiimlidir. Ancak bunun yerine getirilmemesinin bir yaptirimi
yoktur.

Yer saglayici, bu kanunun 5. maddesine gore yer sagladig: iceri-
gi kontrol etmek veya hukuka aykir1 bir faaliyetin s0z konusu olup
olmadigini arastirmakla yukumlu degildir, bu nedenle de ceza so-
rumlulugu bulunmamaktadir. Ancak yer saglayici, yer sagladigt hu-
kuka aykin icerikten bu Kanunun 8 inci ve 9 uncu maddelerine
gore haberdar edilmesi halinde ve teknik olarak imkan bulundugu
6lciide hukuka aykirt icerigi yaymndan kaldirmakla ylikimlidur. Ige-
rik saglayici ise bu kanunun 4. maddesine gore Internet ortaminda
kullanima sundugu her tiirli icerikten sorumludur. Icerik saglayici,
baglant1 sagladig:i baskasina ait icerikten sorumlu degildir. Ancak,
sunus biciminden, baglant1 sagladig: icerigi benimsedigi ve kullani-
cinin sOz konusu icerige ulasmasini amacladigr acikca belli ise genel
hiikuimlere gore sorumludur.
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(4) BIT ve internet suclariyla ilgili olarak, belirli hareketlerin
suc olarak diizenlenmesi yoniinden hangi anayasal sinir-
lar genel ve 6zel olarak tarttsma konusu olmustur'® (orn.
ifade ozgiirligii, basin ozgiirligi, orgiitlenme 6zgiirligii,
gizlilik, “baskalarina zarar vermeme ilkesi” (harm prin-
ciple), (suc olusturan) bir hareketin bulunmasi gerekliligi,
kusurlu iradenin gerekliligi)?

Turkiye’de bilisim suclar1 bakimindan kaygilara neden olan
temel konular ifade 6zgurhigii ve Internet sansiiriidiir. Bu kaygi esas
olarak Internet sitelerine erisimi engelleyen tedbirlerin diizenlen-
mesi ve uygulanmasiyla ilgilidir. OSCE Raporuna gore; “erisimin
engellenmesi tedbirlerinin diistince aciklamalarinin 6ntine gecilme-
si amaciyla kullanilmasi sansiire AIHS nin 10. maddesinin ihlaline
neden olur”"’.

Bu uygulama 6zellikle Internet basinyla ilgili olaylarda sanstire
yol acgabilecek bir “On kisitlama” sonucunu dogurur'.

Internet sansiiri Telekomiinikasyon Iletisim Baskanlig: tarafin-
dan yayinlanan “Internetin Guvenli Kullanimina Iliskin Usul ve
Esaslar’in 22 Agustos 2011 tarihinde yuriirliige girmesiyle birlikte
yeniden temel bir tartisma konusu haline gelmistir. Bu kurallar, in-
ternet servis saglayicilarina; aileler, cocuklar ve okullar icin filtrele-
me secenekleri sunma yukumluliigi getirmistir. Bu filtreler Baskan-
lik tarafindan belirlenen “siyah ve beyaz listeler” ile uyumlu olmak
zorundadir. “Cocuk profili” secenegini tercih eden kullanicilar yal-
nizca beyaz listede yer alan sitelere erisim saglayabilirler. “Aile pro-
file” seceneginde ise “siyah liste”de yer alan sitelere erisim otoma-
tik olarak yasaklanacaktir. Herhangi bir profili tercih etmeyen kulla-
nicilar icin ise, daha 6nce oldugu gibi Baskanlik tarafindan veya
mahkeme karartyla yasaklanmayan herhangi bir siteye erisim mum-
kundir. Bu listeler tercihe bagl olarak uygulansa da, listelerin hii-
kumete bagli bir idari otorite tarafindan hazirlanmas: ifade ozgtirli-
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17

18
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gu acisindan kaygi yaratan bir durum olmustur. Ayrica okullara be-
lirli profiller arasinda tercih yapma imkani taninmamis ve “aile
profili’ni secmeleri zorunlu hale getirilmistir.

Endise yaratan bir diger konu ise, yalnizca zarara ya da muhak-
kak bir tehlikeye yol acan hareketlerin ceza sorumluluguna neden
olmasi esasina dayanan “baskalarina zarar vermeme” ilkesiyle ilgili-
dir. Yukarida belirtildigi gibi, TCK’da ongoriilen suclarin ¢cogunda
cezalandirmanin s0z konusu olabilmesi icin hareketin sonucunda
belirli bir zararin ya da somut bir tehlikenin ortaya ¢ikmas: aran-
maktadir. Ancak, “bilisim sistemine hukuka aykir1 olarak grime ve
orada kalma” sucunun diizenlendigi 243. madde bu modele uyma-
makta ve herhangi bir zarar ihtimali veya zarar vermeye yonelik bir
irade aranmaksizin her turlii hareket cezalandirilmaktadir. Boylece,
bir soyut tehlike sucu duzenlenmekte ve kusurlu iradenin gereklili-
gine iliskin herhangi bir kisitlama s6z konusu olmamaktadir.

Kusurluluk ilkesine iliskin endise yaratan diger haller ozellikle
mahkemeler tarafindan yasal diizenlemelerin uygulandigi somut
haller nedeniyle ortaya ¢ikmaktadir. BT baglantili suclarin sorustu-
rulmasindaki teknik zorluklar ve mahkemeler ve savciliklarin uyum
saglama sorunlarit nedeniyle bazi hallerde kusurluluk esasina gore
sorumluluk bakimindan gerekli olctilerin karsilanmadigi gorulmek-
tedir. Bunun sonucunda, kisiler hakkinda yalnizca hukuka aykiri
icerigin Internete yiiklenmesinde kullanilan IP numarasina bagl te-
lefon hattinin sahibi olmak nedeniyle dava acildig1 veya sorumlu
tutuldugu orneklere rastlanabilmektedir. Bu tiir durumlarda, stiphe-
li veya sanik bakimindan hareketi ya da kast1 ispata yonelik olarak
baskaca bir arastirma yapilmamaktadir.

Benzer bir sorun geleneksel anlamda “icerik saglayict” veya “yer
saglayic1t” kavramlarinin kolaylikla ayirt edilmesinin miimkiin olma-
dig1 web 2.0 uygulamalarryla ilgili olarak ortaya ¢ikmaktadir. Bu tur
platformlarda faaliyette bulunan kisiler ve bunlarin, kendi sorumlu-
luk alanlart icinde suc teskil eden hareketlerin Onlenmesi konusun-
daki yukumluluklerine iliskin herhangi bir 6zel duzenleme bulun-
mamaktadir. Bu durum, s6z konusu kisilerin ceza sorumluluklarinin
kolayca tespit edilemedigi bir “gri alan” yaratmaktadir.
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(5) Yasada siber suclulari hedef alan ceza yaptirimlar: 6ngo-
rillmekte midir (6rn. internet kullaniminin gegcici olarak
yasaklanmasi1)?

Mevzuatimizda siber suclular: hedef alan bunlara 0zel ceza yapti-
rimlart bulunmamaktadir. Ancak islenen sucun cezasi bir yil veya
daha az ise (kisa sureli hurriyeti baglayict) TCK’nun 50/1d’e gore
mahkum olunan cezanin yarisindan bir katina kadar stireyle belirli
yerlere girmekten veya belirli etkinlikleri yapmaktan yasaklanmaya
cevrilmesi mumkundir. Burada yer alan yaptirimlar sinirli olarak
sayilmamistir. Bu nedenle, 6rnegin hakim somut bir olayda bir bili-
sim sistemine hukuka aykirt olarak giren kisi bakimindan bir yildan
az hapis cezasina hukmettiginde bu kisiye cezanin yarisindan bir
katina kadar sureyle Internet kullanimini yasaklamak seklinde sece-
nek yaptirima ¢evirmek konusunda takdir yetkisi vardir.

(E) Cezalandirmaya Secenekler

(1) BIT ve Internet’in kétitye kullanimi ile miicadelede ceza
hukuku, diger yollarla karsilastirildiginda nasil bir rol
iistlenmektedir? BIT alaninda hukuki ve idari yaptirimlar
(zararin giderilmesi, isyerinin kapatilmasi, vb.), ceza hu-
kukuyla nasil bir iliski icerisindedir?

Ceza hukuku, BIT ve Internet’in kétiye kullanimi ile miicadele-
de her zaman oOnct bir rol oynamistir. Turk kanun koyucusu, ceza
hukuku araclarini daima en etkili hukuki araclar olarak benimsemis-
tir; bu acidan, BIT ve Internet ile ilgili ortaya ¢ikan hukuksal sorun-
larin ¢ozumune iliskin olarak ceza hukuku araclarini kullanilmasini
esas alan surekli bir egilimin varligindan s6z edilebilir. Bu nedenle,
BIT ve Internet alanindaki hukuksal diizenlemeler noktasinda 6zel
hukuk ve idare hukuku tedbirlerinin ikincil (tali) bir niteligi oldugu-
nu ifade etmek gerekir.

Bazi hallerde ise, 6zel hukuk ve idare hukuku tedbirlerinin, ceza
hukuku tedbirleri ile birlikte diizenlendigi goriilmektedir. Ornegin,
5651 sayili Kanun her ne kadar esas itibartyla internet saglayicilarin
sorumluluklarint ve Internet suclariyla miicadeleye iliskin usult du-
zenlemekte ise de, bu Kanunun 9. maddesi spesifik olarak ozel hu-
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kuka iliskin bir konuyu ele almakta ve “icerigin yayindan ¢ikarilma-
s1” ve “cevap hakki” gibi cezai olmayan tedbirleri diizenlemektedir.

9. maddeye gore, bir web sitesindeki icerik nedeniyle haklar:-
nin ihlal edildigini ileri siiren kisiler icerik saglayiciya - eger icerik
saglayicrya ulasilamiyorsa yer saglayiciya - basvurarak ihlal teskil
ettigini ileri surdukleri icerigin yayindan c¢ikartilmasini talep edebi-
lirler.

Sikayetcilerin Kanun’un 9(1) maddesine gore, aynit zamanda
“cevap hakki1” da bulunmaktadir ve icerik veya yer saglayicidan, ce-
vaplarinin ihlal teskil ettigini ileri surdukleri icerigin yayinlandigi
web sitesinde 1 hafta suireyle yaymlanmasini talep edebilirler.

Eger icerik veya yer saglayici bu talebin kendilerine ulagsmasin-
dan itibaren 48 saat icerisinde talebi yerine getirmezlerse, bu tak-
dirde sikayetci 15 guin icerisinde yerlesim yeri sulh ceza mahkeme-
sine basvurarak, icerigin yayindan cikartilmasina ya da hazirladigi
cevabin yayinlanmasina karar verilmesini isteyebilir.

(2) Suc teskil eden faaliyetler icerisinde olan web siteleriyle
miicadelede ceza hukuku alani disinda ne gibi araclar kul-
lanilmaktadir / cogalmaktadir (6rn. web sitelerinin kapa-
tilmasi, bunlara erisimin engellenmesi)?

Ceza hukuku araclari, her ne kadar BIT’le ilgili sorunlarda en
fazla tercih edilen tedbirler olsalar da, bu alanda ortaya ¢ikan tum
sorunlarin ¢ozmeye uygun degillerdir. Saldirgan web siteleri ve
ozellikle bu web sitelerinde yer alan yasadisi1 ve zararl iceriklerle
micadele, ceza hukuku dis1 araclarla muidahale edilmesi gereken
temel bir sorun olarak ortaya ¢cikmaktadir. Turk hukukunda, bu tarz
saldirgan web siteleri ile miicadeleye iliskin esaslar, 5651 sayil1 “In-
ternet Ortaminda Yapilan Yayinlarin Duzenlenmesi ve Bu Yayinlar
Yoluyla islenen Sucglarla Muicadele Edilmesi Hakkinda Kanun” ile
duzenlenmistir.

5651 sayili Kanun’da yer alan web sitelerine “erisimin engellen-
mesi” hem bir ceza muhakemesi tedbiri hem de bir idari tedbir ola-
rak duzenlenmistir. Bununla birlikte, ozellikle “idari tedbir” seklin-
de Ongortilen erisimin engellenmesi tedbirine uygulamada Olcuisiz
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ve asir1 bir bicimde basvurulmasi, “Internet sansiirii” kavramini
gundeme tasimustir. Bu durum, medya ve ifade 6zgurlugu icin ciddi
bir tehdit yaratmis bulunmaktadir. Bu nedenle, sansur tartismalari-
na sebebiyet veren bu diizenlemenin kaldirilmasi ya da yeniden ka-
leme alinmasi konusunda BIT endiistrisi temsilcileri tarafindan
halen bir kampanya yurutulmektedir.

(3) BIT kullanicilarinin kendilerini ne élciide korumalar:
beklenmektedir (6rn. mesajlarin sifrelenmesi, sifre kulla-
nimi, koruyucu yazilimlarin kullanilmas1)? Kisinin bilgi-
sayarinin makul dlciidde korunmamasi karsisinda yapti-
rimlar 6ngoriillmekte midir, 6rn. viriisten koruyucu yazi-
lim kullanilmasi veya 6zel aglara erisimin sifre ile engel-
lenmesi? Makul olciide oto-koruma eksikligi, bir baskasi-
nin agina yasadisi girmek ve kotiiye kullanmakla ya da bir
baskasinin verilerini kotitye kullanmakla suclanan kisiler
bakimindan bir savunma gerekcesi olusturmakta midir?

Turk hukuk sistemi icerisinde, devlete bagli kuruluslar (0rnegin
Telekomunikasyon Iletisim Baskanligi-bundan sonra Baskanlik)
cocuklar ve gengler ile ailelerin Internet ortamindaki yasadisi ve za-
rarli iceriklere karsi korunmasi konusunda proaktif bir rol oynamak-
tadir. Baskanligin temel kurulus amaci ise, Tiirk hukuk sisteminde
farkli kanunlarda diuzenlenmis olan teknik araclarla iletisimin denet-
lenmesi kararlarinin tek bir birim buinyesinde, merkezi bir sistemle
uygulanmasinin saglanmasidir. 5651 sayili Kanun hiikiimleri ¢erce-
vesinde, Baskanlik, Internet iceriklerini izlemek ve hakimler, mah-
kemeler ve savciliklar tarafindan alinan erisimin engellenmesi karar-
larin1 yerine getirmekle gorevli kurum olarak belirlenmistir.

Bu nedenle, BIT kullanicilarinin korunmasi noktasindaki yikim-
lilik biiytik 6lctide Baskanlik tarafindan tstlenilmis olup, BIT kulla-
nicilarinin kendilerini korumak tizere sifreleme, koruyucu yazilim
kullanma veya benzeri tedbirler almasi: beklenmemektedir.

Bununla birlikte, kendilerini koruma noktasinda BIT kullanicila-
rina bir tercih imkani1 da taninmis bulunmaktadir. 2011 yilinin
Subat ayinda Turk hukimeti ayni yilin Agustos ayinda yururlige
girmek tzere tiim yurttaslar icin bir Internet filtreleme sisteminin
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hazirlandigini aciklamistir. Her ne kadar bu genel filtreleme sistemi-
nin ilk ac¢iklanan orijinal seklinde tiim kullanicilar i¢in zorunlu 4
profil bulunmakta ise de; hiikiimet BIT endustrisi, sivil toplum or-
gititleri ve kullanicilardan gelen siddetli “sanstir” iddialar: karsisinda
bu sistemi revize etmek durumunda kalmistir. Bu cercevede, 2011
yilinin Kasim ayinda kullanicilar icin gontlli olarak tercih edilebile-
cek olan 2 farkls profilden olusan “revize edilmis” Internet filtrele-
me sistemi yurirlige girmistir. Bu modelde, BIT kullanicilart kiicik-
leri Internet ortamindaki yasadisi ve illegal icerikten korumak tizere
tasarlanmis olan “aile” veya “cocuk” profillerinden birini se¢cme
hakkina sahip bulunmaktadir.

5651 sayili Kanun’un 7. maddesi Internet kafeleri de kapsar an-
lamda, bilgisayarlarini belirli bir ol¢tiide korumak tizere belirli yu-
kumluliikleri yerine getirmek durumunda olan toplu kullanim sagla-
yicilari diizenlemektedir.5651 sayili Kanun’un 7/2. Maddesine gore,
toplu kullanim saglayicilar, Baskanlik tarafindan onaylanan filtrele-
me araclarint kullanmak suretiyle illegal internet iceriklerine erisi-
mi engellemekle ytiktimludurler.

Resmi izin belgesi olmadan faaliyet gosteren toplu kullanim sag-
layicilar 3.000 TL ile 15.000 TL arasinda idari para cezasi ile ceza-
landirdirlar.

Bir baskasina ait bilisim agina/sistemine izinsiz olarak girilmesi
ve o agdaki/sistemdeki verilerin tahrif edilmesi Turk Ceza
Kanunu’'nun 243. maddesinde su¢ olarak diizenlenmis bulunmakta-
dir. Bu acidan, bilisim agina/sistemine izinsiz girilmesi veya verile-
rin tahrif edilmesi eylemi acisindan, o agda/sistemde makul bir oto-
korumanin bulunmamasi, failler acisindan hicbir sekilde bir hukuka
uygunluk nedeni veya mazeret nedeni olusturamaz

(F) Kimligin gizlenmesinin sinirlanmasi

(1) Internet servis saglayicilaring; internet kullanim gecmisi
de dahil olmak tizere, kullanicilarin kisisel verilerini de-
polamakla yiikiimlii kilan yasalar ya da diizenlemeler bu-
lunmakta midir?
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Servis saglayicilar, kanun uygulayict makamlara bu tiir ve-
rileri saglamak yiikiimliiliigii altinda tutulabilir mi?

Internet yer (hosting) saglayicilarina iliskin hukuki esaslar, 5651
sayili Kanun’un 5. maddesinde diuizenlenmistir. Bu duzenleme ile,
Avrupa Birligi Elektronik Ticaret Direktifi ile paralel olarak, uyari
bazli bir sorumluluk rejimi getirilmistir. Buna gore, yer saglayici sir-
ketlerin sunucularinda depolanan verileri izleme gibi bir yuktumli-
lugu olmadig: gibi, yasadis: faaliyeti ortaya koyan vakia ve kosullart
aktif bir bicimde arastirma yuktumliliugu de bulunmamaktadr.

Bununla birlikte, 5651 sayili Kanun’un 5/2. maddesi uyarinca,
yer saglayici sirketlerin Baskanlik tarafindan kendilerine bildirilen
bir uyari veya 5651 sayili Kanun’un 8. maddesi uyarinca bir yargisal
kararin kendilerine ulasmasi1 durumunda, bu yasadisi veya ihlal tes-
kil eden icerigi yayindan c¢ikartma zorunlulugu s6z konusudur.

Erisim saglayicilar ise 5651 sayili Kanun’un 6. maddesinde di-
zenlenmistir ve genel olarak bakildiginda, erisim saglayicilara yer
saglayicilar ile benzeri yukumlultikler getirildigi tespit edilebilir.

5651 sayili Kanun’dan ayri olarak, hiikiimete bagli idari otorite
tarafindan yer saglayici ve erisim saglayicilara faaliyet belgesi veril-
mesine iliskin kurallar1 belirleyen Ekim 2007 tarihli “Erisim Sagla-
yicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin
Usul ve Esaslar hakkinda Yonetmelik” yaymlanmistir.

Bu Yonetmeligin 15. ve 26. maddelerinde, trafik verilerinin de-
polanmasina iliskin esaslar belirlenmistir. Buna gore, erisim saglayi-
cilar 1 yil siireyle, yer saglayicilar ise 6 ay stireyle trafik verilerini
saklamak zorundadir. Buna karsin, erisim ve yer saglayicilarin kulla-
nicilarin kisisel verilerini saklamalarina veya bu verilerin kolluk gtic-
leri ile paylasiilmasina iliskin esaslar1 belirleyen bir yasal duzenleme
mevcut degildir.

(2) Internet servis saglayiciy1, servis saglama hizmeti 6nce-
sinde kullanicilara kayit yaptirma zorunlulugu altinda bs-
rakan yasalar ya da diizenlemeler mevcut mudur?

Yukarida deginildigi uzere, “Erisim Saglayicilara ve Yer Sagla-
yicilara Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar hak-



BOLUM 1: TURKIYE ULUSAL RAPORU SUC VE CEZA 2012 SAYT: 4

kinda Yonetmelik”, gerek erisim gerekse yer saglayicilar acisindan
belirli bir sureyle “trafik verileri”’ni saklama ytukimlialugu getirmek-
tedir. internet saglayicilarinin bu yikiamlilugiin disinda, sunulan
hizmetlerden yararlanan kullanicilart kaydetme vb. yukumliliikleri
bulunmamaktadir.

(3) Internette dosyalara ve mesajlara sifreleme konulmasini
sinirlayan yasalar ya da dizenlemeler bulunmakta midir?
Siipheliler, kullandiklar: sifreleri ifsa etmeye zorlanabilir
mi?

Tiirk hukuk sisteminde, Internet ortamindaki dosya veya mesaj-
larin sifrelenmesine iliskin sinirlamalar getiren herhangi bir yasal
diizenleme bulunmamaktadir.

(G) Uluslararasilastirma

(1) Ulusal diizenlemeler, iilke disinda, internete girilen veri-
ler bakimindan uygulanir mi1? Yurt disindan veri girmek
yOniinden bir “cifte cezalandirma” gerekliligi bulunmakta
mudr??

Turk hukukunda yurtdisindan veri girilmesine iliskin 6zel bir
yasal duzenleme bulunmamaktadir. Su halde, Tiirk ceza hukukunun
yer bakimindan uygulamaya iliskin genel esaslari, bu tarz durumlar
icin de uygulanmak durumundadir. Bu nedenle asagida Turk Ceza
Kanunu’nun yurtdisinda islenen suclara iliskin kurallar1 asagidaki
kisaca ozetlenecektir:

Prensip olarak, Tirk kanunlar Turkiye’de islenen suclara uygula-
nir. (Turk Ceza Kanunu Madde 8). Bu kapsamda, Turk Ceza
Kanunu’nun miilkilik (zilkesellik) kavraminin son derece genis bir
bicimde tanimlandigini belirtmek gerekir. Turk Ceza Kanunu'nun
8. maddesine gore, fiilin kismen veya tamamen Turkiye’de islenme-
si veya neticenin Turkiye’de gerceklesmesi halinde suc, Tiirkiye’de
islenmis sayilir. Boylece, yurtdisinda Internet ortamina veri girilme-
sine iliskin herhangi bir fiilin, Turkiye’de islenmis sayilmasinin oni
acilmis bulunmaktadir.

19  Is there a requirement of “double criminality” with respect to entering data from abroad?
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Bununla birlikte, Tuirk kanunlarinin yurtdisinda islenmis suclara
uygulanabilmesine imkan veren belirli istisnalar da bulunmaktadir.

Ilk istisnai durum olan, yurtdisinda islenen sucun bir Tiirk vatan-
dasi tarafindan islenmesi hususu, Tiirk Ceza Kanunu'nun 11. mad-
desinde diizenlenmistir. Buna gore, bir Turk vatandasi, Turk Ceza
Kanunu’'nun 13 tinci maddesinde yazili suclar disinda, Tiirk kanun-
larina gore asagi sinir1 bir yildan az olmayan hapis cezasini gerekti-
ren bir sucu yabanci tilkede isledigi ve kendisi Turkiye’de bulundu-
gu takdirde, bu suctan dolay: yabanc ulkede hiikiim verilmemis ol-
mast ve Turkiye’de kovusturulabilirligin bulunmas: kosulu ile Turk
kanunlarina gore cezalandirilir. Sug, asag: sinir1 bir yildan az hapis
cezasini gerektirdiginde yargilama yapilmasi zarar gorenin veya ya-
banci hiikiimetin sikdyetine baghidir. Bu durumda sikayet, vatanda-
sin Turkiye’ye girdigi tarihten itibaren alti1 ay icinde yapilmalidir.

Ikinci istisnai durum olan, yurtdisinda islenen sucun bir yabanci
tarafindan islenmesi hali ise Tiirk Ceza Kanunu’nun 12. Maddesin-
de duzenlenmistir.

(1) Bir yabanci, Turk Ceza Kanunu’nun 13 tinct maddesinde ya-
zil1 suclar disinda, Turk kanunlarina gore asagi sinir1 en az bir yil
hapis cezasini gerektiren bir sucu yabanci tuilkede Turkiye’'nin zara-
rina isledigi ve kendisi Tuirkiye’de bulundugu takdirde, Tirk kanun-
larina gore cezalandiriir. Yargilama yapilmast Adalet Bakant’nin is-
temine baglidir. (2) Yukaridaki fikrada belirtilen sucun bir Turk va-
tandasinin veya Tirk kanunlarina gore kurulmus 6zel hukuk tuzel
kisisinin zararina islenmesi ve failin Tiirkiye’de bulunmasi halinde,
bu suctan dolay: yabanci ulkede hiikiim verilmemis olmas: kosulu
ile suctan zarar gorenin sikayeti tizerine fail, Tirk kanunlarina gore
cezalandirilir. (3) Magdur yabanct ise, asagidaki kosullarin varligi
halinde fail, Adalet Bakaninin istemi ile yargilanir: a) Sucun, Turk
kanunlarina gore asagi sinir1 i¢ yildan az olmayan hapis cezasini
gerektirmesi. b) Suclularin geri verilmesi anlasmasinin bulunmama-
s1 veya geri verilme isteminin sucun islendigi iilkenin veya failin uy-
rugunda bulundugu devletin hiikiimeti tarafindan kabul edilmemis
olmasi. (4) Birinci fikra kapsamina giren suctan dolay: yabanci mah-
kemece mahkiim edilen veya herhangi bir nedenle davasi veya ce-
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zas1 dusen veya beraat eden yahut sucu kovusturulabilir olmaktan
cikan yabanct hakkinda Adalet Bakani’nin istemi uzerine Turkiye’de
yeniden yargilama yapilir.

Turk kanunlari ayn1 zamanda Turk Ceza Kanunu’'nun 13. madde-
sinde duzenlenmis olan belirli “katalog suclari”’nin yurtdisinda bir
Tirk vatandasi veya bir yabanci tarafindan islenmesi halinde de uy-
gulanabilir. Bununla birlikte, siber suclar bu katalog suclar listesi
icerisinde belirlenmis degildir

Son olarak, Tirk Ceza Kanunu Tirkiye’de (mulkilik sistemi cer-
cevesinde), devletin gilivenligine ya da Turk gercek veya tuzel kisi-
lerine kars1 islenen suclar icin yontinden bir “cifte cezalandirma”
sistemini benimsememistir.

(2) Ulkenizin BIT ve Internet alanindaki ceza hukuku diizen-
lemeleri, uluslararasi hukuki belgelerden ne olciide etki-
lenmistir?

Teknoloji hukukun daima bir adim 6niinde ilerledigi icin, BIT ve
Internet alaninda yasal diizenleme faaliyetine girismek ulusal kanun
koyucular icin her zaman ¢ok zorlu bir gorev olmustur. Bu nedenle,
uluslar arast hukuk enstrumanlari (ve karsilastirmali hukuktaki yasal
mevzuat) BIT ve Internet alanindaki kanunlari ve diger yasal diizen-
lemeleri kaleme alirken goz onunde bulundurulan ilk kaynaklar
olma ozelligi tasimaktadir.

Tiirk hukukunda, BIT alanindaki ilk cezai diizenleme 1991 yilin-
da 765 sayil1 (Eski) Tirk Ceza Kanunu’'na 525 a-d maddeleri “Bilgi-
sayarlar Araciligiyla Islenen Suclar” seklinde eklenerek yurirlige
girmistir. Gerek bu ilk diizenleme gerekse halen yururlikteki 5237
sayili Turk Ceza Kanunu’'nun 243-246. maddeleri arasinda diizenle-
nen “bilisim alaninda suclar” seklindeki duzenleme, biuiyuk oOlcude
Avrupa Birligi'nin Direktiflerinden etkilenmis bulunmaktadir.

Ayni baglam icinde, 5651 sayili “Internet Ortaminda Yapilan Ya-
yinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Mi-
cadele Edilmesi Hakkinda Kanun” da yine uluslar arast hukuk ens-
trumanlartyla etkilesim icerisinde hazirlanarak yurirluge konulmus-
tur. Bu Kanun’daki bazi 6zel hiikkiimler (s6zgelimi Internet saglayici-
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larin sorumluluguna iliskin 4-7. maddeler) Avrupa Birligi Elektronik
Ticaret Direktifi'nden alinmis ve bu sekilde Avrupa Birligi mevzuati
ile de uyum saglanmasi amaclanmistir.

Buna karsin, Turkiye'nin halen Avrupa Konseyi Siber Suc¢
Sozlesmesi’'ni imzalamamis oldugunun alt1 onemle cizilmelidir.
Turk mevzuatinda bu anlamda ancak bu S6zlesme’nin imzalanmasi
ve onaylanmasi ile doldurulabilecek bir bosluk halen mevcuttur.
Ancak, bu uyumsuzlugun giderilebilmesi yonelik bazi adimlar atil-
mus ve ornegin 2005 yilinda yururluge giren Turk Ceza Kanunu'nun
cinsel suclara iliskin hiiktimleri hazirlanirken, bu Sozlesme’nin “ice-
rikle iliskili suclar-cocuk pornografisi’ne iliskin getirdigi esaslar be-
nimsenerek bir yasal duzenleme getirilmistir.

(3) Ulkeniz, siber-suc yasalarinin uyumlastirilmasi konusun-
daki tartismalara katilmakta midir (6rn. BM nezdinde
olusturulan, siber-su¢ konusunda hiikiimetler-aras1 uz-
manlar grubu)?

Turk hukumeti, siber suclar alanindaki duzenlemeleri uyumlas-
tirma tartismalarini da kapsar anlamda hemen tiim uluslar arasi
yasal duizenleme faaliyetlerine katilma yonunde surekli bir irade or-
taya koymasina karsin; bu faaliyetler neticesinde hazirlanan duzenli
raporlart ve diger calismalarin1 kamuoyuna aciklama noktasinda
ayn1 derecede istekli degildir.

Bu nedenle, su an itibartyla Tiirk hiikimetinin siber su¢ mevzu-
atlarinin uyumlastirilmasina iliskin katilimi ve ne olctide katk: sagla-
dig1 hususunda tam olarak bilgilendirilmis degiliz. Ancak, halihazir-
da BIT ve Internet alaninda faaliyet gosteren bir ¢ok sivil toplum
orgutu gerek uluslar aras1 gerekse karsilastirmali hukukta siber sug
alaninda yapilan yasal dizenleme faaliyetlerini stirekli olarak takip
etmektedir.

(H) Gelecekteki gelismeler

Liitfen tilkenizde BIT ve Internet suclar:1 konusundaki mevcut
yasama egilimlerini ve hukuki tartismalari belirtiniz.
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BIT alanindaki diizenlemelere iliskin olarak Turkiye’deki mevcut
egilim daha ziyade elektronik ticaretin yasal diizenlemesi konusuna
odaklanmis bulunmaktadir. Bu kapsamda, e-ticaret faaliyetlerinin
modern ¢agin gereklerine uygun bir sekilde yurutiilebilmesini
temin etmek uzere cesitli taslak/tasart metinler hazirlanmis bulun-
maktadir.

Bu noktada deginebilecegimiz ilk tasart metin, Avrupa Birligi
Elektronik Ticaret Direktifi ile tam bir uyumun saglanabilmesi icin
hazirlanmis olan “Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun Tasaris1”dir. Bu tasar1 6zel olarak spam e-postalarin sinirlan-
dirilmasina ve e-ticaret faaliyetlerinde kisisel verilerin korunmasina
iliskin bulunmaktadir. Tasarida e-ticaret kapsamindaki bu tarz ihlal-
lerin ceza sorumlulugu ile karsilanmasi ongorulmuistiir.

Bu alandaki diger bir tasar1 ise “Kisisel Verilerin korunmasi
Kanun Tasaris1”dir. Bu Tasar’’da yine uzun bir suredir Turkiye nin
giindemindedir ve tiim kullanicilar yoniinden kisisel verilerin yeter-
li standartlarda korunmasinit saglamak tizere hazirlanmaistir.
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Preparatory Colloquium Section I1

SECTION 2: CONCEPT PAPER AND
QUESTIONNAIRE

Prof. Dr. Emilio C. Viano

(A) Scope of questionnaire (see Introduction and Annex)

The questions in this Section generally deal with “cyber crime.”
This term is understood to cover criminal conduct that affects
interests associated with the use of information and communication
technology (ICT), such as the proper functioning of computer
systems and the internet, the privacy and integrity of data stored or
transferred in or through ICT, or the virtual identity of internet
users. The common denominator and characteristic feature of all
cyber crime offences and cyber crime investigation can be found in
their relation to computer systems, computer networks and
computer data on the one hand and to cyber systems, cyber
networks and cyber data on the other hand. Cyber crime covers
offenses concerning traditional computers as well as cloud cyber
space and cyber databases.

National rapporteurs can contact the general rapporteur in case
of further inquiries or questions: Prof. Dr. Emilio C. Viano: g¢milio.
viano@gmail.com

(B) Legislative Practices and Legal Concepts

(1) How are criminal laws related to cyber-crimes codified in
your country? Are they contained in a unified title or code or
are they to be found in various codes or titles? (Please,
provide appropriate citations).

(2) What is the impact of judicial decisions on the formulation
of criminal law related to cyber-crimes?

(3) To catch up with changing needs and circumstances and to
attain new objectives, some laws are subject to frequent
amendment. Normally, such amendments take the form of
new laws. In certain cases these new laws, instead of simply
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modifying the parts of the law that need to be changed,
present the required amendments into a consolidated text
together with all past amendments. This technique is called
recasting. Is that how cyber-crime laws are updated and
adapted to changed realities in your country? Please provide
appropriate references and citations.

(C) The Specific Cybercrime Offenses

(1) Concerning mens rea, must cybercrime offenses be
intentional? Do they require a specific intent?

(2) Are there also negligent offenses in this field?

(3) If yes, please, provide a list of those offenses.

(a) Integrity and functionality of the IT system
1. Illegal access and interception of transmission
a. Object — system or data?

Does your criminal law establish as a criminal offense the serious
hindering, without right, of the functioning of a computer and/or
electronic system by inputting, transmitting, damaging, deleting,
deteriorating, altering or suppressing information or data from a
computer system, software or program?

b. Requirement of infringement of security measures?

Is it a requirement of your criminal law that the hacker conduct
the hack of the computer system by using one or more software
needed to defeat security measures and gain entry-level or higher
level of access?

2. Data and system interference
a. Object — protection of system/bardware/data?

Does your criminal law define “computer and/or electronic
data”? Does this definition include programs or software or similar
coding? If you have a definition, please provide it and the reference
to the related paragraphs/articles of your code.
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b. Act —destruction/alteration/rendering inaccessible?

i. Does your penal law penalize the unauthorized erasure,
alteration, rendering inaccessible, acquiring or other similar
interference with information or data from a computer or electronic
system or program? ii. Does your penal law penalize the
unauthorized interception of the transmission in any manner or
mode of computer or electronic data and/or information?

3. Data Forgery
a. Object — authenticity?

Does your penal law define as a criminal offense the unauthorized
input, alteration, deletion or suppression of computer or electronic
data resulting in inauthentic data in order to protect the authenticity
of the data to be used or acted upon for legal purposes? If you have
a definition, please provide it along with the reference to the
related paragraphs/articles of your code and/or special statutes.

b. Act — alteration/deletion?

Does your penal law penalize as a criminal offense the
unauthorized input, alteration, deletion or suppression of computer
or electronic data/information resulting in inauthentic data/
information with the intent that it be considered or acted upon for
legal purposes as if it were authentic? If yes, please provide the
reference to the applicable paragraphs/articles of your code.

4. Misuse of Devices
a. Object —type of device?

Does your criminal law criminalize the development of a
hacker’s “tool kit” or any part of it (e.g. password grabbers and key
loggers, blue boxing programs, war-dialers, encryption software,
program password crackers, security vulnerability scanners, packet
sniffers etc.) for the unauthorized access to computer or electronic
systems or transmissions?
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b. Act — public distribution/transfer to anotber person?

i.  Does your criminal law penalize the unauthorized use of any
of the hacker’s tools listed above under a?

. Does your criminal law penalize the public distribution and/
or transfer to other parties of hacked electronic information?

c. Possession?

Does your criminal law criminalize the possession of a hacker’s
“tool kit” or any part of it (e.g. password grabbers and key loggers,
blue boxing programs, war-diallers, encryption software, program
password crackers, security vulnerability scanners, packet sniffers
etc.) for the unauthorized access to computer or electronic systems
or transmissions?

(b) Privacy
1. Violation of Secrecy of Private Data
a. Object —type of private data?

(Note: private data are data that belong to people’s private life
but do not identify or make it possible to identify a person, e.g.,
civil status, sexual orientation, health status, buying habits or
preferences)

i. Do your country’s laws require that data collectors disclose
their information practices before collecting private
information from consumers like, for example, which
information is used, how it is collected and for what purpose,
whether it is shared with others and whether consumers
have any control over the disclosure of their private data?

#i. Do your country’s laws require companies and entities doing
business on the internet to inform consumers of the identity
of who is collecting the data, if the provision of the requested
data is voluntary or required and the steps taken by the data
collector to ensure the confidentiality, the integrity and the
quality of the data?
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iii. Do your country’s laws require websites to display a privacy
policy and explain how personal information will be used
before consumers enter the purchase process or any other
transaction for which they must provide sensitive
information?

iv. Does the criminal law of your country penalize failing to
provide the disclosures mentioned above (a.i; a.ii and a.iii)?

b. Act —illegal use and transfer/distribution?

i. Does the criminal law of your country define the illegal
transfer and distribution of private data? 7. Does the criminal
law of your country penalize the illegal use, transfer and/or
distribution of private data?

c. Justification?

i. Under which conditions does your country’s law allow for
the authorized collection, processing, transfer and
distribution of private data?

#ii. What standard of need is required for an authorized
collection and/or distribution (compelling, important,
reasonable, convenient)?

2. Violation of professional confidentiality
a. Object —type of private data?
i. Do your country’s laws require that professionals disclose:

Their information collection and management practices be-
fore collecting personal information from their patients or
clients;

Their disclosure practices;
Their professional ethical obligations;

- And whether patients or clients have any control over the
disclosure of their personal data?
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#. Which data are specifically protected, if any?

iii. Does your country’s penal law allow or even require
clinicians, lawyers, priests, etc. to breach the confidentiality
in certain situations or for certain reasons established by
law? Under which standards would that be done? (e.g.
reasonable cause to believe that there is abuse vs. seeing an
abused child, women, elderly)?

b. Subject — Type of perpetrators?

Does the criminal law of your country identify the categories of
professionals who are bound by specific confidentiality rules?

c. Act —illegal use and transfer/distribution?

Which acts (e.g. illegal collection, use, transfer and distribution)
are specifically penalized by your country’s criminal law?

3. Illegal processing of personal and private data
a. Object?

Does your criminal law penalize the illegal and unauthorized
acquisition, processing, storage, analysis, manipulation, use, sale,
transfer etc. of personal and private data?

b. Subject?

Does your criminal law identify specifically the categories of
persons and entities included in this criminal prohibition and
sanctions?

c. Act?

i. Does your criminal law penalize specific acts that constitute
all or part of the illegal processing of personal and private data?
Reply for each category listed below citing the relevant law and its
provisions, if available:

1. Illegal collection
2. Illegal use

3. Illegal retention
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4. Illegal transfer

#i. Does it make a difference if these personal and private data
are used, transferred etc. for police or law enforcement purposes?

d. Justification?

i. Under which conditions does your country’s law allow for the
authorized collection, processing, transfer and distribution of
personal and private data?

. What standart of need is required for an authorized collection
and/or distvibution of personel and private data (compelling,
important, reasonable, convenient)?

4. Identity theft

(Note: identity theft occurs when someone appropriates another’s
personal information without his or her knowledge to commit theft or
Jfraud. Identity theft is a vehicle for perpetrating fraud schemes. T)pically,
the victim is led to believe they are divulging sensitive personal
information to a legitimate business or entity, sometimes as a response
to an e-mail solicitation to update billing or membership information,
or as an application for a fraudulent Internet job posting or loan.)

a. Object

i Does your criminal law penalize identify theft? Please, cite the
relevant law.

#. Does your criminal law proscribe specific forms of identity theft,
like phishing, for example? Phishing is defined as a form of online
identity theft that uses spoofed emails designed to lure recipients
to fraudulent websites which attempt to trick them into divulging
personal financial data such as credit card numbers, account
usernames and passwords, social security numbers, etc.

b. Subject

Does your criminal law contain penal responsibility connected to a
person’s digital personality, or to his/her Avatar, or to his/her digital role in
an internet based simulation game (e.g. Cityville, Farmville, etc.)? Please cite
the relevant law.
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(©) Protection Against Illegal Content: ICT Related

1. Object

a. Child pornography - images of real or virtual children?

i

ii.

Does your penal law criminalize the use of the internet for the
purpose of storing, accessing, and disseminating child
pornography? If so, please, cite the relevant law.

In particular, does your criminal law:

Create a new offense that targets criminals who use the Internet to
lure and exploit children for sexual purposes? Make it a crime:

1.
2.
3.
4.

to transmit,
make available,
export

and intentionally access child pornography on the Internet;

Allow judges to order the deletion of child pornography posted
on computer systems in your country;

Allow a judge to order the forfeiture of any materials or
equipment used in the commission of a child pornography offense;

Criminalize:

1.

2
3.
4

iii.

Knowingly accessing child pornography on the internet
Transmitting child pornography on the internet
Exporting child pornography on the internet

Possessing child pornography on the internet for the
purpose of, e.g., transmitting, exporting it...?

Does your criminal law penalize the online solicitation of
children for sexual purposes via social networking websites
and chat rooms?

iv. Is the definition of child pornography in your criminal code

close to that contained in international instruments (e.g. EU
Directives)?
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v. Is secondary victimization avoided for victims of child

vi.

vii.

pornography in your penal law? In States where prostitution
or the appearance in pornography is punishable under
national criminal law;, it should be possible not to prosecute
or impose penalties under those laws where the child
concerned has committed those acts as a result of being
victim of sexual exploitation or where the child was
compelled to participate in child pornography. Is this what
your criminal law contemplates?

Does your criminal law criminalize “virtual child”
pornography? “Virtual child” pornography does not use real
children or images of real identifiable children. When the
image is not that of a real child, but a combination of millions
of computer pixels crafted by an artist, can the government
in your country ban this allegedly victimless creation? Please
cite the applicable law and/or court decisions.

Mens rea: To be liable, the person should both intend to
enter a site where child pornography is available and know
that such images can be found there. Penalties should not be
applied to persons inadvertently accessing sites containing
child pornography. Are these the requirements of your
criminal law?

b. Any other object where criminalization depends on the use

of Information & Communication Technologies (ICT)

Does your criminal law penalize the following conducts? Please
cite the relevant law.

1.

creation and use of true anonymity sending and/or receiving
material on the ICT?

cyber-bullying?
cyber-stalking?

cyber-grooming?

101



SUC VE CEZA 2012 SAYL: 4 SECTION 2: CONCEPTS, QEESTIONNAIRE

2. Act - creation/accession/possession/transfer/public
distribution by ICT (give examples)

Cite specific laws that criminalize the creation (even if never
used), the accession, the possession (even if only in private), the
transfer, and the public distribution through the internet and other
electronic means of materials beside those already mentioned
above, specifically because of internet/electronic technology use.

(d) ICT Related Violations of Property, Including Intellectual
Property
Does your criminal law specifically proscribe and penalize the

following conducts perpetrated through the use of the ICT? Please,
cite the relevant law.

1. Fraud
2. Infringement of Intellectual Property IP rights

3. Industrial espionage

(e) Criminalization of Acts Committed in the Virtual World

Does your criminal law penalize the commission of crimes
committed in the virtual world like, for example, virtual child
pornography, virtual violence, virtual graffiti, cyber-defamation,
sexual harassment, harassment at work, without any involvement
of real persons, only virtual representation? Please cite the relevant
law and provide details.

(f) Non-Compliance Offenses

Does you criminal law penalize non cooperation with law
enforcement agencies in the field of cybercrime? Duties to
cooperate can be duties to retain and store information, to
produce/deliver information as required by a production order, to
give access to cyber systems to install filters or devices, etc. Is the
breach of the duty to cooperate also enforced through
administrative sanctions? Cite the relevant law and provide details.
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(D) Complementary optional information concerning law
and practice (including statistics)

(1) Are cybercrimes included as such in the collection of data
on crime in your country?

(2) Is there in your country a website that provides data and
information on the occurrence, seriousness, cost, impact
etc. of cyber-crimes in your country? If “yes”, provide the
website electronic address.

(3) Do victimization surveys in your country include questions
on cyber-crimes?

(4) What types of computer crime / computer fraud are most
often reported in your country?

(5) Do law enforcement and prosecution in your country have a
computer crimes unit? If so, how many officers/prosecutors
are in it?

(6) Does your or any law school in the country offer courses on

cyber-crime? Please provide a website address.

(7) Is the subject of cybercrime included in the training and/or
continuing education of judges, prosecutors and police?

(8) Please identify whether the following forms and means of
cybercrime (1) occur frequently, (2) occur infrequently, or
(3) have not occurred in your country, by placing an “X” as
appropriate in the following table:
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Occur Occur Has not

Forms M f -Crim
° and Means of Cyber-Crime Frequently |Infrequently| Occurred

Online identity theft (including phishing
and online trafficking in false identity
information)

Hacking (illegal intrusion into computer
systems; theft of information from
computer systems)

Malicious code (worms, viruses, malware
and spyware)

Illegal interception of computer data

Online commission of intellectual
property crimes

Online trafficking in child pornography

Intentional damage to computer systems
or data

Others

(9) In addition, to the above, if there are there any other forms
and means of cyber-crime that have occurred (either frequently or
infrequently) in your country, please identify them as well as the
frequency with which they occur in the following table:

Forms and Means of Conduct | Occur Frequently Occur Infrequently

Thank you for your valuable collaboration!
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ANNEX - THE INFORMATION SOCIETY AND
RELATED CRIMES

Prof. Dr. Emilio C. Viano

The modern networked society is highly vulnerable to
information-age related deviance and criminal behaviors. Globally,
in the past few years, concerns have increased sharply over cyber-
security, including the issues of cybercrime or high technology
crime, “cyber-war,” “cyber-defense,” “cyber-terrorism,” critical
infrastructure protection, and information security. At the same
time, growing attention is also being paid to how responses to
cyber-security may affect and how they should be balanced with
human rights values, such as individual autonomy, privacy,
anonymous political speech, freedom of expression and freedom
of association, human development goals, including access to
knowledge, and economic interests, including innovation,
competition, and the protection of trade secrets and other
proprietary information. These issues of policy and values also
present complex technical issues, such as the issue of “attribution,”
that is, the extent of the ability to determine the true senders of
any message or request for information.

”» o«

There is no question that the technologies that make the
information society possible and functional have become essential
tools that have significantly affected various aspects of personal
and social lives, ranging from education, business, to cultural and
leisure activities. With the widespread use of personal computers
and of other electronic devices (iPhone, iPad, iPod, iTunes, etc, )
and technology (Skype, Google Earth, etc.) and high speed internet,
various related deviant and criminal behaviors have increased
significantly, such as hacking, illegal downloading of music and
software programs, and stealing others’ passwords or identity.
While the accurate extent and overall cost of cyber deviance is
unknown and the estimated cost of it actually varies, there is no
question that it is now a global and growing phenomenon.
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Consequently, cyber-security has become a major concern of
governments and the private sector around the world. There seems
to have been a major shift in consciousness, stemming from a
variety of sources, including:

Increased appreciation of how critical the Internet and its
resources are in multiple spheres of human endeavor and
how many infrastructures and systems are increasingly
dependent on Internet connectivity and capacity

Continuing disclosures of major data breaches at financial
institutions, other corporations, government agencies and
academic institutions globally

Continuing releases of malware and the increased
sophistication of what is deployed

Continuing reports of varying levels of governmental
accessing, monitoring and filtering (or censorship) Internet
use and content

Unattributed cyber-attacks on key infrastructure, e.g. in
Lithuania, Estonia, Georgia and other countries and most
recently on a nuclear plant and on a munitions base in Iran.
Stuxnet and Duqu used against Iran are considered the
world’s first ‘super weapons’ for cyber war.

Concerns with governmental and corporate espionage

Increased concern over cybercrime, including online fraud,
identity theft, child pornography, theft of intellectual
property, and related criminal movement of money and
money laundering on the Internet

Privacy concerns about corporate and governmental data
access and the widespread collection, recording and
diffusion of private information on practically everyone
worldwide

As the reach of the information technology and software
continues to grow exponentially among the world’s population,
and given the apparent lack of adequate user awareness on

106



SECTION 2: ANNEX - VIANO SUC VE CEZA 2012 SAYL: 4

implementation of security protocols, systems operating on the
Internet are often perceived as soft targets to a range of entities.
These include criminal enterprises, “hackers” (whether for financial
gain or as a challenge), cause-based groups, businesses spying on
other businesses, proxies for governments, and governments,
including their military and intelligence agencies. Motives for the
attacks range from financial gain to the advancement of national
security interests to the satisfaction of peer recognition.

Any effort to reach international consensus on cyber-security is
likely to expose a range of concerns, which in part flow from
different visions of national security, of the role and value of the
Internet, of human rights, and of economic policy. Some see cyber-
security as having state security at its core, which leads to an
emphasis on capabilities to monitor and attribute transmissions
and to block any undesirable content. Others strongly believe that
Internet governance (including Internet security) involves an
integration and balancing of interests, including not only national
security but also human rights and the economic and developmental
interests associated with a vibrant, innovative and competitive
information society. These differing perspectives manifest
themselves in many areas. Even the definition of computer crime is
debated and contested.

(A) Cybercrime: Terminology and Definition

A cybercrime is a type of crime that involves the abuse of
information technology. The term cybercrime covers a series of
crimes which range from cyber terrorism to industrial espionage.
Some cybercrimes may involve only limited influence of computers
and networks while others rely almost entirely on the use of a
computer or other electronic device and a network. First, an
individual might use a computer or other electronic device to
engage in criminal activity. Second, the evidence needed to prove a
criminal case might be stored in computerized or electronic form.
The law governing use of a computer or electronic device to
commit a crime is substantive electronic crime law, because it
concerns the scope of substantive conduct that has been
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criminalized. The law governing the collection of computerized
evidence is procedural electronic crime law.

Cybercrime is an extensive phenomenon expressed via an
intricate ecosystem of operators, victims and instruments. Over the
years, in fact, cybercrime has acquired a hierarchical and
international organization, with a genuine “black market” for the
commerce of data, tools and skills.

As the instruments have become more streamlined, the expertise
required to access the world of cybercrime has been lowered:
whereas cybercrimes were once perpetrated by groups of “black
hats”, today almost anyone with some technical skills can download
and use instruments in order to carry out some type of attacks,
from anywhere in the world. Today’s cybercrimes are characterized
by these two aspects: on the one hand, crimes can take numerous
different forms in terms of expertise and attacks; on the other hand
there is a series of well-structured schemes and mechanisms that
typically characterize organizations and markets focused on profit.

Cybercrime refers to any crime that involves a computer or
electronic device (iPhone, iPad, tablet, Blackberry, etc.) and a
network where a computer or an electronic device may or may not
have played an instrumental part in the commission of the crime.
Many of the techniques involve the use of a computer/electronic
device and of a network. However, many other techniques have
nothing to do with computers other than information stored in
text files on the computer’s hard drive. Because of the diversity of
computer/electronic-related offenses, a narrower definition would
be inadequate. The rapid emergence of electronic technologies
and software and the exponential expansion of the Internet have
spawned a variety of new, technology-specific criminal behaviors
that go beyond the category of “computer crimes.” The terms
“cybercrime” or high technology crime or information and
communication technology crime are umbrella names for all crimes
involving certain electronic devices and an information and
communication network, mostly known today as “the internet.”
Debating semantically whether an act is a computer crime versus a
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cybercrime versus a high technology or an information and
communication technology crime is not that important. Gaining a
better grasp of the problem and of its criminal law implications and
response is more important. To combat these new criminal
behaviors, many countries have indeed passed specialized
legislation.

Experts have had difficulty calculating the damage caused by
computer and electronic crimes due to the difficulty in adequately
defining them; victims’ reluctance to report incidents for fear of
embarrassment, losing customer confidence and diminished
competitiveness; and the lack of detection.

(B) Legal Interests Deserving Criminal Law Protection

The major interests identified in this Section II as deserving of
the criminal law protection are:

(1) The integrity and functionality of the cyber-Information &
Communication Technology (ICT) system (CIA offenses)

Offenses against the confidentiality, integrity, and availability of
computer systems (called the “CIA” offenses) constitute the major
threat to this primary interest of the ICT system.

(2) Protection of privacy

The term “privacy” is used frequently in ordinary language as
well as in philosophical, political and legal discussions, yet there is
no single definition or analysis or meaning of the term. Philosophical
debates concerning definitions of privacy became prominent in
the second half of the twentieth century, and are greatly influenced
by the development of privacy protection in the law. Some defend
privacy as focusing on control over information about oneself ;
others see it as a broader concept required for human dignity or
essential for intimacy; others consider it the value that accords us
the ability to control the access others have to us. The earliest calls
for explicit recognition of privacy protection in law were in large
part motivated by the expanding communication technology. It is
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clear that many people still view privacy is a valuable interest and
realize it is now threatened more than ever by technological
advances. There are massive databases and Internet records of all
sorts of information about anyone of us, from individual financial
and credit history to medical records, to purchases and Internet
searches and communications. Most people do not know what
information is stored about them or who has access to it. The
ability for others to access and link the databases, with few controls
on how they use, share, or exploit the information, makes
individual control over information about oneself very challenging.
The questionnaire for Section II in great part covers the major
types of offenses against privacy.

(3) Protection of digital personality

Our Digital Personality is the pool of digital information about
each one of us available to anyone with the right access, tools and
motivation to find it. In the digitized world, it represents each one
of us. Increasingly it is the first impression that we make upon
others, and first impressions are important.

This phenomenon has grown almost accidentally. There are
now many ways through which businesses and ordinary people are
creating, using, sharing and storing increasing amounts of personal
information.

Business tools are emerging to link the various parts of our
Digital Personality together to create comprehensive views of each
one of us.

There has been continuing outrage at this invasion of our
personal space.Yet we persist in using new digital technologies and
willfully post material on ourselves that create even more
information for others to find.

Personal information on the internet and social media generally
legally belongs to the businesses that hold it. They can manipulate,
use, trade and store endless amounts of our personal information
and yet we currently have limited legal rights to challenge this
situation.
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Additionally, as digital technologies become increasingly
pervasive, we find ourselves living within ubiquitous intelligent
interactive systems. Interacting with them is a complex and time-
consuming task that sometimes is difficult for everyone, even
Information Technology specialists, and at times impossible for
certain groups of people. Although there are many user-centric
approaches to deal with this phenomenon, ironically, it seems that
the only unnatural part of the digital environment is the real human
being. To solve this problem the creation of a context-based digital
personality (DP) is being worked on as a proxy between digital
surroundings and the final user. DPs will benefit from mobile
technologies for context-creation, maintenance and usage; and
from semantic technologies for formal decisions and verifications.
The DP is conceived as being an electronic alter ego that exists
independently of us, having executive powers and carrying our
identity when we deal with the electronic world. Using it should
simplify everyday interaction between users and digital
environments and provide a framework for implementing value-
added services for mobile operators.

Pertinent questions in Section II address the major possible
violations and exploitation of our digital personality, how to protect
it, and how to rebalance this lopsided equation of power over
sensitive information about us.

(4) Protection against illegal content

One could summarize illegal content to be any content,
images, code, or software that executes or promotes:

Malware and malicious code
Denial-of-service attacks
Computing viruses

Cyber stalking

Fraud and identity theft
Phishing scams

Information warfare
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Harassment

Spam, or the unsolicited sending of bulk email for
commercial purposes

Unauthorized access of licensed or protected software, or
other intellectual property.

Drug trafficking
Terrorism

Child pornography, child grooming, and some content
inappropriate for minors.

Many jurisdictions place limits on certain speech and ban racist,
blasphemous, politically subversive, libelous or slanderous,
seditious, or inflammatory material that tends to incite hate crimes.

As a reaction to the actual or potential placement of “illegal”
material on the web, government policies concerning censorship
of the Internet may be broadly grouped into four categories:

(a) Government policy to encourage Internet industry self-
regulation and end-user voluntary use of filtering/blocking
technologies.

In these countries laws of general application apply to illegal
Internet content such as child pornography and, in some,
incitement to racial hatred.

It is not illegal to make content “unsuitable for minors” available
on the Internet, nor must access to it be controlled by a restricted
access system. Perhaps all such governments encourage the
voluntary use of, and ongoing development of, technologies that
enable Internet users to control their own, and their children’s,
access to content on the Internet (e.g. parental controls).

(b) Criminal law penalties (fines or jail terms) applicable to
content providers who make content “unsuitable for minors”
available online. Additionally, in these countries, laws of general
application forbid other illegal content, like child pornography.
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(c) Government ordered blocking of access to content deemed
unsuitable for adults. Some countries require Internet Service
Providers (ISPs) to block material while others only allow restricted
access to the Internet through a government controlled access
point.

(d) Government prohibition of public access to the Internet.

A number of countries either prohibit general public access to
the Internet, or require Internet users to be registered or licensed
by a government authority before permitting them restricted access
as in (¢) above. In the many countries that have restrictive Internet
censorship laws, governmental focus appears to be on prohibiting
and/or restricting politically sensitive speech, criticism of the
government, etc.

Concerns about access to content on the Internet vary markedly
around the world and regulatory policy reflects this. What is illegal
in one country is not illegal in others, and what is deemed
unsuitable for minors in one country is not in others. However, by
and large, child pornography is widely criminalized.

(5) Protection of property (including intellectual property
rights)

Intellectual property (IP) refers to creations of the mind:
inventions, literary and artistic works, and symbols, names, images,
and designs used in commerce.

IP is divided into two categories: Industrial property, which
includes inventions (patents), trademarks, industrial designs, and
geographic indications of source; and Copyright, which includes
literary and artistic works such as novels, poems and plays, films,
musical works, artistic works such as drawings, paintings,
photographs and sculptures, and architectural designs. Rights
related to copyright include those of performing artists in their
performances, producers of phonograms in their recordings, and
those of broadcasters in their radio and television programs. The
innovations and creative expressions of indigenous and local
communities are also IP, yet because they are “traditional” they may
not be fully protected by existing IP systems. Access to, and
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equitable benefit-sharing in, genetic resources also raise IP
questions.

Information and Communications Technology is also widely
used to commit traditional crimes like fraud. In our very competitive
business world, industrial espionage is reportedly conducted
frequently to unjustly obtain competitive advantages.

(6) Protection against acts committed exclusively in the
virtual world

Crimes, as traditionally thought of, are committed in the so-
called real world, in our shared physical reality. The conduct used
to commit such crimes, the circumstances involved in their
commission, and the harms that result from their commission all
occur in “real” places like public streets or private residences.
Consequently, existing criminal law imposes liability and penalties
for conduct that results in inflicting bodily harms, like injury to
persons or property or the unauthorized taking of another person’s
property. The modern criminal law insists, as a fundamental
premise, that liability be predicated upon some conduct—action or
inaction in the face of a duty to act—taken in the external, physical
world. It fundamentally rejects that liability can be imposed for
incorporeal behaviors such as improper or even criminal thoughts.

At the same time, cyberspace exists along with, but distinct
from the physical world. It is a shared conceptual reality, a “virtual
world,” not a shared physical reality. Since it is not a physical
domain, some question whether the current principles of criminal
law we employ are adequate to address crimes that exploit the
unique advantages of cyberspace. This inadequacy cannot exist
unless there are material differences between cybercrimes and
“real” crimes as to, for example, the conduct used to commit the
offenses that fall into both categories, the circumstances
surrounding the commission of the offenses, and the harms that
result. Naturally, we should not simply assume that criminal
conduct that exploits cyberspace represents an entirely new
phenomenon called “cybercrime.” It may simply be perpetrators
using cyberspace to engage in conduct that has long been outlawed
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for a long time. The telephone, the telegraph, radio, television etc.
have been used to perpetrate frauds, for example. However, fraud
has been a crime for centuries. The same is true of homicide,
whether committed with a knife, a club, a firearm or poison. Can
there be truly virtual crimes that is offenses whose fundamental
elements manifest themselves solely or almost solely in cyberspace?
There are legal experts who maintain that traditional criminal law
principles can be adapted to include most, if not all, the acts
considered cybercrimes. Others, nothing especially the
considerable difference between the world of the telephone and
that of the internet, the fact that criminals can cause a much greater
harm through the internet than other means, like the telephone, to
defraud others and the advantage that they have on traditional
criminals in avoiding detection and successful prosecution, favor
developing new principles of criminal liability and new laws of
cybercrimes.

The international responses to the questions on this issue
contained in the Section II questionnaire will provide us with an
assessment of the direction criminal law is taking internationally on
this issue.

(7) Protection of enforcement system (non-compliance
offences)

Internet Service Providers (ISPs) possess valuable information
that can very useful for the investigation of crimes like subscriber
information; internet traffic data (log-files, IP-related data); and
content data. It is natural for governments, law enforcement,
prosecutors to want to access as much information derived from
internet use, web surfing and other transactions as possible. This
may collide with constitutional notions of privacy, protection from
unreasonable searches and seizures, and forbidding governmental
“fishing expeditions.”

Another situation that often arises is the control that national
governments want to have on the content provided by ISPs to their
citizens. There are three primary motives for internet censorship:
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politics and power, social norms and morals, and security concerns.
Protecting intellectual property rights and existing economic
interests can also lead to internet censorship. In addition, blocking
the networking tools and applications that allow the sharing of
information is not infrequent in some countries. Censorship
directed at the political opposition is especially frequent in
authoritarian and repressive regimes. Some countries block Web
sites related to religion and minority groups, often when these
movements represent a threat to the ruling regimes. There have
been well publicized conflicts and clashes between well known
ISPs and the governments of certain countries on this issue.
Financial interests related to intellectual property rights can also be
a factor justifying drastic governmental intervention.

The questionnaire aims at obtaining information on this wide
and complicated issue that reflects different legal traditions (e.g.
the concept of Lése majesté), cultural values, and economic
priorities.

(O) International Approaches

Developing an international paradigm for addressing electronic
crime is a challenge, given the global nature of the technology. All
nations continue to struggle to define these crimes and develop
electronic crime legislation applicable to both domestic and
international audiences and situations. Purely domestic solutions
are inadequate because cyberspace has no geographic or political
boundaries and many electronic systems can be easily and
surreptitiously accessed from anywhere in the world. International
financial institutions are common targets for electronic fraud and
embezzlement schemes. In addition, the development of
sophisticated electronic technology has enabled organized crime
and terrorist groups to bypass government detection and carry out
destructive acts of violence. Even when computer-specific criminal
statutes are in place, the rules of evidence in several industrialized
countries could continue to hinder prosecutions until they adapt
them to electronic crimes. Countries that restrict their political
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discourse face the problem that the Internet provides a source of
“illegal” information that is difficult to regulate. Moreover, what
constitutes “acceptable” speech in the various countries on the
information super-highway differs greatly, even between Western
democracies. Solutions to freedom of expression issues on the
Internet have varied widely. Some European countries initially tried
to target the Internet service providers (ISPs). Other countries have
implemented regulations that criminalize the distribution or
consumption via the Internet of “harmful” information, and at
times or even permanently limit or disrupt internet access.

Intellectual property crimes are a serious problem in the
international arena. International software piracy remains endemic
which means that many software applications existing on
electronic devices around the world continue to be unpaid-for,
illegal copies. In some cases legislation has been enacted to place
considerable requirements and consequently to potentially
incriminate Internet Service Providers. The problems of data
mining, identity fraud, online gambling, child pornography,
controlling employees via information technology, privacy
violations by social media and search engines, like Facebook and
Google, or wireless communications, like iPhones, are attracting
considerable attention and concern. Worldwide, national
governments are adopting computer-specific criminal codes that
address unauthorized access, violations of privacy rights and
manipulation of data. While a number of differences remain, there
are significant areas of convergence in various nations’ legislation.
By defining specific new offenses and penalties, these codes avoid
analytical difficulties that arise when general criminal laws are
applied to computer crimes. At the same time, however, electronic
governmental access to private or business information, bypassing
traditional steps of constitutional protections and procedural
criminal law, are raising concerns, new and difficult questions and
the need to update substantive and procedural criminal law.
International organizations and private corporations are also
working to combat ICT crimes by contributing to the drive to
harmonize national legislation. Nonetheless, international efforts
have been mixed.
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(D) The Questionnaire

It is clear that our information society has generated many new
problems, challenges and opportunities for criminal law. There is a
clear need to expand the frontiers of criminal law and of its
application. The protection of privacy and human rights remains a
paramount concern. The many areas of intervention mentioned
above are appropriate for debate in Section II since they constitute
the core of the specific expansion and innovation in substantive
criminal law required by the information society that more and
more encompasses and even controls not only our lives and
activities but also world affairs, international relations and the
threat of cyber wars. The accompanying questionnaire for Section
II, Special Part, has been designed to collect relevant information
on the response of criminal law to cybercrime in various countries
worldwide. The questionnaire is organized around the major
interests that have been identified as deserving protection (see
above Section C). The questions center around the interests to be
protected and the classical criminal law requirements of actus reus,
mens rea, and the penalty envisioned in the law for different types
of perpetrators like private persons, public officials, investigators,
etc. The questionnaire limits itself to set major markers in the field
and allow the National Reporters to contribute information taking
into account different legal traditions and varying stages of
development of national cybercrime laws. It is hoped that following
this scheme of legal interests will facilitate the work of the National
Reporters and elicit valuable information on the status of cyber
criminal law worldwide. This should be fertile material for the
development of resolutions at the Preparatory Colloquium and at
the International Congress of the AIDP.
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(B) Les pratiques législatives et les concepts juridiques

(1) Comment les lois pénales relatives aux cyber-crimes sont-
elles codifiées dans votre pays? Sont-elles contenues dans
un titre unique ou un code unique ou sont-elles réparties
dans les divers codes ou divers titres? (Veuillez fournir les
textes utiles).

Les réglementations pénales relatives aux cyber-crimes se
trouvent d’abord dans le Code pénal turc (CPT). Donc il n’y a pas
de loi pénale spécifique relative aux cyber-crimes.

Mais dans certaines lois telles que la “Loi sur les ceuvres
intellectuelles et artistiques” et la “Loi sur la signature €lectronique”,
on peut trouver des dispositions sur les cyber-crimes.

Par exemple l'article 72 de la Loi sur les ceuvres intellectuelles et
artistiques, celui qui produit, offre a la vente, vend ou possede
pour l'utilisation personnelle les programmes ou hardwares
techniques afin de rendre ineffectif les programmes qui ont été
produits pour éviter la multiplication illégalement d’'un programme
informatique, sera puni avec une peine d’emprisonnement de 6
mois a 2 ans.

(2) Quel est I'impact des décisions judiciaires sur la
formulation des lois pénales relatives aux cyber-crimes?

Il est trés rare que les décisions judiciaires aient ’effet sur la
formulation des lois pénales en Turquie. Mais quand méme il y a
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*  Maitre de conférence, Université de Bahcesehir, Faculté de droit, Département de droit
pénal et de procédure pénale.



SUC VE CEZA 2012 SAYL: 4 SECTION 2: RAPPORT NATIONAL TURC

quelques décisions importantes qui ont influencé I'élaboration de
la loi. Une de ces décisions est I'affaire Cogskun Ak. Coskun Ak était
I’'administrateur de forum au Superonline [un fournisseur de service
(internet service provider - ISP) turc]. Il a été tenu responsable
pour un message anonyme publié au forum, en 2001. Il a été puni
par les dispositions du CPT, parce qu’il n’y avait pas de normes
spécifiques pour les crimes commis par 'intermédiaire de
I'internet. Donc on a introduit un article dans la Loi sur la presse et
essay€ de résoudre les problemes issus de 'utilisation de l'internet.

Ces dispositions n’ont pas €été suffisantes et le besoin d’une loi
spécifique s’est montré. Alors en 2007 la “Loi no. 5651 sur la
régulation les publications faites dans le domaine d’internet et sur
le combat avec les infractions commises par I'intermédiaire de ces
publications” a été mise en vigueur.

(3) Pour rattraper I’évolution des besoins et des circonstances
ainsi que pour atteindre de nouveaux objectifs, certaines lois
sont les sujets de fréquentes modifications. Normalement, ces
modifications prennent la forme de nouvelles lois. Dans certains
cas, ces nouvelles lois, au lieu de simplement modifier les parties
de 1a loi qui doivent étre modifiées, présentent les modifications
nécessaires dans un texte consolidé avec tous les amendements
passés. Cette technique est appelée “la refonte”. Est-ce la facon
dont les lois sur la cyber-criminalité sont mises a jour et adaptées
aux changements de réalité dans votre pays? Veuillez fournir les
références et les citations appropriées.

Comme on en a déja parlé, jusqu’a la Loi no. 5651, les
modifications ont été faites par les articles particuliers dans le lois.
Mais la Loi no. 5651 est completement relative a 'internet. Quant
aux changements effectués au sein du CPT afin de incriminer les
actes commis par 'intermédiaire de 'internet, on a modifié les
parties intéressées.
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(C) Les infractions spécifiques a la cybercriminalité

(1) En ce qui concerne I’élément moral, les infractions
relatives a la cybercriminalité doivent-elles étre
intentionnelles? Ont-elles besoin d’une intention
spécifique?

Les infractions relatives a la cybercriminalité doivent étre
intentionnelles. Elles n’ont pas besoin d’une intention spécifique.

(2) Y a-t-il également des infractions par négligence dans ce
domaine?

Ces infractions ne sont pas ’objet de la négligence. Mais dans
Particle 243 alinéa 3 du CPT, il s’agit d’une circonstance aggravante
quand les données se perdent ou se changent. Quand méme ce
résultat peut €tre réalisé par négligence.

(3) Si oui, veuillez fournir une liste de ces infractions.

(a) L’intégrité et la fonctionnalité du systéme informatique
1. Acces illégal et interception de la transmission

a. Objet : systéeme ou données?

Votre droit pénal érige-t-il en infraction pénale I'entrave
grave et non autorisée faite au fonctionnement d’un
ordinateur et/ou d’un systéme électronique en
introduisant, transmettant, endommageant, effacant,
détériorant, modifiant ou supprimant des informations
ou des données a partir d’'un systéme informatique,
logiciel ou programme?

Dans le CPT, on a deux articles qui incriminent ces infractions.
L’article 243, intitulé “entrer dans le systéme informatique” et
I'article 244, intitulé “entraver, détériorer le systéme, effacer ou
changer les données”.

L’article 243 incrimine le fait d’entrer dans le systéme et y rester
illégalement. L’article 244 incrimine ’entrave du fonctionnement
d’un systéme informatique.
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b. Exigence de la violation des mesures de sécurité?

Est-ce une exigence de votre droit pénal que le pirate
effectue le piratage du systéme informatique en utilisant
un ou plusieurs logiciels nécessaires pour vaincre les
mesures de sécurité et gagner ’accés au niveau d’entrée
ou a un niveau?

Non. Il suffit d’entrer dans le systeme informatique illégalement.

2.

Les interférences de données et du systéme

a. Objet - la protection du systéme / matériel / données?

Votre droit pénal définit-il « 'ordinateur et / ou les
données électroniques »? Est-ce que cette définition
comprend des programmes, des logiciels ou de codage
similaires?

Si vous avez une définition, veuillez la fournir
accompagnée de la référence aux paragraphes des articles
connexes ou de votre code.

“La Loi no. 5651 sur la régulation les publications faites dans le
domaine d’internet et sur le combat avec les infractions commises
par 'intermédiaire de ces publications” nous donne la définition de
la donnée. D’apres cette définition la donnée est la valeur sur
laquelle il est possible de faire I’opération par I’ordinateur. Mais il
n’y a pas de définition de I’ordinateur ou les données électroniques.

b.

i.
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Acte - Destruction / modification / rendre inaccessible?

Votre droit pénal incrimine-t-il effacement non-autorisé,
la modification, le fait de rendre inaccessible, d’acquérir
des informations ou les données a partir d’un ordinateur,
d’un systéme électronique ou un programme ? D’autres
interférences similaires avec les informations ou les
données a partir d’un ordinateur, d’un systéme
électronique ou un programme sont-elles incriminées?
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L’article 244 du CPT incrimine ces actes. L’'alinéa 1 incrimine
lacte d’entraver ou de détériorer le fonctionnement du systéme
informatique. L’alinéa 2 prévoit l'incrimination des faits de
détériorer, d’effacer, de changer, de rendre inaccessible les données
qui se trouvent dans le systéeme. En plus on incrimine les faits
d’installer des données dans le systéme ou d’envoyer les données
existantes ailleurs.

ii. Votre droit pénal incrimine-t-il Pinterception non
autorisée de la transmission de quelque maniére que ce
soit de données informatiques ou électroniques et / ou
d’informations?

D’une part l'article 124 du CPT sanctionne le fait d’entraver
illégalement la communication qui se déroule entre les individus.
La transmission des données informatiques ou électroniques
peut s’entendre comme la communication. Donc «entraver la
communication» résulte «entraver la transmission des données».

D’autre part larticle 244 du CPT (susmentionné) peut aussi
accepter en tant qu'une disposition qui incrimine l'interception
non autorisée parce que 'article parle d’entraver le fonctionnement
d’un systeme informatique.

3. Les fausses données
a. Objet - 'authenticité?

Votre droit pénal définit-il, comme une infraction pénale,
la saisie non-autorisée, I’altération, ’effacement ou la
suppression des données informatiques ou électroniques
résultant de données inauthentiques, afin de protéger
lauthenticité des données qui seront utilisées a des fins
juridiques? Si vous disposez d’une définition, veuillez la
fournir avec les références aux paragraphes pertinents ou
articles de votre code et / ou lois spéciales.

La premiére disposition est I'article 136 du CPT. Cet article
incrimine le fait de «donner, diffuser ou obtenir illégalement les
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données». Parmi les articles qui régularisent les infractions
informatiques il n’y a pas de disposition qui sanctionne clairement
ce type de faits.

En plus dans la Loi sur la signature électronique, l’article 17
incrimine le fait de former un certificat électronique faux ou bien
d’imiter ou d’abimer les certificats qui ont €té créés 1également.

b. Acte - modification / suppression

Votre droit pénal incrimine-t-il la saisie non autorisée, le
changement, I’effacement ou la suppression de données
informatiques ou électroniques aboutissant a des données
inauthentiques avec l'intention qu’elles soient considérées
comme ou agissent sur des buts légaux, comme si elles
étaient authentiques? Si oui, veuillez fournir la référence
des paragraphes pertinents ou des articles de votre code.

La Loi sur la signature électronique, I'article 17 incrimine le fait
de former un certificat €lectronique faux ou bien d’imiter ou
d’abimer les certificats qui ont été crées légalement.

4. Les abus de dispositifs
a. Objet - type de dispositif?

Votre droit pénal incrimine-t-il le développement de la
«<boite a outils » d’un hacker ou d’une partie de celle-ci (par
exemple, les cartes d’acquisition de mots de passe et les
enregistreurs de frappe, programmes blue-box, les war-
dialers, les logiciels de cryptage, les programmes qui
craquent les mots de passe, les scanners de vulnérabilité
de la sécurité, des packet sniffers, etc) pour I’accés non
autorisé a un ordinateur ou a des systémes électroniques
ou de transmissions?

Dans le domaine des cyber-crimes, on rencontre peu aux
dispositions qui incriminent les actes préparatoires. Mais il y a deux
cas ou I'obtention ou la possession incriminent.

Selon I’'article 72 de la Loi sur les ceuvres intellectuelles et
artistiques, celui qui produit, offre a la vente, vend ou posséde
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pour l'utilisation personnelle les programmes ou hardwares
techniques afin de rendre ineffectif les programmes qui ont été
produits pour éviter la multiplication illégalement d’un programme
informatique, sera puni avec une peine d’emprisonnement de 6
mois a 2 ans.

Selon l'article 245 alinéa 2 du CPT, celui qui produit, vend,
transfert, achéte ou accepte des faux cartes bancaires ou cartes de
crédit seront punis avec la peine d’emprisonnement de 3 a 7 ans.

b. Acte - distribution publique / transfert a une autre
personne?

i. Votre droit pénal incrimine-t-il 'utilisation non-autorisée
de I'un des outils du hacker énumérés ci-dessus?

Pour incriminer 'utilisation non-autorisée de 1'un des outils du
hacker énumérés ci-dessus, cette utilisation doit étre atteindre au
niveau d’entrer non-autorisé€ au systeme informatique.

ii. Votre droit pénal incrimine-t-il la distribution publique et
/ ou le transfert a d’autres parties de ’'information
électronique piratée?

Dans l'article 244 alinéa 2, le fait de transférer les données qui se
trouvent dans un systéme informatique a d’autres parties.

En outre, si 'information est en forme de la communication
entre les individus, il s’agit de 'infraction de la divulgation illégale
du contenu de la communication. Si cette infraction est commise
par la voie de la presse ou la media, la peine sera augmentée.

Si ces informations sont en forme des voix ou des images
relatives a la vie privée des individus, I'article 134 alinéa 2 du CPT
sera applicable. L’article 134 alinéa 2 incrimine le fait de divulguer
les voix ou les images relatifs a la vie privée des individus et prévoit
une peine d’emprisonnement de 1 a 3 ans.

Enfin, selon I'article 136, le fait de donner, de diffuser ou
d’obtenir illégalement les données personnelles est passible d’'une
peine d’emprisonnement de 1 a 4 ans.

125



SUC VE CEZA 2012 SAYL: 4 SECTION 2: RAPPORT NATIONAL TURC

c. Possession?

Votre droit pénal incrimine-t-il la possession de «boite a
outils» d’'un hacker ou d’une partie de celle-ci (par
exemple, les cartes d’acquisition de mots de passe et les
enregistreurs de frappe, programmes blue-box, les war-
dialers, les logiciels de cryptage, les programmes qui
craquent les mots de passe, les scanners de vulnérabilité
de la sécurité, des packet sniffers, etc) pour ’accés non
autorisé a un ordinateur ou a des systémes €lectroniques
ou de transmissions?

Dans le domaine des cyber-crimes, on rencontre peu aux
dispositions qui incriminent les actes préparatoires. Mais il y a deux
cas ou I'obtention ou la possession incriminent.

Selon I'article 72 de la Loi sur les ceuvres intellectuelles et d’art,
celui qui produit, offre a la vente, vend ou posséde pour
I'utilisation personnelle les programmes ou hardwares techniques
afin de rendre ineffectif les programmes qui ont été produits pour
éviter la multiplication illégalement d’un programme informatique,
seront punis avec une peine d’emprisonnement de 6 mois a 2 ans.

Selon I'article 245 alinéa 2 du CPT, celui qui produit, vend,
transfert, achéte ou accepte des faux cartes bancaires ou cartes de
crédit seront punis avec la peine d’emprisonnement de 3 a 7 ans.

(b) La vie privée
1. La violation du secret des données privées
a. Objet - type de données privées?

(Remarque: les données privées sont des données qui
appartiennent a la vie privée des gens, mais n’identifient pas ou
ne permettent pas d’identifier une personne, par exemple, I’état
civil, lorientation sexuelle, I’état de santé, les habitudes d’achat
ou de préférences)

i. Les lois de votre pays exigent-elles que les collecteurs
de données divulguent leurs pratiques d’information
avant de recueillir des informations privées aupres des
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consommateurs comme, par exemple, la facon dont
linformation est utilisée, la maniére dont elle est recueillie
et le but de cette collecte? Si elle est partagée avec d’autres
et si les consommateurs ont un contrdle sur la divulgation
de leurs données privées?

Selon I'article 20 alinéa 3 de la Constitution turque, «tout le monde
a le droit de demander la protection de ses données personnelles.
Ce droit inclut étre informe de I'avoir acces a et de demander la
correction et l'effaicement de ses données personnelles et étre
informe si ces données sont utilis€ées les objectives envisagées.
Les données personnelles ne peuvent étre allé en procession que
aux cas ou il est prévu dans la loi ou quand I'individu donne son
consentement. Les principes et les procédures relatifs a la protection
des données personnelles sont prévus pas la loi.» Il n’y a pas encore
une telle loi en Turquie. Mais les travaux continuent sur le Projet de
Loi sur la protection des données personnelles.

Dans les lois qui sont en vigueur, on rencontre des dispositions
sur l'interdiction de collecte des données personnelles sans
autorisation préalable ou sans consentement de l'individu. Par
exemple on peut parler de la Loi sur la signature électronique.
L’article 12 de cette loi réglemente la protection des informations.
Selon cet article, quand on demande le certificat électronique d’un
individu, les informations nécessaires ne peuvent étre pris qu’'avec
son consentement et les informations obtenues ne peuvent pas étre
partagées avec les tierces personnes sans ’autorisation de celui-ci.

Dans l'article 73 de la Loi sur la banque, on parle de garder les
informations apprises pendant les activités bancaires. La Loi sur
les cartes bancaire et les cartes de crédit aussi prévoit une regle
similaire dans I'article 23.

e

ii. Les lois de votre pays exigent-elles que les sociétés et
les entités qui font des affaires sur internet, informent
les consommateurs de l'identité de celui qui collecte des
données, du fait du caractére volontaire ou obligatoire
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de la fourniture des données demandées ainsi que les
mesures prises par le collecteur de données pour assurer
la confidentialité, I'intégrité et la qualité des données?

Le Projet de Loi sur la régulation du commerce €lectronique
est important. Ce projet de loi prévoit que, avant la signature du
contrat, le fournisseur des services offre les informations sur la
confidentialité aux consommateurs. Il doit expliquerss’il sera possible
d’accéder au contrat suivant la signature et combien de temps cet
acces sera possible. Le fournisseur des services sera responsable de
la protection et de la sécurité des données personnelles.

iii. Les lois de votre pays exigent-elles des sites Web d’afficher
leur politique de confidentialité et d’expliquer comment
les renseignements personnels seront utilisés avant que
les consommateurs entrent dans le processus d’achat ou
de toute autre opération pour laquelle ils doivent fournir
des informations sensibles?

Dans I'article 9/A de la Loi sur la protection du consommateur, on
a fait une disposition sur les contrats a distance. La conclusion d’un
contrat a distance peut se faire par tout moyen utile (par téléphone,
courrier é€lectronique, catalogue, etc.) sans qu’il y ait présence
physique et simultanée des parties au contrat. Avant conclure un
contrat a distance, quelques informations doivent étre données aux
consommateurs.

iv. Ledroit pénal de votre pays incrimine-t-il 'omission de fournir
les informations mentionnées ci-dessus (Cf : a.ii et a.iii)?

Le droit pénal turc accepte ce type d’omissions en tant que
contravention et prévoit des sanctions administratives.

b. Acte - L'utilisation illégale et le transfert / distribution?

i. Le droit pénal de votre pays définit-il le transfert et la
distribution illégale des données privées?

Le droit pénal turc définit les données. Dans l'article 2 de la
Loi sur la réglementation des diffusions d’internet et contre les
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infractions commises par la voie d’internet, la donnée est définie
comme toutes sortes de valeurs sur lesquelles on peut faire des
opérations par ordinateur.

Le Projet de loi sur la protection des données personnelles définit
la donnée personnelle en tant que toutes informations relatives aux
personnes déterminées ou déterminables.

Mais le droit pénal turc n’a pas fait la définition le transfert et la
distribution illégale des données privées.

ii. Le droit pénal de votre pays incrimine-t-il I'utilisation
illégale, le transfert et /ou la distribution des données
privées?

L’article 136 du CPT incrimine le transfert, la diffusion ou
I'obtention illégale des données personnelles.

c. Justification?

i. Dans quelles conditions les lois de votre pays autorisent-
elles la collecte, le traitement autorisé, le transfert et la
distribution de données privées?

Premiérement, le droit turc autorise la collecte, le traitement
autorisé, le transfert et la distribution de données privées/
personnelles, quand il y a le consentement de lintéressé. En
fait, le consentement de l'intéressé est un fait justificatif général
réglementé dans l'article 26 du CPT. Donc on peut appliquer cette
justification dans ces cas-la.

Deuxiemement on parler de la légalité d’enregistrement des
données personnelles. Un autre fait justificatif est ’ordre de la loi,
réglemente dans l'article 24 du CPT. Donc si 'enregistrement est
effectué a I'issue de I'ordre de la loi, il sera justifié. Par exemple, le
Code de procédure pénale (CPP) nous montre les conditions qui
autorisent la collecte ou la saisie.
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ii. Quelle régle de nécessité est requise pour autoriser une
collecte et /ou une distribution (convaincante, importante,
raisonnable, pratique)?

Pour autoriser une collecte ou une distribution, la regle de
nécessité doit étre convaincante.

2. Violation du secret professionnel
a. Objet - type de données privées?

i. Les lois de votre pays exigent-elles des professionnels de
divulguer :

- Les informations collectées et les pratiques de gestion
avant la collecte d’informations personnelles de leurs
patients ou clients;

- Leurs pratiques de divulgation;
- Leurs obligations éthiques professionnelles;

- Et si les patients ou les clients ont un contrdle sur la
divulgation de leurs données personnelles?

Dans les lois turques, on prévoit que les personnes mentionnées
ci-dessus, doivent garder les informations personnelles qu’ils sont
informées au cours de leurs professions. Par exemple, les avocats
ne peuvent pas divulguer les informations que leurs clients leur ont
données. En plus selon I'article 46 du CPP, les avocats ne peuvent pas
faire témoignage sur ces informations sans qu’il y ait I'autorisation
de leurs clients.

Selon l'article 258 du CPT, il est interdit pour les fonctionnaires
de divulguer les informations dont ils sont informés au cours de leur
fonction.

Quant aux médecins, l'article 134 du CPT peut étre appliqué.
Dans cet article, la divulgation des voix et des images relatifs a la
vie privée des individus est incriminée. En plus, le décret sur la
déontologie médicale parle de la méme interdiction dans son article
4, alinéa 1. L’interdiction similaire pour le témoignage des médecins
est réglementée le méme article 46 du CPP.
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ii. Quelles sont les données spécifiquement protégées, le cas
échéant?

Les données dont ils sont informés au cours de leur profession
sont protégées.

iii. La législation pénale de votre pays autorise-t-elle ou méme
exige-t-elle de la part des médecins, des avocats, des
prétres, etc... de violer la confidentialité dans certaines
situations ou pour certaines raisons prévues par la loi?
Dans quels cas serait-ce possible? (Exemples de cas :
croire raisonnablement qu’il y a des abus voire un cas
de maltraitance a I’égard d’un enfant, des femmes ou des
personnes agées)?

Dans l'article 278 on incrimine le fait de ne pas dénoncer
linfraction. A l'alinéa 4 de cet article, on parle des personnes
qui ont le droit de ne pas témoigner. Ces personnes ne seront pas
sanctionnées sauf si ils ont la charge d’éviter la commission d’une
infraction.

En plus de cela, les articles 279 et 280 réglementent des
infractions similaires. L’article 279 incrimine la non-dénonciation
desfonctionnaires, et I'article 280 celle des membres de la profession
de la santé. Donc ces gens la sont tenus de violer la confidentialité
dans les situations susmentionnées.

En outre, la Loi de la protection de la santé générale prévoit de
dénonciation des maladies vénériennes.

b. Sujets - Type d’auteurs?

Le droit pénal de votre pays identifie-t-il les catégories de
professionnels qui sont liées par des régles spécifiques de
confidentialité?

L’article 46 du CPP réglemente I'abstention du témoignage a
cause de la profession. Dans cet article quelques professionnels sont
mentionnés. Ce sont les avocats, les médecins, les pharmaciens,
les dentistes, les accoucheuses, tous les autres membres de la
professions de santé, les conseillers financiers et les notaires.
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A part, I'article 239 du CPT le fait de donner ou de divulguer les
informations 4 caractére secret commercial, bancaire ou de client.

En dernier, larticle 258 punit les fonctionnaires qui divulguent
les informations qui doivent rester secretes.

c. Acte - I'utilisation illégale et le transfert / distribution?

Quels sont les actes (par exemple la collecte illégale,
l'utilisation, le transfert et la distribution) qui sont
spécifiquement punis par le droit pénal de votre pays?

Dans le cas ou la collecte des informations est considérée 1égale,
la divulgation et le transfert illégaux des informations secrétes
peuvent €tre punis. Ici celui qui collecte les informations le fait
parce que c’est sa profession. Par exemple, la police a le pouvoir de
collecter des informations si elle a un ordre de I'autorité légitime.
Mais si la collecte est illégale, alors cette fois-ci celui qui collecte
sera responsable.

3. Traitement illégal de données personnelles et privées
a. Objet?

Votre droit pénal incrimine-t-il l'acquisition illégale et
non autorisée, la transformation, le stockage, I’analyse,
la manipulation, l'utilisation, la vente, le transfert etc, de
données personnelles et privées?

L’'article 135 du CPT punit 'enregistrement des données
personnelles et I'article 136 du CPT punit la délivrance oul’obtention
illégale des données.

b. Sujet?

Votre droit pénal identifie-t-il particulierement les
catégories de personnes et les entités qui sont concernées
par cette interdiction pénale et ses sanctions?

Si les infractions contre la vie privée et le domaine secret de la vie
sont commises (1) par les fonctionnaires en abusant leurs pouvoirs
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ou (2) en profitant de la facilité fournie par une profession, la peine
sera augmentée. En outre l'article 140 du CPT prévoit la punition
des personnes morales en cas de commission ces infractions.

c. Acte?

i. Votre droit pénal sanctionne-t-il les actes spécifiques
qui constituent tout ou partie du traitement illégal des
données personnelles et privées? Répondre pour chaque
catégorie ci-dessous en citant la législation pertinente et,
le cas échéant, les dispositions:

1. La collecte illégale

L’article 136 du CPT : «Celui qui donne les données personnelles
a l'autrui, les diffusent ou les obtient illégalement sera puni
par 'emprisonnement de un a quatre ans.» On peut considérer
I'obtention illégale des données comme la collecte illégale.

2. L'utilisation illégale

L’article 136 du CPT : «Celui qui donne les données personnelles
a lautrui, les diffuse ou les obtient illégalement sera puni par
I'emprisonnement de un a quatre ans.» Donner ou diffuser les
données personnelles exige les utiliser. Donc ces actes définis dans
cet article signifient en méme temps l'utilisation illégale.

3. La rétention illégale

L’article 138 du CPT : «Celui qui s’abstient de supprimer les
données qui se trouvent dans le systéme apres un délai déterminé
par la loi, sera puni par ’emprisonnement de six mois a4 un an.»

4. Le transfert illégal

L’article 136 du CPT : «Celui qui donne les données personnelles
a l'autrui, les diffusent ou les obtient illégalement sera puni par
I'emprisonnement de un a quatre ans.»
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ii. Existe-t-il une différence si ces données personnelles et
privées sont utilisées, transférées etc, pour des enquétes
de police ou a des fins judiciaires?

Quand les données personnelles et privées sont utilisées,
transférées, etc. pour des enquétes de police ou a fins judiciaires,
cette utilisation, ce transfert, etc. ne seront plus illégaux. Il y
a des dispositions dans le CPP qui rendent ces actes légaux. Par
exemple l'article 135 du CPP réglemente le constat, I'interception,
I’enregistrement de la télécommunication du suspect ou de I'inculpé
afin d’obtenir la preuve. En plus, l'article 134 du CPP donne le
pouvoir de faire la perquisition, la transcription et la saisie sur les
ordinateurs. Ces interceptions peuvent étre effectuées suivant la
décision du juge ou 'ordre écrite du procureur. La police est tenue
d’appliquer cette interception. Donc s’il y a une telle décision ou
un tel ordre, le fait de la police sera légal.

d. Justification?

i. Dans quelles conditions la loi de votre pays permet-elle la
collecte, le traitement autorisé, le transfert et la distribution
de données personnelles et privées?

Premiérement, le droit turc autorise la collecte, le traitement
autorisé, le transfert et la distribution de données privées/
personnelles, quand il y a le consentement de lintéressé. En
fait, le consentement de l'intéressé est un fait justificatif général
réglementé dans I'article 26 du CPT. Donc on peut appliquer cette
justification dans ces cas-la.

Deuxiemement on parler de la légalité d’enregistrement des
données personnelles. Un autre fait justificatif est 'ordre de la loi,
réglemente dans l'article 24 du CPT. Donc si 'enregistrement est
effectué a l'issue de 'ordre de la loi, il sera justifi€. Par exemple, le
CPP nous montre les conditions qui autorisent la collecte ou la saisie.
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ii. Quel cas de nécessité est requis pour une collecte autorisée
et/ou la distribution de données a caractére personnel et
privé (Convaincante, importante, raisonnable, pratique)?

Pour autoriser une collecte ou une distribution, la régle de
nécessité doit étre convaincante.

4. Le vol d’identité

(Remarque: le vol d’identité se produit lorsque quelqu’un
s’approprie les renseignements personnels d’autrui, sans que
ce dernier en ait connaissance, pour commettre un vol ou une
fraude. Le vol d’identité est un moyen pour perpétrer des fraudes.
En régle générale, la victime est amenée a croire qu’elle doit
divulguer des renseignements personnels a une entreprise ou
une entité légitime, parfois comme une réponse a une sollicitation
d’e-mail de mettre a jour la facturation ou les renseignements sur
l'adhésion ou comme une application frauduleuse d’affichage
sur internet pour un emploi ou pour un prét.)

a. Objet

i. Votre droit pénal incrimine-t-il le vol d’identité? Veuillez
citer le texte 1égal pertinent.

L’identité doit étre considérée comme une donnée personnelle.
Donc l'article 136 du CPT qui réglemente 1'obtention illégale des
données personnelles peut étre appliqué pour le vol d’identité.

A part cela, dans I'article 142 alinéa 2, la sanction du vol est
augmentée si cet acte est commis par l'utilisation des systemes
informatiques. Aussi dans l'article 158 alin€a 1, la sanction de
I’escroquerie est augmentée, si elle est commise par 'utilisation des
systémes informatiques.

ii. Votre droit pénal proscrit-il les formes spécifiques de vol
d’identité, comme le phishing, par exemple? Le phishing
est défini comme une forme de vol d’identité en ligne
qui utilise des emails usurpés concus pour attirer les
destinataires vers des sites frauduleux qui tentent de les
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inciter a divulguer des données financiéres personnelles
telles que les numéros de cartes de crédit, les noms
d’utilisateur et les mots de passe pour accéder aux comptes,
les numéros de sécurité sociale etc...

Il n’y a pas en droit turc une disposition qui incrimine clairement
ce type d’actes. Mais la Cour de cassation turque, applique les regles
relatives a ’escroquerie.’

b.

Sujet

Votre droit pénal contient-il une responsabilité pénale
liée a la personnalité numérique d’une personne, ou a
son Avatar, ou a son personnage numérique dans un jeu
de simulation basé sur internet (par exemple Cityville,
Farmville, etc)? Veuillez citer la loi pertinente.

Le droit pénal turc ne contient pas une responsabilité pénale
liée a la personnalité numérique d’'une personne, ou a son avatar,
ou a son personnage numérique dans un jeu de simulation basé sur
internet. On accepte que le droit pénal doive étre witima ratio.
Donc si on incrimine ces types de faits, alors on élargit énormément
le domaine d’intervention du droit pénal.

(c) La protection contre les contenus illicites: les TIC connexes

1. Objet

a. La pornographie infantile - des images d’enfants réels ou

i.
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virtuels?

Votre droit pénal incrimine-t-il l'utilisation d’internet
dans le but de stocker, d’accéder et de diffuser de la
pédopornographie? Si c’est le cas, veuillez citer les textes
légaux pertinants.

Dans une de ces decisions, la Cour de cassation applique les regles relatives a I’escroquerie.
Selon le fait, 'inculpé a obtenu le code de MSN de la plaignante et apres lui demande
d’envoyer de I'argent par la voie de MSN. La Chambre criminelle numéro 11 de la Cour de
cassation applique 'article 158 dans cette affaire. (C. Cass. 11. chambre crim., 18.03.2010,
2007/5408, 2010/3253).
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Le droit turc n’adopte pas une définition de la pédopornographie.
Néanmoins, l'article 226 al. 3 du Code pénal turc (CPT) intitulé
«I’obscénité» incrimine le fait d’utiliser des enfants afin de fabriquer
des images, des sons et des textes de caractére obsceéne. Cette
infraction est passible d’'une peine privative de liberté de cinq ans a
dix ans d’emprisonnement et de cinq mille jours de jours-amendes.
Au titre du méme alinéa de I'art. 226 CPT, «Celui qui aura importé,
mis en circulation, vendu, diffusé, transféré, possédé, pris en dépot,
ou mise a disposition d’un tiers sera puni d’'une peine privative de
liberté de deux a cinq ans et de cinq mille jours de jours-amendes.»

Il convient de noter qu’en droit turc, a défaut d’'une définition
claire de ce qu’est I'obscénité, toute image, son et texte, méme de
nature érotique, peut étre considéré comme obscene Cela constitue,
4 nos yeux, une violation de la 1égalité des délits et des peines.

La diffusion par voie de presse ou médias est prévue comme une
circonstance aggravante dans l'art. 226 al. 5 CPT.

ii. En particulier, votre droit pénal :

Crée-t-il une nouvelle infraction qui cible les criminels qui
utilisent internet pour leurrer et exploiter les enfants a des
fins sexuelles?

Incrimine-t-il:
la transmission,
la mise a disposition,

I'exportation

A

et l'accés intentionnel a de la pédopornographie sur
internet;

Le fait de diffuser, de servir d’intermédiaire pour la diffusion, de
mettre a disposition d’un tiers par voie de presse ou de publications
constitue une circonstance aggravante de l'infraction d’obscénité
au terme de l'art 226 al. 5.

Les termes «par voie de la presse et des publications»signifie «la
diffusion d’informations par l'intermédiaire de moyens
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d’information de masse écrits, audiovisuels et électroniques» selon
l'article 6 CPT consacré aux «définitions».

Se pose la question de savoir si I'internet pourrait étre considéré
comme un moyen écrits, audiovisuels et €lectroniques au sens de
l'art 6 CPT.

Conformément a I'article 2 du Code sur internet une plate-forme
Web signifie «une plateforme publique installée sur internet en
dehors des logiciels de communication ou des systémes
informatiques personnelles ou organisationnelles». Ni la diffusion
du contenu obscene par le biais des logiciels de communication ni
des systémes personnels ou organisationnels n’entrent donc dans
le champ d’application de la loi. Pour invoquer la responsabilité
pénale au sens de 'art 226 al. 3 et la responsabilité des acteurs
d’internet au sens de la loi 5651 sur internet, le contenu obscéne
doit donc étre diffusé sur des sites Web accessibles a tout le monde.

Dans le méme sens, la Cour de cassation turque, dans un arrét
rendu en 2007, considere que «vu les dispositions en vigueur le
transfere d’information ou de document par le courrier
électronique ne peut étre considéré une diffusion par voie de
presse et des médias».

Permet-il aux juges d’ordonner la suppression de la
pédopornographie affichée sur des systémes
informatiques dans votre pays;

La législation turque ne permet pas au juge d’ordonner la
pédopornographie affichée sur des systemes informatiques.

Cependant I'art. 8 de la loi 5651 permet au juge d’interdire
I’acceés a un site Web si des raisons suffisantes permettent de
soupconner que certaines infractions sont commises par
I'intermédiaire d’un site Web. Ces infractions sont les suivantes : (i)
I'incitation au suicide, (ii) les violences sexuelles faites aux enfants,
(iii) le fait de faciliter la toxicomanie, (iv) la fourniture de produits
dangereux pour la santé, (v) 'obscénité, (vi) la prostitution, (vii)
les jeux d’argent, ainsi que (viii) les infractions régies par le Code
turc 5816, qui incrimine les actes portant atteinte a la mémoire
d’Ataturk.
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Lorsqu’il est saisi d’'une plainte ou par suite de ses propres
constatations, le parquet peut demander a un juge d’ordonner
I'interdiction d’acces au site Web concerné dans un délai de vingt-
quatre heures. Le parquet peut, en cas d’urgence ordonner lui-
méme cette interdiction, qui doit ensuite étre approuvée par un
magistrat dans un délai de vingt-quatre heures (la décision du juge
doit par conséquent suivre dans ce délai de vingt-quatre heures).
L’interdiction donnée doit étre appliquée deés que possible et
exécutée par le fournisseur d’acces Internet dans un délai de vingt-
quatre heures a compter de I'ordonnance judiciaire. En cas de rejet
de l'interdiction par le juge, le parquet est tenu de rétablir
intégralement I’'acces au site Web en question.

Lorsque le parquet conclut a I'absence de contenu incriminé sur
le site Web concerné ou si le tribunal estime que ce contenu n’est
pas constitutif d’'une infraction, I'interdiction est levée et I’acces au
site Web est rétabli.

Sile fournisseur d’acces Internet ou le fournisseur d’hébergement
ne bloque pas intégralement ’acces au site Web en question, le
personnel responsable est passible d’'une peine de deux a six mois
d’emprisonnement.

De plus, la Présidence des télécommunications et des
transmissions, instituée par ladite loi et placée sous la tutelle du
Conseil turc des télécommunications, est habilitée a interdire un
site Web sans I'approbation d’un juge lorsque celui-ci est constitutif
de l'infraction d’obscénité et que son contenu et son fournisseur
d’hébergement réside hors du territoire turc ou lorsqu’un site Web
comporte un contenu constitutif de violences sexuelles faites aux
enfants ou obscéne et que son contenu et le fournisseur
d’hébergement réside en Turquie. Cette interdiction doit ensuite
étre appliquée par le fournisseur d’acces Internet. Chaque fois que
I'auteur de l'infraction et son lieu de résidence sont identifiés, la
présidence est tenue d’en informer le parquet, afin que ce dernier
engage des poursuites.
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Le particulier qui estime qu’un site Web porte atteinte a ses
droits subjectifs (I’enfant victime, les parents qui ont I’autorité
parentale ou son tuteur dans le cas d’obscenité) peut demander au
fournisseur d’acces Internet ou au fournisseur d’hébergement la
suppression de ce contenu et la publication d’un droit de réponse
pendant une période de sept jours et sur un espace aussi étendu
que le contenu initialement présenté, a I’endroit méme de sa
présentation. Les fournisseurs d’acces Internet ou le fournisseur
d’hébergement sont tenus de répondre favorablement a cette
demande dans un délai de deux jours. Passé ce délai, la demande
est présumée rejetée. Dans ce cas, le juge de paix local peut en étre
saisi dans un délai de quinze jours. Il lui incombe alors de statuer
dans un dé€lai de trois jours sans proces. Sa décision est susceptible
d’appel devant les juridictions supérieures.

Lorsque le juge de paix fait droit a la demande, le fournisseur
d’acces Internet ou le fournisseur d’hébergement a I’obligation de
supprimer le contenu en question et de publier un droit de réponse
du plaignant dans un délai de deux jours. En cas de refus d’exécuter
la décision du juge de paix, le personnel responsable du fournisseur
d’acces Internet ou du fournisseur d’hébergement est passible
d’une peine de six mois 4 deux ans d’emprisonnement.

Permet-il a un juge d’ordonner la confiscation de tout matériel
ou équipement utilisé dans la perpétration d’une infraction
de pédopornographie;

En droit turc, le juge peut prononcer la confiscation des objets qui
ont servi ou devaient servir a commettre une infraction ou qui sont le
produit d’une infraction a condition que ces objets n’appartiennent
pas a des tiers en vertu de l'art. 54 al. 1 CPT. Les objets dont la
production, le stockage, l'utilisation, le transport, I’'achat ou la
vente constitue une infraction fait I'objet de la confiscation selon
l'art 54 al. 4.

La confiscation est une mesure de stureté selon le CPT donc le juge
peut confisquer les valeurs patrimoniales alors méme qu’aucune
personne déterminée n’est punissable.
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Le juge peut donc ordonner la confiscation de tout matériel
ou équipement utilisé dans la perpétration d'une infraction de
pédopornographie en vertu de 'art 54 al.1 et 4 du CPT.

Criminalise-t-il:

1. l'accés en connaissance de cause a la pornographie
infantile sur internet

2. la transmission de pornographie infantile sur Internet
3. lexportation de pornographie juvénile sur Internet

4. La possession de pornographie juvénile sur internet dans
le but, par exemple, de transmettre, d’exporter ...?

L’art 226 CPT punit la simple possession, de la pornographie
infantile. Selon la Cour de cassation turque, I'auteur est punissable
méme s’il ne posséde pas la pornographie infantile a des fins
commerciales mais a usage personnel.

Aux yeux de la Cour de cassation, la pornographie enfantine
téléchargée et stocké de maniére systématique et continue entraine
sa possession. Cependant, le seul fait d’accéder a un site Web et
de visionner les images, en connaissance de cause ne suffit pas a
caractériser I'infraction prévu par I'article 226-23, alinéa 3, du Code
pénal.

iii. Votre droit pénal incrimine-t-il 1a sollicitation en ligne des
enfants a des fins sexuelles via des sites Web de réseaux
sociaux et des chats?

L’art. 103/1 CPT incrimine I’abus sexuel sur mineur. Selon cette
disposition «’auteur de tout acte a caractere sexuel sur un mineur
de moins de 15ans, ou sur une personne de 15 ans ou plus incapable
de comprendre les conséquences juridiques d’un tel acte, est
passible de trois a huit ans d’emprisonnement. Le code ne définit
pas les actes a caracteére sexuel.

Par «acte a caractere sexuel», 1a jurisprudence entend, en effet,
un contact physique sans nécessairement une relation sexuelle.
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Nonobstant la jurisprudence, d’aucuns considére que I'infraction
peut étre constitué sans contact méme en I'absence de contact de
physique. Cela étant les propos, gestes et mimiques d’ordre sexuels
adressé au mineur sur les réseaux sociaux sur internet suffit a
caractériser I'infraction d’abus sexuel sur mineur.

L’incitation a la prostitution d'un mineur peut étre commise par
le biais d’internet.

iv. La définition de la pornographie juvénile dans votre code
pénal est-elle proche de celle contenue dans les instruments
internationaux (par exemple directives de I'UE)?

La Turquie a signé le Protocole facultatif a la Convention relative
aux droits de I’enfant, concernant la vente d’enfants, la prostitution
des enfants et la pornographie mettant en scene des enfants et I'a
ratifié par la loi n°4755 de 2002. Elle signé la Convention sur la
cybercriminalité du Conseil de I’Europe en 2010 mais ne I’a pas
encore ratifié. Elle fait partie aussi de la Convention du Conseil de
I’Europe sur la protection des enfants contre I’exploitation et les
abus sexuels.

Méme si la Turquie a érigé en infractions pénales la plupart des
actes que les Etats membres sont invités a interdire conformément
aux dispositions du Protocole, aucune définition de la pornographie
enfantine n’est adoptée.

Certaines modifications ont été apportées dans la législation
turque afin de se conformer notamment a I'art. 8 du Protocole
facultatif. L’art. 52/3 et 226 du CPP s’inscrivent dans cette ligne.
L’audition d’un mineur victime d’une infraction sexuelle devra
faire T'objet d’'un enregistrement sonore ou audiovisuel. Un tel
enregistrement est en effet de nature a limiter le nombre des
auditions de la victime, mais aussi a faciliter I’expression de ’enfant
tout en permettant d’y déceler les éléments non verbalisés et de les
mémoriser pour la suite de la procédure. Cet enregistrement, est,
aux termes de la loi, obligatoire dans toutes les procédures ou des
mineurs victimes doivent €tre entendues. L’enfant victime doit étre
accompagné par des spécialistes lors de son audition.
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v. La victimisation secondaire est-elle évitée pour les
victimes de pornographie infantile dans votre droit pénal?
Dans des Etats ou la prostitution ou I'apparition dans la
pornographie sont punissables sous couvert du droit
pénal national, il devrait étre possible de ne pas poursuivre
ou de ne pas imposer de peines conformément aux lois
dans le cas ou I'enfant concerné a commis ces actes car
il est victime d’exploitation sexuelle ou a été contraint a
participer a la pornographie d’enfant. Ceci est-il envisagé
par votre droit pénal?

La prostitution n’est pas incriminée en droit turc. Cependant,
I'incitation a la prostitution constitue une infraction en vertu de
I’art 227 al. 1 CPT. Toute personne qui incite un enfant a la
prostitution, facilite la prostitution d’un enfant, procure le matériel
nécessaire ou sert d’intermédiaire en vue de la prostitution d’un
enfant encourt de 4 4 10 ans d’emprisonnement assortis de
5 000 jours-amende. La personne incitée a la prostitution considérée
comme victime n’est ni poursuivie, ni punie.

vi. Votre droit pénal incrimine-t-il la pornographie d’ « enfant
virtuel>? La pornographie d’«enfant virtuel » n’utilise
pas de vrais enfants ou d’images d’enfants réellement
identifiables. Lorsque I'image n’est pas celle dun
enfant réel mais une combinaison de millions de pixels
informatiques fabriqués par un artiste, le gouvernement
peut-il interdire cette création dont votre pays est
prétendument victime? Veuillez citer la loi applicable et /
ou les décisions judiciaires.

Le code pénal turc, en mentionnant expressément, 'utilisation
de mineurs, empéche la prise en compte des représentations
virtuelles.

Selon I'art 226 al. 7, les dispositions de I’article 226 ne
s’appliquent pas aux ouvrages scientifiques et aux ceuvres ayant
valeur artistique et littéraire a condition que les mineurs ne puissent
y avoir acces et n’y figurent pas.
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vii. Elément moral: Pour é&tre responsable, la personne

doit a la fois avoir l'intention d’entrer dans un site ou
la pornographie juvénile est disponible et savoir que
ce genre d’images peut €tre trouvé ici. Les sanctions ne
devraient pas étre appliquées a des personnes qui entrent
par inadvertance sur des sites proposant des images
pédopornographiques. Est-ce le cas dans le droit pénal de
votre pays?

L’infraction d’obscénité (art. 226 CPT) ne peut étre commise
que de maniére intentionnelle.

b. Tout autre objet ou la criminalisation dépend de l'utilisation

2.

des technologies de 'information et des communications (TIC)

Votre droit pénal incrimine-t-il les situations suivantes?
Veuillez citer les lois pertinentes:

1. la création et l'utilisation de I'’envoi anonyme et/ou la
réception des documents sur les TIC?

2. la cyber-intimidation?
3. le cyber-harcélement?
4. le cyber-toilettage?

Le cyber intimidation, le cyber harcélement et le cyber
toilettage ne constitue pas une infraction en soi en droit turc.
Cependant, il est possible de poursuivre les auteurs desdits
actes par les infractions du Code pénal qui correspondent
a tels actes : harcelement sexuel (art. 105 CPT ), menace
(art.106 CPT), chantage (art.107 CPT),violation du secret de
la correspondance (art. 132 CPT), violation de la vie privée
(art.134 CPT), enregistrement des données personnelles
(art.135 CPT), acquisition illégale des données personnelles
(art. 136 CPT).

Acte - création / adhésion / possession / transfert /
distribution publique par les TIC (donner des exemples)

Citer des lois spécifiques qui criminalisent la création
(méme si elles ne sont jamais utilisées), ’adhésion, la
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possession (méme si elle est seulement privée), le
transfert et la distribution publique par internet et par
d’autres moyens électroniques de matériaux a co6té de
ceux déja mentionnés ci-dessus et ce, en raison
précisément d’internet / de I'utilisation de la technologie
électronique.

L’art. 226 CPT, calqué sur 'infraction disposé dans le Code
pénal allemand incrimine la possession de la pornographie
enfantine (le contenu obscéne en vertu du texte de la 1oi).

La possession personnelle ou le stockage des ceuvres
intellectuelles et artistiques protégées par la loi constitue une
infarction en vertu de l'art. 71 de la lois sur la protection de la
propriété intellectuelle.

La possession des données est punie indirectement dans les
infractions d’acquisition illégale des données personnelles (art. 136
CPT) et le fait de ne pas détruire des données (art. 138 CPT).

(d) La violation des droits de propriété en matiére de TIC, y
compris la propriété intellectuelle.

Votre droit pénal incrimine-t-il spécifiquement les
comportements suivants commis griace a l'utilisation des
TIC?

Veuillez citer les textes légaux de référence.

1. La fraude

L’art. 158 CPT incrimine I’acte d’escroquerie commise en
utilisant les systémes informatiques. Utiliser les systémes
informatiques constitue une circonstance aggravante.

2. La violation de droits de propriété intellectuelle

En outre I’art. 71 de la Loi sur les ceuvres intellectuelles et
artistiques incrimine 'acte de propager, de changer, de diffuser les
ceuvres sans la permission préalables de son auteur.
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3. L’espionnage industriel

L’art. 239 CPT incrimine la divulgation des secrets commerciaux,
bancaires et secrets des clients. L’acte incriminé est de donner aux
personnes non-autorisées ou de divulguer les secrets. L’alinéa 2 de
cet article prévoit que les informations relatives a I'industrie aussi
sont incluses a la protection de cet article.

(e) La criminalisation des actes commis dans le monde virtuel

Votre droit pénal incrimine-t-il la perpétration de crimes
commis dans le monde virtuel comme, par exemple, la
pédopornographie virtuelle, la violence virtuelle, les
graffitis virtuels, la cyber-diffamation, le harcélement
sexuel, le harceélement au travail lorsqu’ils sont commis
sans aucune implication de personnes réelles mais,
seulement par des représentations virtuelles? Veuillez
citer les textes légaux de référence et fournir des détails.

Le droit pénal turc n’incrimine pas ces types d’actes.

(f) La non-conformité aux infractions

Votre droit pénal incrimine-t-il le refus de coopérer avec
les organismes d’application de la loi dans le domaine de
la cybercriminalité? L’obligation de coopérer peut-elle
avoir pour fonction de retenir et de stocker des
informations, pour produire / fournir des informations
telles que requis par une ordonnance de production, de
donner acceés au cyber-systémes, d’installer des filtres ou
des dispositifs etc. Est-ce que I'obligation de coopération
peut également étre forcée au moyen de sanctions
administratives? Citer la législation pertinente et fournir
plus de détails.

(D)Les informations complémentaires facultatives
concernant le droit et la pratique (y compris les
statistiques)

(1) Les cyber-crimes sont-ils inclus dans la collecte de données
sur la criminalité dans votre pays?
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A statistiques officielles de I'Institution de statistique turque, on
ne peut pas rencontrer I'information sur les cyber-crimes.

(2) Y a-t-il dans votre pays un site Web qui fournit des données
et des informations sur I'apparition, la gravité, le coiit et
plus généralement I'impact de cyber-crimes dans votre
pays? Si oui, veuillez fournir ’adresse du site internet.

On peut donner comme exemple les sites d’internet de la police.
Les departments sur les infractions informatiques de la police nous
donne des informations importantes. (http://www.eskisehir.pol.tr/
subeler/kacakcilik/bilisim.asp, http://www.gaziantep.pol.tr/
birimdetayoku.aspx?Bid=176&masaadi=Asayis)

A part, on a le site d’internet de I’Association contre les crimes
informatiques (www.bsm.org.tr).

Aussi il y a un autre site comme http://privacy.cyber-rights.org.tr.

(3) Les enquétes sur les victimes dans votre pays
comprennent-elles des questions sur les cyber-crimes?

On n’a pas d’information sur ce sujet.

(4) Quel type de criminalité informatique/fraude informatique
est le plus souvent recensé dans votre pays?

Le fait d’entrer dans le systéeme informatique est plus souvent
recensé en Turquie.

(5) Les services d’application de la loi et des poursuites dans
votre pays ont-t-ils une unité spécialisée dans les crimes
informatiques? Si oui, combien d’agents et des procureurs
compte-t-elle?

A part des départements établis au sein de la police sur les

cyber-crimes, il y a des départements au sein du parquet.

(6) Est-ce que vous ou une autre faculté de droit dans le pays
offre des cours sur la cyber-criminalité? S’il vous plait,
veuillez fournir une adresse de site Web.

Dans I’Université Bahcesehir on a des cours intitulés «Internet
Law». Dans I'Université Galatasaray et aussi Bahcesehir, aux cours
de droit pénal on traite «les crimes au domaine de I'informatique».
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(7) L’étude de la cybercriminalité est-elle incluse dans la
formation et/ou la formation continue des juges, des
procureurs et la police?

Dans la formation et/ou la formation continue des juges, des
procureurs et de la police inclut aussi I’étude de la cybercriminalité.
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BOLUM 2: KAVRAM ACIKLAMASI VE SORULAR

Prof. Dr. Emilio C. Viano

(A) Sorularin Kapsami (bkz. Giris ve EK)

Bu Boltimdeki sorular, genel olarak “siber suc” ile ilgilidir. Bu te-
rim; bilgisayar sistemlerinin ve internetin duzgun isleyisi, bilgi ve
iletisim teknolojilerine (BIT) veya bunlar araciligryla transfer edilen
veya saklanan verilerin butiinlugu ve gizliligi, ya da internet kullani-
cilarmnin sanal kimlikleri gibi BIT kullanimiyla baglantili menfaatleri
etkileyen su¢ olusturan eylemleri kapsayacak sekilde kullanilmak-
tadir. Siber sucluluk alanina giren biittin suclarin ve siber su¢ so-
rusturmalarinin ortak paydas: ve karakteristik 6zelligi; bunlarin, bir
taraftan bilgisayar sistemleri, bilgisayar aglar1 ve bilgisayar verileri
ile ve diger taraftan siber sistemler, siber aglar ve siber verilerle olan
iliskilerinde bulunabilir. Siber su¢ alani, geleneksel bilgisayarlarin
yaninda ¢evrim ici bilgi dagitimi ve siber veri tabanlariyla ilgili suc-
lar1 da icine alir.

Ulusal raportorler, daha fazla bilgi almak ya da soru sormak icin
genel raportor ile baglantiya gecebilirler: Prof. Dr. Emilio C. Viano:
emilio.viano@gmail.com

(B) Yasama Faaliyetleri ve Hukuki Kavramlar

(1) Siber suclara iliskin konular, ulkenizin ceza yasalarinda nasil
diizenlenmistir? Tek bir baslik veya yasa kapsaminda m1 yok-
sa cesitli yasalarda ve basliklarda m1 diizenlenmistir? (Liitfen,
ilgili alintilart belirtiniz).

(2) Yarg: kararlarinin, siber suclara iliskin ceza hukuku diizenle-
melerine etkisi nedir?

(3) Degisen ihtiyaclara ve kosullara yetismek ve yeni hedeflere
ulagsmak icin bazi yasalarda sik sik degisiklik yapilmaktadir.
Normalde, bu degisiklikler yeni yasa seklini almaktadir. Bazi
durumlarda bu yeni yasalar, degistirilmesi gereken yasanin
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sadece belli kisimlarini degistirmek yerine; gerekli degisiklik-
leri, onceden yapilmis tiim degisikliklerle birlikte konsolide
bir metin halinde gostermektedir. Bu yontem, yeniden sekil-
lendirme olarak adlandirilmaktadir. Sizin tilkenizde de siber
suclara iliskin yasalarin guncellenmesi ve degisen gerceklere
uyarlanmas: bu sekilde mi yapilmaktadir? Lutfen ilgili refe-
ranslar ve alintilar belirtiniz.

(C) Ozel Siber Suclar

(1) Manevi unsura iliskin olarak, bilisim suclarinin kasten mi is-
lenmis olmasi gerekmektedir? Bu suclarin gerceklesmesinde
ozel kast gerekli midir?

(2) Bu alanda, taksirli suclar da s6z konusu olabilir mi?

(3) Eger oOyleyse, litfen, bu suclari listeleyiniz.

(a) Bilisim Sisteminin Biitiinliigii ve islevselligi
1. Yasadis1 Giris ve Iletimin Engellenmesi
a. Konu — sistem ya da veriler

Ceza hukukunuz, bilgiyi veya veriyi; giris yapmak, iletmek, sil-
mek, bozmak, degistirmek ya da bir bilgisayar sistemi, yazilim veya
programdan kaldirmak veya onlara zarar vermek suretiyle; bilgisa-
yarin ve/veya elektronik sistemin isleyisinin ciddi sekilde, hakli bir
sebep olmaksizin, engellenmesini su¢ olarak kabul etmekte midir?

b. Giivenlik Onlemlerinin Iblali Geregi

Hacker’in haksiz bir sekilde bilisim sistemine girme hareketini
(hack), giivenlik onlemlerini asmak ve giris diizeyinde ya da ytuiksek
duzeyde erisim elde etmek icin gerekli olan bir ya da birden fazla
yazilim araciligiyla gerceklestirmesi, ceza hukukunuzda aranan bir
sart mudir?
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2. Verilere ve Sisteme Miidabale
a. Konu — sistemin/yazilimin/verilerin Rorunmasi

Ceza hukukunuz “bilgisayar verilerini ve/veya elektronik verile-
ri” tanmmlamakta midir? Bu tanim, programlar: veya yazilimlar: veya
benzer programlamalar: da icermekte midir? Eger bir tanim soz ko-
nusuysa, liitfen tanimi ve bununla ilgili yasanizdaki paragraf ve mad-
delerin atiflarini belirtiniz.

b. Eylem — yok etme/degistirme/erisilmez kilma

i. Ceza hukukunuz, bilgisayar, elektronik sistem veya program
bilgi veya verilerini izinsiz silme, degistirme, erisilmez kilma, elde
etme veya bunlara diger benzer sekillerde miidahalede bulunmay1
cezalandirmakta midir?

ii. Ceza hukukunuz, bilgisayar veri ve/veya bilgisinin veya elekt-
ronik veri ve/veya bilginin herhangi bir bicimde veya aracla gonde-
rilmesine izinsiz mudahaleyi cezalandirmakta midir?

3. Veri sabteciligi
a. Konu —gerceklik

Ceza hukukunuz, hukuki amaclarla kullanilan veya islenen ve-
rilerin gercekligini korumak icin, sahte verilerin yaratilmasina yol
acacak sekilde, bilgisayar verilerine ve elektronik verilere izinsiz
erisimi, bunlarin degistirilmesi, silinmesi ve ortadan kaldirilmas: ey-
lemlerini su¢ olarak tanimlamakta midir? Eger, bir tanim s6z konusu
ise, lutfen tanim1 ve bununla ilgili ceza yasanizdaki ve/veya oOzel ya-
salardaki paragraf ve maddeleri belirtiniz.

b. Eylem —degistirme/silme

Ceza hukukunuz, hukuki sebeplerle gercek kabul edilmesi veya
islenmesi amaciyla, sahte verilerin/bilgilerin yaratilmasina yol aca-
cak sekilde, bilgisayar verileri/bilgilerine veya elektronik verilere/
bilgilere izinsiz erisimi, bunlarin degistirilmesi, silinmesi ve ortadan
kaldirilmas: eylemlerini cezalandirmakta midir? Oyleyse, litfen yasa-
nmizdaki uygulanabilir paragraf ve maddeleri belirtiniz.
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4. Cibazlarin Koétiiye Kullanilmast
a. Konu —cibazin tiirii

Ceza hukukunuz, bilgisayar veya elektronik sistem ya da yayin-
lara izinsiz erisim amacryla hacker’larin “arac kitleri” veya bunlarin
herhangi bir bolumtinun (0rnegin, parola ¢alici ve klavye kaydedici
(keylogger), blueboxing programlari, bilgisayar modemine basaril
bir sekilde baglanan kullanicilarin numaralarini tespit eden prog-
ramlar (wardialer programlary), sifreleme yazilimlari, program sifre
kiricilari, guvenlik acigi tarayicilari, veri paketlerinin izlenmesi (pac-
ketsniffers) ve benzeri programlar) gelistirilmesini cezalandirmakta
mudir?

b. Eylem — kamuya dagitilmasu/iiciincii bir Risiye aktarim

i. Ceza hukukunuz, a’da sayilan araclardan herhangi birinin izin-
siz kullanimin1 cezalandirmakta midir?

ii. Ceza hukukunuz, hack’lenmis elektronik bilgilerin kamuya da-
gitilmasini ve/veya ucuncu kisilere aktarimini cezalandirmakta midir?

c. Bulundurma

Ceza hukukunuz, bilgisayar veya elektronik sistem ya da yayin-
lara izinsiz erisim amaciyla hacker’larin “arac kitleri” veya bunlarin
herhangi bir bolumitintin (Ornegin, parola ¢alict ve klavye kaydedici
(keylogger), blueboxing programlari, bilgisayar modemine basaril
bir sekilde baglanan kullanicilarin numaralarini tespit eden prog-
ramlar (wardialer programlary), sifreleme yazilimlari, program sif-
re kiricilari, giivenlik acigr tarayicilan, veri paketlerinin izlenmesi
(packetsniffers) ve benzeri programlar) bulundurulmasini cezalan-
dirmakta midir?

(b) Ozel Hayatn Gizliligi
1. Ozel Verilerin Giivenliginin Iblali
a. Konu — ozel veri tiirii

(Not: ozel veri, kisilerin 6zel hayatlarina iliskin verilerdir; fakat
kisileri tanimlayan veya tanimlamay: saglayacak verilerden, ornegin
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medeni halleri, cinsel yonelimleri, saglik durumlari, satin alma alis-
kanliklar1 ve tercihleri vb. degildir)

i. Ulkenizin yasalari, veri toplayicilarinin, tiiketicilerden 6zel ve-
rileri toplamadan Once, Ornegin, hangi bilginin kullanildigi, nasil ve
hangi amacla elde edildigi, baskalartyla paylasip paylasiimadig: ve
tiiketicilerin 0zel bilgilerin paylasilmasinda herhangi bir kontrolleri
olup olmadig: gibi bilgiye iliskin faaliyetlerini bildirmelerini zorunlu
kilmakta midir?

ii. Ulkenizin yasalari, internet tizerinden is yapan sirket ve tiizel
kisilerin, tiiketicilere; verileri toplayanlarin kimligi, istenen veriye ilis-
kin duzenlemenin ihtiyari mi yoksa zorunlu mu oldugu, verinin giz-
liligi, butunliigu ve veri kalitesinin saglanmas: icin atilmasi gereken
adimlar konularinda bilgilendirme yapmasint gerektirmekte midir?

iii. Ulkenizin yasalari, internet sitelerini; gizlilik politikalarini
gostermeye ve tiiketiciler, satin alma islemine daha baslamadan ya
da hassas bilgilerini aciklamalarini gerektirecek diger tim islemleri
gerceklestirmeden once, kisisel bilgilerinin nasil kullanilacagini bil-
dirmeye zorunlu kilmakta midir?

iv. Ulkenizin ceza hukuku, 6nceki maddelerde bahsedilen acikli-
gin saglanmamasint cezalandirmakta midir?

b. Eylem —izinsiz kullanim ve aktarim/dagitim

i. Ulkenizin ceza hukuku, 6zel verinin izinsiz aktarimini ve dags-
tilmasini tanimlamakta midir?

ii. Ulkenizin ceza hukuku, 6zel verinin izinsiz kullanimi, aktarimi
ve/veya dagitilmasini cezalandirmakta midir?

c. Hukuka uygunluk nedenleri

i. Ulkenizin yasalar1 hangi kosullar altinda, 6zel verilerin hukuka
uygun bir sekilde toplanmasi, kullanimi, aktarimi ve dagitimina izin
vermektedir?

#i. Hukuka uygun bir sekilde toplama ve/veya dagitma icin ne
gibi gereklilikler (zorlayici, 6nemli, mantikli, uygun) aranmaktadir?
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2. Mesleki gizliligin Iblali
a. Konu — ozel verinin tiirii
i. Ulkenizin yasalari, uzmanlarin;

Hasta ve musterilere ait kisisel bilgileri toplamadan once, bil-
gi toplama ve yonetim faaliyetlerini;

Ifsa yontemlerini;
Mesleki etik yukumliiklerini;

Hastalarin veya musterilerin verilerin aciklanmasi tizerinde
herhangi bir denetim imkaninin olup olmadigini

konularini aciklamalarini zorunlu kilmakta midir?
#i. Eger varsa, hangi veriler 0zellikle korunmaktadir?

iii. Ulkenizin ceza hukuku, gizlilik ilkelerinin; hekimler, avukat-
lar, din adamlar1 ve benzeri meslek gruplarinda calisan kisiler tara-
findan, hukukca belirlenmis baz1 durumlarda veya kimi sebeplerle
ihlal edilmesine izin vermekte veya hatta bu ihlali zorunlu kilmakta
mudir? Bu hangi sartlar alunda yapilabilmektedir? (Ornegin ortada
bir cocuga, kadina veya yasliya karsi kotii muamele olduguna dair
makul bir gerekce varsa)

b. Ozne— faillerin tiirii

Ulkenizin ceza hukuku, 6zel gizlilik kurallarryla bagli mesleki
gruplar belirlemekte midir?

c. Eylem —yasa dis1 kullanim ve aktarim/dagitim

Hangi eylemler (Ornegin yasa dis1 toplama, kullanim, aktarim ve
dagitim), ulkenizin ceza hukuku tarafindan oOzellikle cezalandiril-
maktadur?

3. Kisisel ve ozel verilerin yasa dist sekilde islenmesi

a. Konu

Ceza hukukunuz kisisel ve 0zel verilerine izinsiz ve yasa dis1 bir
sekilde yapilan; edinim, isleme, saklama, analiz, manipiilasyon, kul-
lanim, satis, aktarim vb. hareketleri cezalandirmakta midir?
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b. Ozne

Ceza hukukunuz cezai yasak ve yatirimlara tabi olan gercek ve
tuzel kisilerin kategorilerini 6zel olarak belirtmekte midir?

c. Eylem

i. Ceza hukukunuz, kisisel ve 0zel verilerin yasa dist yollardan
islenmesinin bir kismini ya da tamamini olusturan belirli eylemle-
ri cezalandirmakta midir? Asagida listelenen her kategori icin, eger
mumkiinse, ilgili yasa ve diizenlemeleri belirtiniz.

1. Yasa dis1 toplama
2. Yasa dis1 kullanim
3. Yasa dis1 saklama
4. Yasa digt aktarim

ii. Kisisel ve Ozel verilerin polis veya yasa uygulayic1 mercilerin
amaclart dogrultusunda kullanilmasi, aktarilmas: vb. bir degisiklik
yaratmakta midir?

d. Hukuka uygunluk nedenleri

i. Hangi sartlar altinda tulkenizin yasalari, kisisel ve Ozel verilerin
hukuka uygun bir sekilde toplanmasi, islenmesi, aktarilmasi ve dagi-
tilmasina izin vermektedir?

ii. Kisisel ve 0zel verilerin hukuka uygun bir sekilde toplanmasi
ve/veya dagitimi icin ne gibi gereklilikler (zorlayici, 6nemli, mantik-
I, uygun) aranmaktadir?

4. Kimlik bwrsizlig1

(Not: kimlik hirsizligi, kisinin bir baskasinin kisisel bilgilerini
onun bilgisi disinda hirsizlik ve dolandiricilik eylemlerini islemek
maksadiyla kullanmasidir. Kimlik hirsizligi, dolandiricilik suclarini
islemede kullanilan bir aractir. Genellikle, magdura e-posta yoluyla
fatura veya tuiyelik bilgilerini glincellemesi talebinde bulunularak, ya
da internet uzerinden hileli bir is veya kira ilanina basvuru yapti-
rilarak, hassas kisisel bilgilerini yasal bir isletme ya da tuizel kisiye
verdigi dusunduriilur.)

155



SUC VE CEZA 2012 SAYL: 4 BOLUM 2: KAVRAM ACIKLAMASI VE SORULAR

156

a. Konu

i

Ceza hukukunuz kimlik hirsizligini cezalandirmakta midir?
Litfen, ilgili yasay1 belirtiniz.

Ceza hukukunuz kimlik hirsizliginin “yemleme” (phishing)
gibi 0Ozel sekillerini yasaklamakta midir? Yemleme, tiiketici-
leri sahte e-postalar araciligryla hileli sitelere cekerek kredi
kart1 numarasi, kullanict adlart ve sifreleri, sosyal giivenlik
numaralart gibi finansal verileri tiiketicileri tuzaga dusurerek
vermelerini saglayan cevrimici kimlik hirsizligi olarak tanim-
lanmaktadir.

b. Ozne

Ceza hukukunuz kisinin dijital kisiligine, Avatar’ina (sanal ka-
rakter), ya da internet temelli simiilasyon oyunlarindaki (Cityville,
Farmville gibi) dijital roliine bagl cezai sorumluluk icermekte mi-
dir? Lutfen ilgili yasay1 belirtiniz.

(©) Yasadis1 icerige kars1 koruma: BiT’e iliskin

1. Konu

a. Cocuk pornografisi - gercek ya da sanal cocuk goriintiileri

i

ii.

Ceza hukukunuz internetin cocuk pornografisine erisim, onu
depolama ve dagitma amaciyla kullanilmasini cezalandirmak-
ta mudir? Oyleyse, ilgili yasay1 belirtiniz.

Ozellikle, ceza hukukunuz:

Interneti ¢cocuklart cinsel amaclarla kandirip onlardan fayda-
lanmak icin kullanan suclulart hedef alan yeni bir su¢ tanimi
yaratmakta midir? Cocuk pornografisini,

1. internet lizerinden yaymabk,
2. erisilebilir hale getirmek,

3. disartya aktarmak
4

. ve cocuk pornografisine kasitl olarak internet uzerinden
ulasmak

eylemlerini su¢ haline getirmekte midir?
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Yargiclarin ¢cocuk pornografisinin tilkenizde yayimnlandig: bil-
gisayar sistemlerinden silinmesi kararini vermesine imkan
vermekte midir?

Bir yargicin cocuk pornografisi sucunun islenmesinde kulla-
nilan her turlii donanim ve materyale el konulmast kararini
vermesine imkan vermekte midir?

1. Internet tizerinden cocuk pornografisine bilincli ulasimu,
2. Internet tizerinden ¢ocuk pornografisinin iletimini,

3. Internet lizerinden ¢ocuk pornografisini disartya aktarmayzi,
4

Internette iletmek, disartya aktarmak amacryla cocuk por-
nografisi bulundurmayi,

suc haline getirmekte midir?

iii. Ceza hukukunuz sosyal paylasim siteleri ve sohbet odalar:
araciligryla cocuklarin cevrimici ortamda kandirilmalarini cezalan-
dirmakta midir?

iv. Ceza hukukunuzdaki cocuk pornografisi tanimi uluslararasi bel-
gelerdekilere yakinlik gostermekte midir? (Ornegin AB yonergeleri)

v. Ceza hukukunuzda cocuk pornografisi magdurlarina karsi ikin-
cil magdurlastirmadan kacinilmakta midir? Para karsiligi cinsel iliski
veya pornografide goziikkmenin ulusal ceza hukukuna gore cezalan-
dirildig1 devletlerde, ilgili cocuk, ona yapilan cinsel istismarin veya
cocuk pornografisine katilmaya zorlanmasinin sonucunda o eylem-
leri islemisse, bu hukuk sistemlerine gore kovusturma yapilmamasi
veya ceza verilmemesi sO0z konusu olabilmektedir. Sizin ceza huku-
kunuzun kanaati de bu yonde midir?

vi. Ceza hukukunuz “sanal cocuk pornografisini” cezalandirmak-
ta mudir? “Sanal cocuk pornografisi” gercek cocuklart veya kimligi
belirlenebilecek cocuk goruntuilerini kullanmamaktadir. Gorunti
gercek bir cocuga ait degil de, bir sanatc¢i tarafindan milyonlarca
bilgisayar pikselinin bir araya getirilmesiyle olusturulan bir kombi-
nasyonla ortaya cikiyorsa, ulkenizdeki hiikiimet bu gibi s6zde mag-
dursuz yaratimlar: yasaklayabilmekte midir? Lutfen uygun yasalari
ve/veya mahkeme kararlarini belirtiniz.
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vii. Manevi unsur: Sorumlu olmak icin, kisi cocuk pornografisi
iceren bir siteye girmeye yonelik kasti olmali ve bu tip goruntiile-
rin orada bulundugunu bilmelidir. Kast olmadan cocuk pornografisi
iceren sitelere giren kisilere ceza verilmemelidir. Sizin ceza hukuku-
nuzdaki kosullar da bu sekilde midir?

b. Sug niteligi tasimanin, Bilgi ve Iletisim Teknolojilerinin
(BIT) kullamimuna bagh oldugu baska durumlar var mudur?

Ceza hukukunuz asagidaki eylemleri cezalandirmakta midir? Liit-
fen ilgili yasay1 belirtiniz.

1. Bilgi ve iletisim teknolojileri lizerinden materyal gonderme
veya almada “gercek anonimligin” yaratiimasi ve kullanilmasi

2. Siber zorbalik
3. Siber takipcilik
4. Siber istismar

2. Eylem — BIT aracihigwyla yaratim/erigim/bulundurma,/ak-
tarma/balka dagitma (ornekler veriniz)

Yukarida sayilanlar disinda internet ve elektronik materyaller ara-
ciligryla, ozellikle internet ve teknoloji kullanimi nedeniyle yarati-
min1 ¢hi¢ kullanilmasa dahi), erisimini, bulundurmayi,(sadece 6zel
hayatta olsa dahi), aktarmay1 ve halka dagitmay1 suc haline getiren
yasalari belirtiniz.

(d) BIT ile iliskili — Fikri Miilkiyet de Dahil Olmak Uzere —Miil-
kiyet Hakkinin Ihlali

Ceza hukukunuz 6zel olarak BIT aracihigiyla islenen asagidaki ey-
lemleri yasaklamakta ve cezalandirmakta midir? Liitfen ilgili yasay1
belirtiniz.

1. Dolandiricilik
2. Fikri miulkiyet haklarinin ihlali

3. Endustriyel casusluk

158



BOLUM 2: KAVRAM ACIKLAMASI VE SORULAR SUC VE CEZA 2012 SAYL: 4

(e) Sanal Diinyada Gerceklestirilen Eylemlerin Su¢ Haline
Getirilmesi
Ceza hukukunuz gercek insanlarin katilmadigi, sadece sanal tem-
silin oldugu durumda; sanal cocuk pornografisi, sanal siddet, sanal
grafiti, siber itibarsizlastirma, cinsel taciz, is yerinde taciz gibi sanal
dunyada gerceklestirilen suclari cezalandirmakta midir? Lutfen ilgili
yasay1 belirtip detay veriniz.

(f) itaatsizlik Suclar1

Ceza hukukunuz siber suclar alaninda resmi makamlarla isbirligi
yapmamayi cezalandirmakta mudir? Isbirligi gorevleri; bilgi edinme
ve depolama, uretim emrinin gereklerine gore bilgi liretme/teslim
etme, filtre ve aygitlar yuklenmesi icin siber sistemlere giris izni ve-
rilmesi gibi gorevler olabilir. Isbirligi yapma ytiktmliliginiin ihlali,
idari yaptirimlar araciligryla da cezalandirilmakta mudir? Ilgili yasayi
belirtip detay veriniz.

(D) Hukuk ve uygulamaya iliskin tamamlayic1 secimlik bilgi-
ler (istatistikler de dahil)

(1) Ulkenizde siber suclar, suca iliskin verilerde yer almakta midir?

(2) Ulkenizde, siber suclarin meydana gelmesi, agirhigi, maliyeti,
etkileri vb. konularinda veri ve bilgi saglayan bir internet site-
si var mudir? Eger varsa, sitelerin elektronik adreslerini temin
ediniz.

(3) Ulkenizdeki viktimizasyon arastirmalarinda, siber suclara ilis-

kin sorular var midir?

(4) Ulkenizde hangi tipte bilgisayar sucu/bilgisayar dolandiricihig
daha sik bildirilmektedir?

(5) Ulkenizde kolluk ve savcilik makamlarinin bilgisayar suclart
birimi bulunmakta midir? Oyleyse, kac memur/savci, bu bi-
rimde calismaktadir?

(6) Universitenizde veya tilkenizdeki herhangi bir hukuk fakiil-
tesinde, siber suclarla ilgili ders verilmekte midir? Liitfen bir
internet sitesi veriniz.
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(7) Yargiclar, savcilar ve polislerin; aldiklar1 ve/veya devam et-
mekte olduklar1 egitimler, siber suclara iliskin konulari
da kapsamakta midir?

(8) Ulkenizde siber suclarin asagidaki sekil ve yontemlerinin han-
gi siklikla (siklikla meydana gelmektedir, nadiren meydana
gelmektedir, meydana gelmemistir) meydana geldigini tablo-
daki uygun bosluklara “X” koyarak gosteriniz.

. . Siklikla Nadiren
Siber Sucun $ekil ve Meydana
. . Meydana Meydana o
Yontemleri . . Gelmemistir
Gelmektedir Gelmektedir

Cevrimici (online) kimlik
hirsizlig1 (yemleme ve sahte
kimlik bilgilerinin ¢evrimici
ticareti de dahil olmak
uzere)

Hack’leme (bilgisayar sis-
temlerine izinsiz giris; bilgi-
sayar sitemlerinden bilginin
calinmast)

Kotiticil kodlar (solucanlar -
wormes-, virusler, kotticul ve
casus yazilimlar)

Bilgisayar verisine yapilan
yasa dist miidahale

Fikri miilkiyet haklarinin
ihlaline iliskin suclarin cevri-
mici olarak islenmesi

Cevrimici ¢cocuk
pornografisi ticareti

Bilgisayar sistemlerine ve ve-
rilerine kasten zarar verme

Digerleri

(9) Yukaridakine ek olarak, ulkenizde (siklikla veya nadi-
ren) meydana gelmis farkli siber suc¢ sekil ve yontemleri var
ise, lutfen bunlar: sikliklarryla birlikte asagidaki tabloda belir-
tiniz.
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Suc¢ Eylemlerinin Sekil ve Siklikla Meydana Nadiren Meydana
Yontemleri Gelmektedir Gelmektedir

Degerli katkiniz icin tesekkiirler!
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Ek
BILGI TOPLUMU VE ILGILI SUCLAR

Prof. Dr. Emilio C. Viano

Modern ag toplumu, bilgi ¢agina iliskin sapkinlik ve suclu davra-
nislara karst son derece savunmasizdir. Kuresel olarak, son birka¢
yil icinde, siber suc ya da yuksek teknoloji suclari, “siber savas”, “si-
ber savunma”, “siber terorizm”, kritik altyapinin korunmasi ve bilgi
guivenligini de kapsayacak sekilde siber giivenlik tizerine endiseler
oldukca artmistir. Ayni1 zamanda, siber guvenlige kars: verilen tepki-
lerin insan haklar1 degerlerini nasil etkileyecegine ve bunlarla arala-
rinda nasil bir denge saglanmasi gerektigine gittikce daha cok dikkat
gosterilmektedir. Bu degerler, bireysel ozerklik, 6zel hayatin gizlili-
gi, isimsiz siyasi sOoylem, ifade ozgurliigli ve orgutlenme Ozgurligii,
insani gelisme hedefleridir. Bu hedefler arasinda da bilgiye ulasma
ve inovasyon, rekabet ve ticari sirlarin ve mal sahibine ait diger bilgi-
lerin korunmasi gibi ekonomik menfaatler yer alir. Bu ilke ve deger
meseleleri ayrica “isnat” sorunu gibi, yani herhangi bir mesaj veya
bilgi isteminin gercek gondericilerini belirleyebilme kapsaminda,
teknik sorunlar da yaratmaktadir.

Suphesiz ki bilgi toplumunu muimkiin ve isler hale getiren tekno-
lojiler, kisisel ve toplumsal yasantilarin, egitim ve is alanindan kultu-
rel ve gundelik faaliyetlere, bircok farkli yontinu ciddi sekilde etki-
leyen onemli araclar haline gelmistir. Kisisel bilgisayarlarin ve diger
elektronik cihazlarin (iPhone, iPad, iPod, iTunes vs.) genis kullanimi1
ve yuksek hizli internet ile, bircok cesitli sapkin davranislar ve suc
hareketleri ciddi olctide artis gostermistir. Bunlara 6rnek olarak bil-
gisayar korsanligi (hacking), yasa dis1 miizik ve yazilim programlari
indirme ve bagkalarinin sifre veya kimliklerini ¢alma gosterilebilir.

Siber sapkinligin tam kapsami ve toplam maliyeti bilinmiyor ve
tahmini maliyeti aslinda degiskenlik gosteriyor ise de, bunun kiire-
sel ve buytiyen bir fenomen oldugu tartisilmaz bir gercektir.
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Bu nedenle, siber guivenlik tiim dunyada, hiukiimetler ve 0zel sek-

tor acisindan onemli bir sorun haline gelmistir. Zihinlerde, bircok
degisik kaynaktan ileri gelen, ciddi bir degisim oldugu gortilmekte-
dir. Soyle ki:
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Internet ve kaynaklarinin, insan gayretinin ¢esitli alanlarinda
ne kadar kritik bir konuma sahip oldugu ve ne kadar altyapi
ve sistemlerin internet baglantisi ve kapasitesine daha da ba-
gimli hale geldigi algisinin gelismesi

Kiresel anlamda; finansal kuruluslar, diger isletmeler, kamu
kuruluslar: ve akademik kurumlarda gerceklesen buytk veri
ihlallerinin aciga ¢tkmaya devam etmesi

Kotuctul yazilimlarin (malware) yayimmima devam edilmesi ve
bu yayilan yazilimlarin kapsaminin genislemesi

Huktiimetin cesitli duzeylerde internet kullanimi1 ve icerigine
erisimi, gozetimi ve filtrelemesi veya sansiirlemesi uzerine
devam eden raporlar

Kilit 6neme sahip altyapilara kars1 isnat edilemeyen siber sal-
dirilar, ornegin Litvanya, Estonya, Gilircistan ve diger ulkeler-
de ve en son Iran’da bir niikleer santrale ve bir cephanelik
ussiine yapilan saldirilar. iran aleyhine kullanilan Stuxnet ve
Duqu, diunyanin siber savasta ilk ‘stiper silahlart’ olarak nite-
lendirilmektedir.

Hukiimetin casusluk faaliyetlerine ve kurumsal casusluga ilis-
kin endiseler

Siber su¢ - internet tizerinden dolandiricilik, kimlik hirsizligt,
cocuk pornografisi, fikri miilkiyet hirsizlig1 ve internet tize-
rinden suc¢ olusturan para hareketleri ve kara para aklamay:
da icerecek sekilde - tuzerine artan endise

Kurumsal ve hukiimetin veri erisimi hakkinda gizlilik endise-
leri ve neredeyse dunya tuzerindeki her bireye iliskin yaygin
bir sekilde gerceklestirilen Ozel bilgileri toplama, kaydetme
ve yayma faaliyetleri
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Bilgi teknolojisi ve yazilimlarina erisim diinya nufusu arasinda
katlanarak cogalmaya devam ettikce ve guvenlik protokollerinin
uygulanmast konusunda yeterli kullanici bilincliligi eksikligi de goz
onune alindiginda, internet uizerinden calisan sistemler, cesitli ku-
ruluslar goziinde siklikla kolay hedef olarak algilanmaktadir. Bu ku-
ruluslar arasinda suc orgtitleri, hacker’lar (ekonomik kazanc¢ veya
basarip basaramayacaklarim1 gormek amaciyla), ideolojik gruplar,
baska isletmeler uizerine casusluk yapan isletmeler, hiikiimet tem-
silcileri ve hukuimetler - ordular: ve istihbarat teskilatlarini da icere-
cek sekilde - bulunmaktadir. Saldir1 amaclari, maddi kazanctan, esit
olarak taninma isteginin tatminine yonelik milli giivenlik c¢ikarlarini
gelistirmeye kadar uzanmaktadir.

Siber guvenlik konusunda uluslararas: konsenstuise ulasma yolun-
da gosterilen her caba; ulusal guvenlige iliskin cesitli gortislerden,
internetin roli ve degerinden, insan haklarindan ve ekonomi poli-
tikalarindan kismen kaynaklanan cesitli endiseler aciga cikarabilir.
Bazilari siber guvenligi, devlet giivenliginin 0zii olarak gormektedir.
Bu durum da iletileri gortintilleme ve kaynagina dayandirma ve is-
tenmeyen herhangi bir icerigi engelleme imkanini vurgulamaktadir.
Digerleri ise internet yonetisiminin (internet guvenligi de dahil ol-
mak uzere) menfaatlerin birlestirilmesi ve dengelenmesi konularini
icerdigine inanmaktadir. Bu da sadece ulusal gtivenligi degil; bunun
yanu sira insan haklari ve canly, yenilikci ve rekabetci bir bilisim top-
lumu ile ilgili ekonomik ve gelisimsel c¢ikarlari da icine almaktadir.
Bu farkli bakis acilart kendilerini bircok farkli alanda gostermekte-
dirler. Bilgisayar suclart terimi dahi tartisma ve itiraz konusu olmak-
tadur.

(A) Siber suc¢: Terminoloji ve Tanim

Siber sug, bilgi teknolojisinin kotiiye kullanilmasini iceren bir sug
tipidir. Siber suc terimi, siber terorizmden sanayi casusluguna kadar
bir dizi su¢ hareketini kapsamaktadir. Baz1 siber suclar bilgisayarla-
rin ve bilisim aglarinin sinirl bir etkisini icerirken, digerleri nere-
deyse tamamen bilgisayar veya baska bir elektronik cihaz ve agin
kullanimina baghdir. Oncelikle, birey suc faaliyetinde bulunmak
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icin bilgisayar veya baska bir elektronik cihaz kullanmalidir. ikinci
olarak, bir ceza davasinda ispat1 gereken deliller, bilgisayarli veya
elektronik ortamda depolanmis olmalidir. Bir sucun islenmesinde
bilgisayar veya elektronik bir cihaz kullanimini diizenleyen hukuk
alani, maddi elektronik ceza hukuku olarak adlandirilir; cunki bu
alan cezalandirilan maddi eylemin kapsamina iliskindir. Bilgisayarl
delil toplamay1 diizenleyen hukuk alani ise usuli elektronik ceza hu-
kukudur.

Siber sug, karmasik bir operatorler, magdurlar ve cihazlar eko-
sistemi araciligryla ifade edilen kapsamli bir olgudur. Yillar icinde,
aslinda, siber suc; veriler, araclar ve beceriler ticareti icin gercek
bir «karaborsa» ile, hiyerarsik ve uluslararasi bir organizasyon edin-
di. Cihazlarin daha da gelismis hale gelmesiyle, siber su¢ diinyasina
erisim icin gereken uzmanlik seviyesi dusurulmustur. Bir zamanlar
siber suclar yalnizca “siyah sapkali” gruplar tarafindan islenebiliyor-
ken, bugtin biraz teknik becerisi olan hemen herkes, diinyanin her
yerinden, bazi saldirilart gerceklestirmek amaciyla araclar ytkleyip
kullanabilmektedir.

Gunumuz siber suclart iki acidan nitelendirilmektedir: bir yan-
dan, suclar uzmanlik ve saldirilar anlaminda bircok farkli sekil ala-
bilmektedir; diger yandan ise, genellikle kar odakli kuruluslar: ve
pazarlar niteleyen, iyi yapilandirilmis bircok proje ve mekanizma
vardir. Siber suc bir bilgisayar veya elektronik cihaz (iPhone, iPad,
tablet, Blackberry, vs.) ve bir bilgisayar veya elektronik cihazin su-
cun islenmesinde aracsal bir rol oynadigt veya oynamadigi bir bili-
sim agini iceren her turli sucu ifade etmektedir. Tekniklerin bircogu
bilgisayar/elektronik cihaz ve bilisim ag: kullanimint icermektedir.
Ancak, baska bircok teknigin, bilgisayarin sabit disk surucustinde
metin dosyast olarak kayitli bilgi disinda bilgisayarlarla hicbir ilis-
kisi bulunmamaktadir. Bilgisayar/elektronik ile ilgili suclarin cesit-
liliginden oturu, daha dar bir tanim elverissiz olacaktir. Elektronik
teknolojilerin ve yazilimlarin hizla ortaya c¢ikist ve internetin hizla
yayilmast; cesitli yeni, teknolojiye 0zgu suc teskil eden davranislar
ortaya ¢ikarmis, bu durum da “bilgisayar suclar1” kategorisinin otesi-
ne gecmistir. “Siber su¢”, yuksek teknoloji sucu veya iletisim tekno-
lojisi sucu terimleri, belli elektronik cihazlar ve bir bilgi ve iletisim
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agina - bugun cogunlukla bilinen sekliyle “internet” - iliskin butin
suclar icin kapsayici terimlerdir. Bir hareketin bilgisayar sucu mu,
siber su¢ mu, yuksek teknoloji sucu mu yoksa bilgi ve iletisim tek-
nolojisi sucu mu teskil ettigini anlamsal olarak tartismak cok onemli
degildir. Sorunu ve onun ceza hukukundaki etkilerini ve yansimasi-
n1 tam anlamiyla kavramak daha onemlidir. Bu yeni suc teskil eden
davranislarla mucadele etmek icin bircok tilkede 0zel yasal diizenle-
meler getirilmistir.

Uzmanlar, bilgisayar suclari ve elektronik suclardan kaynaklanan
zararin hesaplanmasinda guclik cekmislerdir. Bunun sebebi, bu
kavramlarin uygun sekilde tanimlanmasinin zor olmasi; magdurla-
rin utang, musteri guveni kaybi1 ve rekabetin azalmasi korkusundan,
olaylar1 bildirmek konusunda isteksiz olmalari; ve suclar1 ortaya ¢1-
karmadaki yetersizliktir.

(B) Ceza Hukuku Korumasini Hak Eden Hukuki Menfaatler

Boliim II'de ceza hukuku korumasimi hak ettigi saptanan esas
menfaatler:

(1) Siber Bilgi ve Iletisim Teknolojileri (BIT) sisteminin biitiin-
ligi ve islevselligi (CIA suclari)
Bilgisayar sistemlerinin gizliligi, butiinlugu ve erisilebilirligine
karsi islenen suclar (bunlara “CIA” suclar1 da denir), BIT sisteminin
bu oncelikli menfaatine kars: buiyuk bir tehdit olusturmaktadir.

(2) Ozel hayatin gizliliginin korunmasi

“Ozel hayatn gizliligi” terimi, giindelik dilin yan sira, felsefi, si-
yasi ve hukuki tartismalarda sikca kullanmaktadir; buna karsin teri-
min tek bir tanimi veya analizi ya da anlami dahi yoktur. Tanimlar ile
ilgili felsefi tartismalar yirminci yuzyilin ikinci yarisinda one ¢ikmis
ve buyuk olcuide hukuktaki gizlilik korumasinin gelismesinden etki-
lenmistir. Bazilart 6zel hayatin gizliligini kisinin kendisi hakkindaki
bilgiler tizerinde hakimiyet kurmasi olarak savunmaktadir; digerleri
bunu insan onuru icin gerekli veya mahremiyet icin asli oneme sa-
hip, daha genis bir kavram olarak gormektedir; baskalari ise ticiincti
kisilerin bize olan erisimlerini kontrol edebilme yetenegi veren bir
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deger olarak gormektedir. Hukukta 6zel hayatin gizliliginin koruma-
sinin acikca taninmaya baslamasi icin yapilan ilk cagrilar, genis Ol-
cude, gelisen iletisim teknolojileri tarafindan harekete gecirilmistir.
Bircok insan hala 6zel hayatin gizliligini degerli bir menfaat olarak
gormekte ve teknolojik gelismeler goz ontine alindiginda, simdi hi¢
olmadigr kadar tehdit altinda oldugunu soylemektedir. Aramizdan
herhangi biri hakkinda, bireysel finansal ve kredi gecmisinden tib-
bi kayitlara, alimlar ve internet arastirmalari ve iletisimlerine kadar
her turli bilgiye iliskin internet kayitlar1 ve muazzam veri tabanlari
mevcuttur. Cogu kisi kendileri hakkinda hangi bilgilerin saklandigi-
n1 veya onlara kimlerin erisimi oldugunu bilmemektedir.

Baskalarinin veri tabanlarina erisme ve onlart birlestirme yetene-
gi, onlarin bilgiyi nasil kullandiklari, paylastiklar: veya bilgiden na-
sil yararlandiklar1 uizerine yapilan bazi kontroller ile, kisinin kendisi
hakkindaki bilgiler tizerinde bireysel denetimi cok zor hale getir-
mektedir. 2. Bolum’deki sorularin buyuk bir kisminda 6zel hayatin
gizliligine kars1 onemli sug¢ tipleri incelenmektedir.

(3) Dijital kisiligin korunmasi

Dijital Kisiligimiz, her birimiz hakkinda, hukuka uygun erisimi,
araclar1 ve bulmak icin motivasyonu olan herkesin erisebilecegi diji-
tal bilgi havuzudur. Dijitallesmis dunyada, bu kisilikler bizleri temsil
eder. Gittikce ilk izlenimler uzerinden baskalar: hakkinda fikir olus-
turmak yayginlasmakta ve ilk izlenimler onemli hale gelmektedir.
Bu olgu neredeyse kazayla gelismistir. Simdi, isletmeler ve siradan
insanlarin gittikce artan miktarda kisisel bilgi yaratmasi, kullanmast,
paylasmasi ve saklamasi araciligryla bircok yolu vardir.

Is araclari, her birimiz hakkinda kapsamli gérintimler olusturmak
amaciyla, Dijital Kisiligimizin c¢esitli bolumlerini birbirine baglamak
uzere ortaya ¢cikmaktadir. Kisisel alanimiza yapilan bu saldirida, ihlal
devam etmektedir. Ancak biz yine de yeni dijital teknolojileri kullan-
makta israr etmekte ve kasten kendi hakkimizdaki malzemeyi pay-
lasmaktay1z. Bu da baskalarinin hakkimizda ulasabilecegi daha fazla
bilginin var olmasina yol acmaktadir.

Internet ve sosyal medya tizerindeki kisisel bilgiler, genellikle hu-
kuki anlamda bu bilgileri elinde tutan isletmelere aittir. Onlar, son-
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suz miktardaki kisisel bilgilerimizi degistirebilmekte, kullanabilmek-
te, saklayabilmekte ve bunlarin ticaretini yapabilmektedir ve bizim
buna ragmen, bu durum karsisinda sinirl yasal hakkimiz bulunmak-
tadir. Buna ek olarak, dijital teknolojiler giderek daha yaygin hale
geldiginden, kendimizi ayn1 anda her yerde bulunabilen akilli inte-
raktif sistemlerin icinde yasar bulmaktayiz. Bunlarla etkilesim icinde
olmak, bazen herkes icin - Bilgi Teknolojileri uzmanlari icin dahi -
zor ve kimi grup insanlar icin zaman zaman imkansiz olan; karmasik
ve zaman alic1 bir istir. Bu olgu ile basa ¢ikmak icin bircok kullanict
odakli yaklasimlar olmasina ragmen, ironik bir sekilde, dijital orta-
min dogal olmayan tek parcasinin gercek insan oldugu gorulmekte-
dir. Bu sorunu ¢ozmek icin, dijital cevreler ve son kullanici arasinda
bir temsilci olacak, icerik tabanli bir djjital kisilik (DK) yaratiimasi
uzerinde calistimaktadir. DKler icerik olusturma, bakim ve kullani-
mu icin mobil teknolojilerden; ve resmi karar ve kanitlamalar icinse
anlamsal teknolojilerden yararlanacaktir. DK, bizden bagimsiz ola-
rak var olan, icra kuvveti olan ve elektronik diinyada is yaparken
kimligimizi tastyan elektronik bir ikinci kisilik olarak tasarlanmistir.
Bunu kullanmak, kullanicilar ve dijital ortamlar arasi gunluk etkilesi-
mi kolaylastirmali ve mobil operatorler icin katma degerli hizmetler
uygulanmasi yonunde bir ¢erceve saglamalidir.

Bolum 2’de yer alan ilgili sorular; dijital kisiligimize kars: olas: te-
mel ihlaller ve haksiz ¢ikar saglamalar, dijital kisiligimizin nasil koru-
nacagi ve hassas bilgilerimiz tizerindeki orantisiz giic denkleminin
yeniden nasil dengelenecegi sorunlari tizerine egilmektedir.

(4) Yasal olmayan icerige karsi korunma

Yasa disi icerik; asagidaki icerik, gorunti, kod veya yazilimlardan
herhangi birini gerceklestiren ya da destekleyen her turlt icerik ola-
rak Ozetlenebilir:

Kotiicil yazilim ve kodlar
Hizmeti engelleme saldirilart
Bilgisayar virusleri

Siber takipcilik
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Dolandiricilik ve kimlik hirsizligi
Yemleme

Bilgi savasi

Taciz

Spam ya da ticari amaclar sebebiyle istenmeyen toplu e-posta
gonderimi

Lisanli veya guvenlikli yazilim veya diger fikri miilkiyetler
haklarina yetkisiz erisim

Uyusturucu kacakciligi
Terorizm

Cocuk pornografisi, cocuk istismari ve kucukler icin uygun
olmayan bazi icerikler

Bircok yarg: sistemi, bazi ifadelere sinirlamalar getirmekte ve nef-
ret sOylemi yaratma egiliminde olan irk¢i, dine hakaret teskil eden,
siyasi anlamda yikici, sozli veya yazili olarak hakaret niteligi tastyan,
tahrik edici, kiskirtic ifadeleri yasaklamaktadir.

“Yasa dist” ifadelerin, internet agina gercekten veya potansiyel
olarak konulmasina tepki olarak, internet sanstirune iliskin huku-
met politikalar: genel olarak dort kategoride incelenebilir:

() Internet sektoriinde 6z duzenlemeyi ve filtreleme/engelleme
teknolojilerinin son kullanici tarafindan gonulli kullanimini tesvik
eden hukumet politikalari.

Bu tilkelerde, cocuk pornografisi ve bazilarinda da irk¢t nefreti
tahrik gibi yasa dis1 internet iceriklerine genel hiikiimler uygulanir.

“Kucukler icin uygunsuz” icerigi internet tizerinde erisilir kilmak
hukuka aykirt degildir; ona erisim de sinirlandiridlmis bir erisim sis-
temi tarafindan kontrol edilmemelidir. Belki de tim bu huktimet-
ler, internet kullanicilarinin kendilerinin ve cocuklarinin internet
icerigine erisimini denetlemeye imkan veren teknolojilerin gonullu
kullanimini ve devam eden gelismelerini tesvik etmektedir (Ornegin
ebeveyn kontrolii).
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(b) Internette ‘Kucikler icin uygunsuz’ icerigi erisilir kilan icerik
saglayicilarina uygulanabilecek ceza hukuku yaptirimlar: (para veya
hapis cezasi).

Ek olarak bu tilkelerde, genel huikiimler diger yasa dis1 icerigi ya-
saklamaktadir (6rnegin cocuk pornografisi).

(o) Hukumetin yetiskinler icin uygunsuz kabul edilen icerigi en-
gellenme karari.

Bazi tlkeler engelleme icin Internet Servis Saglayicilarina (1SSle-
ri) gerek duymaktayken; bazilar ise devlet kontrollii erisim noktala-
r1 araciligryla kisith internet erisimine izin vermektedir.

(d) Hukumetin internete kamu erisimini yasaklamasi.

Bazi uilkeler ya internete kamu erisimini yasaklamakta ya da in-
ternet kullanicilarina - (¢)’deki gibi - kisitlt erisime izin vermeden
once, onlarin idari bir makam tarafindan kayitli ya da lisansli olma-
sint aramaktadir.

Kisitlayict internet sanstiri yasalarina sahip pek cok tlkede, hu-
kimet odaginin, siyasi anlamda hassas sOylemler, hukiimet elestiri-
leri vb.’ni yasaklamak ve/veya kisitlamaya yonelik oldugu gorulmek-
tedir.

Internette yer alan icerige erisim hakkindaki endiseler tim diin-
yada degisiklik gostermekte ve duzenleyici politikalar da bunu
yansitmaktadir. Bir tilkede yasalara aykiri olan, digerlerinde olma-
yabilmekte ve bir tlkede kuicukler icin uygunsuz kabul edilen, di-
gerlerinde uygun kabul edilebilmektedir. Bununla birlikte, genel an-
lamda, cocuk pornografisi yaygin bir sekilde suc teskil etmektedir.

(5) Miilkiyetin korunmasi (fikri miilkiyet haklar: da dahil
olmak iizere)

Fikri miilkiyet (FM), aklin yaratdarini (buluslar, edebiyat ve sanat
eserleri, ticaret alaninda kullanilan semboller, unvan ve adlar, resim-
ler ve tasarimlar) ifade etmektedir. FM iki kategoriye ayrilmaktadir:
buluslar (patent), markalar, endustriyel tasarimlar ve cografi isaret-
leri icine alan sinai miilkiyet; roman, siir ve oyunlar, filmler, mtizik
eserleri, guzel sanatlar eserleri (cizim, resim, fotograf ve heykeller)
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ve mimari tasarimlar: gibi edebiyat ve sanat eserlerini kapsayan telif
hakki. Telif haklar1, performanslart esnasinda sanatcilarin haklarini,
fonogram yapimcilarin kayitlar tizerindeki haklarini ve radyo ve tele-
vizyon programi yayimnciarinin haklarini icermektedir. Yenilikler ve
yerli ve yerel topluluklarin yaratici ifadeleri de ayrica fikri miilkiye-
te konu olmakla birlikte, sadece “geleneksel” niteliklerinden otuiru,
var olan FM sistemleri tarafindan tamamen korunmayabilmektedir.
Genetik kaynaklara erisim - ve bunlarin esitlik¢i yarar paylasimi -
de FM’ye iliskin sorunlar ortaya ¢ikarmaktadir.

Bilgi ve Iletisim Teknolojileri, ayrica dolandiricilik gibi klasik suc-
larin islenmesinde de yaygin sekilde kullanilmaktadir. Rekabetci is
dunyamizda, soylentilere gore endustriyel casusluk, haksiz bir sekil-
de rekabet avantaji elde etmek amaciyla sik¢a islenmektedir.

(6) Sadece sanal ortamda gerceklestirilebilen eylemlere karsi
korunma

Suclar, geleneksel olarak dusuntilurse, sozum ona gercek dunya-
da, paylasugimiz fiziksel gerceklikte, islenmektedir. Bu tiir suclart
islemek uzere yapilan hareketler, bunlarin islenmesi esnasinda var
olan kosullar ve islenmeleri sonucu dogan zararlarin tamami; herke-
se acik cadde veya 0zel konut gibi “gercek” yerlerde olusmaktadir.
Sonuc olarak, var olan ceza hukuku, fiziksel zarara ugratacak sekilde
sonug veren hareketler (kisilere ya da mala zarar verme ya da baska-
sinin malini izinsiz sekilde alma) icin, sorumluluk ve ceza ytiklemek-
tedir. Modern ceza hukuku, esasli bir onctl olarak, sorumlulugun
dss, fiziksel diinyada alinmis kimi kararlar - eylem veya hareket etme
yukumluligu karsisinda eylemsizlik - tizerine kurulmas: konusunda
israr etmektedir. Bu, temelde sorumlulugun, maddi varligi olmayan
hareketlere - uygunsuz ve hatta suc niteligi tastyan dustinceler - ilis-
kin uygulanmasini reddetmektedir.

Ayni zamanda siber alan, fiziksel diinya ile birlikte; ama bundan
ayri olarak varligini stirdurmektedir. Bu ortak kavramsal bir gercek-
lik, bir “sanal dinya”dir; ancak ortak fiziksel bir gerceklik degildir.
Fiziksel bir alan olmadigindan, kullandigimiz giincel ceza hukuku
ilkelerinin siber alanin benzersiz avantajlarindan faydalanan sucla-
ra hitap etmede yeterli olup olmadig: sorunlart ortaya cikmaktadir.
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Siber suclar ve “gercek” suclar arasinda maddi farklar olmadig: tak-
dirde, bu yetersizlik varligini siirdiremez. Buna iliskin, her iki ka-
tegorinin de kapsamina giren suclari olusturan hareketler, suclarin
islenmesini ¢evreleyen kosullar ve sonuclanan zararlar gibi ornekler
verilebilir. Dogal olarak, siber alandan faydalanmaya yonelik suc ha-
reketlerinin “siber su¢” adli yeni bir olguyu temsil ettigi sonucuna
kolayca varilmamalidir. Failler yalnizca uzun zamandir yasa disi ilan
edilmis hareketleri, siber alani1 kullanarak icra ediyor olabilir. Orne-
gin telefon, telgraf, radyo, televizyon vs. dolandiricilik sucunu isle-
mek amaciyla kullanilmaktadir. Ancak, dolandiricilik ytizyillardir bir
suctur. Aynt sey; bicak, sopa, atesli silah veya zehirle oldugu fark
etmeden, adam oldurme sucu icin de gecerlidir.

Temel unsurlari, sadece veya neredeyse sadece siber alanda gos-
terilen suclar olarak, gercekten sanal suclardan bahsedilebilir mi?
Hukuk alanindaki bazi uzmanlar, klasik ceza hukuku ilkelerinin, si-
ber sug¢ teskil eden eylemlere, tamamini olmasa da ¢cogunu kapsa-
mak uzere, uyarlanabilecegini savunmaktadir. Digerleri, telefon ile
internet dunyasi arasindaki hatirt sayilir 6lciide degisiklik anlaminda
Ozel bir sey olmaksizin, dolandiricilik sucu Internet araciligiyla is-
lendiginde diger araclara - telefon gibi - nazaran suclularin daha
buyuk bir zarara yol acabilecegi gercegi ve klasik suclular tizerinde
sahip olduklari, sucun ortaya ¢ikarilmasi ve basarili bir sorusturma-
dan kacinilmasi avantaji; siber sucta ceza sorumluluguna iliskin yeni
ilkelere ve yeni yasalar gelistirilmesini desteklemektedir.

2. Bolum sorularinda konuya iliskin sorulara verilen uluslarara-
st cevaplar, ceza hukukunun uluslararas: anlamda bu konuda aldig1
yon hakkinda bir degerlendirme saglayacaktir.

(7) Uygulama sisteminin korunmasi (itaatsizlik suclari)

Internet Servis Saglayicilar1 (ISSler); abone bilgileri, internet
trafigi verileri (gunlik kutugu, FM’e iliskin veri) ve icerik verileri
gibi; suclarin sorusturulmasinda faydali olabilecek degerli bilgilere
sahiptir. Devletlerin, idari makamlarin, savcilarin; internet kullani-
mi, internette gezinme ve diger veri alisverislerinden elde edilen
mumkiuin oldugu kadar ¢ok bilgiye ulasmak istemesi dogaldir. Bu
durum 06zel hayatin gizliligine iliskin anayasal kavramlar, sebepsiz
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arama ve yakalamalardan korunma ve hukumetin amacsiz bir sekil-
de gerceklestirdigi incelemelere getirilen yasaklama gibi ilkelerle
catisabilmektedir.

Ortaya cikan bir baska durum da ulusal yonetimlerin, ISSler ta-
rafindan vatandaslara saglanan icerik tizerinde sahip olmak istedigi
denetimdir. Internet sanstirii icin ti¢ ana sebep vardir: siyaset ve ikti-
dar, toplumsal kurallar ve ahlak ve guvenlik kaygilari. Fikri mulkiyet
haklarinin ve var olan ekonomik cikarlarin korunmasi da internet
sansurune yol acabilmektedir. Buna ek olarak, bazi ulkelerde, bil-
gi paylasimina izin veren ag olusturma araclarini ve uygulamalarini
engellemek de az rastlanan bir durum degildir. Siyasi muhalefete
yoneltilen sansure, Ozellikle otoriter ve baskici rejimlerde sik rast-
lanmaktadir. Bazi tilkeler din ve azinlik gruplarina iliskin web sitele-
rini, Ozellikle bu hareketler iktidar rejimine yonelik bir tehdit teskil
ettiklerinde, engellemektedir. Belli basli ISSlart ve bazi tilkelerin hii-
kuimetleri arasinda, bu konuda, aleniyete dokulmus pek cok catisma
ve mucadele yasanmistir. Fikri mulkiyet haklarina iliskin finansal ¢1-
karlar da hiikiimetin esasli muidahalesini hakli kilan faktorlerden biri
olabilmektedir.

Sorular; farkli hukuki gelenekleri (Ornegin Lése majesté kavra-
my), kulturel degerleri ve ekonomik oncelikleri yansitan; bu genis
ve karmasik konu uzerinde bilgi sahibi olmay1 amaclamaktadir.

(C) Uluslararasi Yaklasimlar

Elektronik suclar hakkinda uluslararasi bir paradigma olustur-
mak, teknolojinin kiuiresel niteligi nedeniyle zorlu bir ¢aba halini
almaktadir. TUim uluslar bu suglar: tanimlamaya ve hem ulusal hem
de uluslararasi muhatap ve durumlara uygulanabilir hukuki diizenle-
meler yapmaya calismaktadirlar. Sanal gercekligin cografi veya siyasi
sinirlart olmadigindan ve cok sayida elektronik sisteme diinyanin
herhangi bir yerinden kolayca ve gizlice ulasilabildiginden sadece
ulusal boyutta kalan ¢ozumler yetersiz kalmaktadir. Uluslararas: fi-
nansal kuruluslar elektronik dolandiricilik ve zimmet girisimlerinin
yaygin hedefleridir. Buna ek olarak, karmasik elektronik teknolojiler
orgutlu suclarin ve terorist gruplarin devlet tarafindan ortaya c¢ika-
rilmaktan kurtulmalarina ve yikici siddet eylemlerinin gerceklestiril-
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mesine imkan tanimistir. Bircok sanayilesmis tilkedeki ispat kuralla-
11, bilgisayarlara 0zel cezai hukimler mevcut oldugunda bile, bunlar
elektronik suclara uyarlanana kadar kovusturmayi aksatmaya devam
edebilecektir. Siyasi sOylemleri sinirlandiran ulkeler, internetin du-
zenlenmesi zor bir “yasa dis1” bilgi kaynag: teskil etmesi sorunu ile
karsilasmaktadirlar. Dahasi, neyin “kabul edilebilir” bir soylem oldu-
gu, bilginin hizla aktarim ortamindaki cesitli tilkeler arasinda, hatta
Batili demokrasiler arasinda bile, farklilik gostermektedir. Internet-
teki ifade ozgurligu sorunlarina getirilen ¢ozimler biiylik oranda
birbirinden ayrilmaktadir. Bazi1 Avrupa ulkeleri ilk olarak internet
servis saglayicilart (ISS) hedef almislardir. Digerleri ise, “zararl” bil-
ginin internet tizerinden kullanim veya dagitimini su¢ haline getiren
ve bazi zamanlarda ya da kalici olarak internet erisimini sinirlands-
ran veya engelleyen duzenlemeler getirmistir.

Fikri mulkiyet suclar1 uluslararas: duzlemde ciddi bir sorundur.
Uluslararasi yazilim korsanligi bolgesel niteligini korumaktadir ki bu
da butun dunyadaki elektronik araclarda bulunan bir¢ok yazilim uy-
gulamasinin ucreti 6denmemis, yasadist kopyalar oldugu anlamina
gelmektedir. Bazi hallerde, ciddi zorunluluklar getiren ve boylece
potansiyel olarak internet servis saglayicilarini suclayabilecek yasal
duzenlemeler yapilmustir. Veri madenciligi, kimlik dolandiriciligs,
cevrimici kumar, cocuk pornosu, iscilerin bilgi teknolojileri tizerin-
den kontrol edilmesi, Facebook ve Google gibi sosyal medya ve ara-
ma motorlarindaki ve iPhone gibi kablosuz iletisimdeki 6zel hayatin
gizliliginin ihlalleri ile ilgili sorunlar hatir1 sayilir bir dikkat ve endise
uyandirmaktadir. Tim dunyada ulusal makamlar, izinsiz erisim, 6zel
hayatn gizliligine aykirlik, bilgi manipulasyonu konularinin yer al-
digi, bilgisayarlara 0zel ceza yasalari olusturmaktadir. Hala bir takim
farkliliklar bulunmakla birlikte, bircok ulusal yasal duzenleme ara-
sinda ciddi yakilasmalar vardir. Bu diizenlemeler, belirli yeni suc
ve cezalar getirerek, genel ceza hukuku kurallarinin bilgisayar suc-
larina uygulanmast durumunda ortaya cikan analitik sorunlarin onu-
ne gecmektedir. Ancak bu sirada, hiikiimetlerin geleneksel anayasal
korumalar1 ve ceza muhakemesi hukuku kurallarini atlayarak 6zel
veya ticari bilgilere elektronik yollardan ulasmalar1 endiselere ne-
den olmakta, yeni ve zor bir takim sorular: akla getirmekte ve maddi
ve usuli ceza hukukunun giincellenmesi ihtiyacin1 dogurmaktadir.
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Uluslararasi orgutler ve 6zel sirketler de ulusal diizenlemelerin
uyumlastirilmasi ¢abalarina katilarak BIT suclarina karsi miicadeleye
katkida bulunmaktadir. Bununla birlikte, uluslararas: ¢cabalar birbiri-
ne karismistir.

(D) Sorular

Bilgi toplumumuzun ceza hukuku acisindan bircok yeni sorun,
zorluk ve firsat yarattigi aciktir. Ceza hukuku ve uygulamasinin si-
nirlarinin genisletilmesine belirgin bir ihtiya¢c duyulmaktadir. Ozel
hayatin gizliliginin ve insan haklarinin korunmasi ¢cok 6nemli bir en-
dise kaynag: olarak varligini sirdurmektedir. Yukarida bahsedilen
bircok mudahale alani, 2. Bolumdeki tartisma i¢in uygundur; cunkt
bilgi toplumu - ki o da gittikce yalnizca hayatlarimizi ve aktivitele-
rimizi degil; dinya meselelerini, uluslararasi iliskileri ve siber savas
tehditlerini de kapsamakta ve hatta kontrol etmektedir - tarafindan
gereksinim duyulan, maddi ceza hukukundaki 0zel genisleme ve ye-
nilenmenin 6ziint olusturmaktadar. lisikteki 2. Boliim sorulari, Ozel
Kisim, dunya genelinde cesitli tilkelerde, ceza hukukunun siber suca
verdigi tepki uzerine, ilgili bilgileri toplamak tizere tasarlanmuistir.
Sorular, korunmaya deger oldugu saptanan temel ¢ikarlarin etrafin-
da organize edilmistir (bkz. Boliim C). Sorular, korunacak cikarlar ve
maddi unsur; manevi unsur ve 0zel kisiler, kamu gorevlileri, sorus-
turmacilar gibi farkli tiir faillere uygulanacak yasada ongoriilen ceza
gibi klasik ceza hukuku gerekleri ¢cevresinde yogunlasmaktadir. So-
rular, alanda onemli belirtecler belirlemek ve Ulusal Raportorlerin,
farkli hukuk geleneklerini ve ulusal siber su¢ hukukunda degisken
gelismislik duzeylerini g0z onune alarak bilgi vermelerine olanak
saglamakla sinirlandirilmaktadir. Bu hukuki menfaatler sisteminin
ardindan, Ulusal Raportorlerin calismalarini kolaylastirmasi ve diin-
ya ¢apinda, siber ceza hukukunun statiisu uzerine degerli bilgiler
saglanmas1 umulmaktadir. Bu, Hazirlik Kolokyumu ve AIDP Ulusla-
raras1 Kongresinde, kararlarin gelistirilmesinde verimli bir malzeme
olmalidir.
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TURKIYE ULUSAL GRUP RAPORU

Doc. Dr. Ali Kemal YILDIZ*
Yard. Dog. Dr. Sinan ALTUNC**
Dr. iur. E. Eylem AKSOY RETORNAZ***

(B) Yasama Faaliyetleri ve Hukuki Kavramlar

(1) Siber suclara iliskin konular, iilkenizin ceza yasalarinda
nasil diizenlenmistir? Tek bir baslik veya yasa kapsaminda
mi1 yoksa cesitli yasalarda ve basliklarda m1 diizenlenmis-
tir? (Litfen, ilgili alintilar: belirtiniz).

Siber suclar ilk olarak Turk Ceza Kanunu’nda bilisim suclari bas-
Iig1 alunda diizenlenmistir. Siber suclart ayr1 olarak diizenleyen bir
kanun yoktur. Bu bakiminda Internet Kanunu dikkat ¢ekicidir.

Ancak TCK m. 6/g’de basin ve yayin yolu ile deyiminden, her
turlu yazily, gorsel, isitsel ve elektronik kitle iletisim araciyla yapilan
yaymlarin anlasilacag: belirtilmistir. S0z konusu ibare, bir¢cok yer al-
maktadir. Bu sebeple, basin ve yayin yoluyla islenen suclarin, inter-
net araciligryla islenebileceginin kabulii gerekir. Ornek olarak, TCK
m. 132/3, 133/3, 134/2, 218, 220/8, 226/2, 226/5, 267/1, 269/5,
318/2.

(2) Yarg: kararlarinin, siber suclara iliskin ceza hukuku dii-
zenlemelerine etkisi nedir?

(3) Degisen ihtiyaclara ve kosullara yetismek ve yeni hedefle-
re ulasmak icin bazi yasalarda sik sik degisiklik yapilmak-
tadir. Normalde, bu degisiklikler yeni yasa seklini almak-
tadir. Baz1 durumlarda bu yeni yasalar, degistirilmesi ge-
reken yasanin sadece belli kisimlarini degistirmek yerine;
gerekli degisiklikleri, 6nceden yapilmis tiim degisiklikler-

* Bahgesehir Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali.
*  Bahcesehir Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Anabilim Dal.
#*  Galatasaray Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Muhakemesi Hukuku Anabilim Dali.
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le birlikte konsolide bir metin halinde gostermektedir. Bu
yontem, yeniden sekillendirme olarak adlandiridmaktadir.
Sizin iilkenizde de siber suclara iliskin yasalarin gincel-
lenmesi ve degisen gerceklere uyarlanmasi bu sekilde mi
yapilmaktadir? Litfen ilgili referanslar ve alintilar: belir-
tiniz.

(C) Ozel Siber Suclar

(1) Manevi unsura iliskin olarak, bilisim suclarinin kasten mi
islenmis olmasi1 gerekmektedir? Bu suclarin gerceklesme-
sinde 6zel kast gerekli midir?

Bilisim suclarinin kasten islenmis olmalari gerekmektedir. Bu
suclarin gerceklesmesi bakimindan 6zel kast gerekli degildir.

(2) Bu alanda, taksirli suclar da s6z konusu olabilir mi?

Bu suclar taksirle islenemez. Ancak, TCK m. 243/3’te “bu fiil ne-
deniyle sistemin icerdigi veriler yok olur veya degisirse” seklinde
nitelikli halden bahsedilmistir. Burada verilerin yok olmasi veya de-
gismesi taksirli bir davranis sonucunda gerceklesebilir.

(3) Eger Oyleyse, litfen, bu suclari listeleyiniz.

(a) Bilisim Sisteminin Biitiinliigii ve Islevselligi
1. Yasadis1 Giris ve Iletimin Engellenmesi
a. Konu — sistem ya da veriler

Ceza hukukunuz, bilgiyi veya veriyi; giris yapmalk, iletmek,
silmek, bozmak, degistirmek ya da bir bilgisayar sistemi,
yazilim veya programdan kaldirmak veya onlara zarar
vermek suretiyle; bilgisayarin ve/veya elektronik sistemin
isleyisinin ciddi sekilde, hakli bir sebep olmaksizin, engel-
lenmesini suc olarak kabul etmekte midir?
Evet etmektedir. Bu hususta hem TCK m. 243 hem de TCK m.
244’teki suclar ornek gosterilebilir. Buna gore, TCK m. 243 “bilisim

sistemine girme” TCK m. 244 ise, “sistemi engelleme, bozma, veri-
leri yok etme veya degistirme” suclarini diizenlemektedir.
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b. Giivenlik Onlemlerinin Iblali Geregi

Hacker’in haksiz bir sekilde bilisim sistemine girme hare-
ketini (hack), giivenlik 6nlemlerini asmak ve giris diize-
yinde ya da yiiksek diizeyde erisim elde etmek icin gerekli
olan bir ya da birden fazla yazilim araciligryla gerceklestir-
mesi, ceza hukukunuzda aranan bir sart midir?

Hayir. Sisteme girmenin hukuka aykir1 bir sekilde gerceklesmesi
yeterlidir (TCK m. 243/1).

2. Verilere ve Sisteme Miidabale

a. Konu — sistemin/yazilimun/verilerin Rorunmast

Ceza hukukunuz “bilgisayar verilerini ve/veya elektronik ve-
rileri” tanimlamakta midir? Bu tanim, programlari veya ya-
zilimlari veya benzer programlamalar: da icermekte midir?
Eger bir tanim s6z konusuysa, liitfen tanimi ve bununla ilgili
yasanizdaki paragraf ve maddelerin atiflarini belirtiniz.

Ceza kanununda bilgisayar verileri ve/veya elektronik verileri ta-
nimlayan herhangi bir hiikiim yoktur.

b. Eylem —yok etme/degistirme/erisilmez kilma

i

Ceza hukukunuz, bilgisayar, elektronik sistem veya prog-
ram bilgi veya verilerini izinsiz silme, degistirme, erisil-
mez kilma, elde etme veya bunlara diger benzer sekillerde
miidahalede bulunmay1 cezalandirmakta midir?

Evet. TCK m. 244’te bu eylemler cezalandirilmaktadir.

#ii. Ceza hukukunuz, bilgisayar veri ve/veya bilgisinin veya

elektronik veri ve/veya bilginin herhangi bir bicimde veya
aracla gonderilmesine izinsiz miidahaleyi cezalandirmak-
ta mudir?

TCK m. 132’de duzenlenen “haberlesmenin gizliligini ihlal” sucu
bu konuda diizenleme yapmaktadir. Buna gore, “kisiler arasindaki
haberlesmenin gizliliginin ihlal edilmesi” cezalandirimaktadir. Bu
anlamda kisiler arasinda veri veya bilginin gonderilmesini haberles-
me olarak kabul ettigimizde, bu maddenin 6rnek olarak kabul edil-
mesi mimkun olacaktir.
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3. Veri sabteciligi
a. Konu —gerceklik

Ceza hukukunuz, hukuki amaclarla kullanilan veya isle-
nen verilerin gercekligini korumak icin, sahte verilerin
yaratilmasina yol acacak sekilde, bilgisayar verilerine ve
elektronik verilere izinsiz erisimi, bunlarin degistirilmesi,
silinmesi ve ortadan kaldirilmasi eylemlerini su¢ olarak
tanimlamakta midir? Eger, bir tanim s6z konusu ise, liit-
fen tanimi1 ve bununla ilgili ceza yasanizdaki ve/veya 6zel
yasalardaki paragraf ve maddeleri belirtiniz.

Bu hususta akla gelen ilk diizenleme TCK m. 136’daki “Verileri
hukuka aykir1 olarak verme veya ele gecirme” sucudur. Buna gore,
“Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan
veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile ceza-
landirilir”.

TCK’da yer alan bilisim alaninda suclar arasinda, o0zel olarak
sahte verilerin yaratilmasina yol acacak sekilde yukarida bahsedilen
eylemi cezalandiran bir huikim yoktur. Ancak genel olarak TCK m.
243 ve 244 “bilisim sistemine girmeyi” ve “sistemi engelleme,
bozma, verileri yok etme veya degistirmeyi” cezalandirmaktadir.

Elbette bu sucun islenmesi bir bilisim sistemine girilerek yapulir-
sa, TCK m. 204’te dizenlenen “resmi belgede sahtecilik” sucunun
islenmis olacagini belirtmek gerekir.

Bunun yam sira Elektronik Imza Kanunu'nun 17. maddesinde
“Elektronik sertifikalarda sahtekarlik” sucu diizenlenmistir. Buna
gore, “Tamamen veya kismen sahte elektronik sertifika olusturan-
lar veya gecerli olarak olusturulan elektronik sertifikalar: taklit veya
tahrif edenler ile bu elektronik sertifikalari bilerek kullananlar, iki
yildan bes yila kadar hapis ve yiiz giinden az olmamak tizere adli
para cezastyla cezalandirilir.”.

b. Eylem —degistirme/silme

Ceza hukukunuz, hukuki sebeplerle gercek kabul edilmesi
veya islenmesi amaciyla, sahte verilerin/bilgilerin yaratil-
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masina yol acacak sekilde, bilgisayar verileri/bilgilerine
veya elektronik verilere/bilgilere izinsiz erisimi, bunlarin
degistirilmesi, silinmesi ve ortadan kaldirilmasi1 eylemle-
rini cezalandirmakta midir? Oyleyse, liitfen yasanizdaki
uygulanabilir paragraf ve maddeleri belirtiniz.

Yukaridaki sorunun cevabina bakilabilir.

4. Cibazlarin Kétiiye Kullanilmasi
a. Konu —cibazin tiirii

Ceza hukukunuz, bilgisayar veya elektronik sistem ya da
yayinlara izinsiz erisim amaciyla hacker’larin “arac kitle-
ri” veya bunlarin herhangi bir boliimiiniin (6rnegin, pa-
rola calici ve klavye kaydedici (keylogger), blueboxing
programlari, bilgisayar modemine basarili bir sekilde bag-
lanan kullanicilarin numaralarini tespit eden programlar
(wardialer programlari), sifreleme yazilimlari, program
sifre kiricilari, giivenlik acigi tarayicilary, veri paketlerinin
izlenmesi (packetsniffers) ve benzeri programlar) gelisti-
rilmesini cezalandirmakta midir?

BT suclar1 bakimindan hazirlik hareketlerini cezalandiran duzen-
lemelere su¢ tanimlarinda oldukca seyrek olarak rastlanmaktadir.
Bununla birlikte, BT sistemlerini iceren suclarda kullanilabilecek
malzemelerin elde edilmesinin ya da bulundurulmasinin cezalandi-
rildigr iki durum s6z konusudur.

5846 sayili FSEK’nun 72. maddesine gore; “bir bilgisayar progra-
minin hukuka aykirt olarak ¢cogaltilmasinin 6ntine gecmek amaciyla
olusturulmus ilave programlar: etkisiz kilmaya yonelik program
veya teknik donanimlar: tireten, satisa arz eden, satan veya kisisel
kullanim amaci1 disinda elinde bulunduran kisi alt1 aydan iki yila
kadar hapis cezastyla cezalandirilir”.

Bundan baska, TCK’nun 245/2. maddesine gore; “baskalarina ait
banka hesaplariyla iliskilendirilerek sahte banka veya kredi kart1
ureten, satan, devreden, satin alan veya kabul eden kisi ¢ yildan
yedi yila kadar hapis ve onbin giine kadar adli para cezasi ile ceza-
landirdlir”.
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TCK’nun 243. maddesinde 6ngoriilen “bir bilisim sistemine hu-
kuka aykir1 olarak girmek ve orada kalmak” sucu bir soyut tehlike
sucu olarak duzenlenmesine karsin, hukuka aykir: olarak bir bilisim
sistemine girme, TCK md. 244 kapsaminda “hackleme” sucunun
maddi unsurunu olusturan hareketin bir parcasini teskil ettiginden,
burada yalnizca hazirlik hareketinin cezalandirildigini kabul etmek
mumkun degildir. Ancak, TCK’nun 243. maddesinde diizenlenen
sucun; asirt muglak olmasi ve hareketin magdur bakimindan bir
zarar dogurmasi icin herhangi bir olcutu icermemesi nedeniyle 0g-
retide elestirilerle karsilastig1 belirtilmelidir.

Suc¢ tanimlarinda hazirlik hareketlerinin yer almas: bakimindan
genis caplt bir tartisma s0z konusu olmamistir. Bununla birlikte,
baska hukuk sistemlerinde hazirlik hareketlerinin artan sekilde ce-
zalandirilmasini “risk ceza hukuku”nun bir Ornegi olarak elestiren
ve bu egilime karsi uyarida bulunan pek cok goruis bulunmaktadir’.

b. Eylem — kamuya dagitilmasu/iiciincii bir kisiye aktarim:

i. Ceza hukukunuz, a’da sayilan araclardan herhangi birinin
izinsiz kullanimini cezalandirmakta midir?

Turk Ceza Hukukunda, a’da sayilan araclardan herhangi birinin
izinsiz kullanilmasimnin cezalandirilabilmesi icin, bu kullanimin en
azindan TCK m. 243’teki bilisim sistemine izinsiz girme asamasinda
gelmesi gerekmektedir.

ii. Ceza hukukunuz, hack’lenmis elektronik bilgilerin kamu-
ya dagitilmasini1 ve/veya iiciincii kisilere aktarimini ceza-
landirmakta midir?

TCK m. 244/2’de, bir bilisim sisteminde var olan verilerin baska
bir yere gonderilmesi de suc¢ olarak duzenlenmektedir.

Bunun yani sira, eger elektronik bilgiler kisiler arasindaki haber-
lesme niteligindeyse, o zaman da TCK m. 132/2 kapsaminda, kisiler
arasindaki haberlesme iceriklerinin hukuka aykir1 olarak ifsa edil-

1 Bkz., orn. ERMAN, Baris, “Ceza Hukukunun Dontisimui”, Prof. Dr. Duygun Yarsuvat’a Arma-
gan, basilt.
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mesi sucunun islendigi ileri surtilebilir. Bu fiilin basin ve yayin yolu
ile islenmesi durumunda verilecek ceza TCK m. 132/4 uyarinca yart
oraninda artirlacaktir.

Eger bu elektronik bilgiler, kisilerin 0zel hayatina iliskin ses veya
goriunti niteligini haizse o zaman da TCK m. 134/2 kapsaminda ce-
zalandirmaya gidilebilmesi mumkundtir.

Nihayet TCK m. 136 uyarinca, kisisel verileri hukuka aykir1 ola-
rak baskasina veren, yayan veya ele geciren kisilerin de cezalandiril-
dig1 goriilmektedir.

c. Bulundurma

Ceza hukukunuz, bilgisayar veya elektronik sistem ya da
yayinlara izinsiz erisim amaciyla hacker’larin “arac kitle-
ri” veya bunlarin herhangi bir bolimiiniin (6rnegin, pa-
rola calici ve klavye kaydedici (keylogger), blueboxing
programlari, bilgisayar modemine basarili bir sekilde bag-
lanan kullanicilarin numaralarini tespit eden programlar
(wardialer programlari), sifreleme yazilimlari, program
sifre kiricilary, giivenlik acigi tarayicilary, veri paketlerinin
izlenmesi (packetsniffers) ve benzeri programlar) bulun-
durulmasini cezalandirmakta midir?

4.a’daki cevaba bakiniz.

(b) Ozel Hayatin Gizliligi
1 Ogzel Verilerin Giivenliginin Iblali
a Konu —ozel veri tiirii

(Not: ozel veri, kisilerin 6zel hayatlarina iliskin verilerdir;
fakat kisileri tanimlayan veya tanimlamay1 saglayacak veri-
lerden, 6rnegin medeni halleri, cinsel yonelimleri, saglik du-
rumlari, satin alma aliskanliklar: ve tercihleri vb. degildir)

i. Ulkenizin yasalari, veri toplayicilarinin, tiiketicilerden
ozel verileri toplamadan 6nce, 6rnegin, hangi bilginin kul-
lanildigi, nasil ve hangi amacla elde edildigi, baskalariyla

183



SUC VE CEZA 2012 SAYL: 4 BOLUM 2: TURKIYE ULUSAL GRUP RAPORU

paylasip paylasilmadigi ve tiiketicilerin 6zel bilgilerin pay-
lasilmasinda herhangi bir kontrolleri olup olmadig: gibi
bilgiye iliskin faaliyetlerini bildirmelerini zorunlu kilmak-
ta mudir?

AY m. 20’ye 5982 sayili Kanun ile eklenen 3. fikraya gore, “Her-
kes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bil-
gilendirilme, bu verilere erisme, bunlarin duizeltilmesini veya silin-
mesini talep etme ve amaclart dogrultusunda kullanilip kullaniima-
digin1 ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoru-
len hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.”. AY nin 20.
maddesinde ongorulen bu hususlart tam anlamiyla dizenleyen bir
kanun yoktur. Bu amacla Kisisel Verilerin Korunmasi Kanun Tasarist
uzerinde hala calisiimaktadir. Ozellikle anilan Kanun’un 11. madde-
si “Aydinlatma yukumlulugu” baslhigini tasimaktadir ve bu hususlart
duzenlemektedir.

Bunun disinda yurtrliikteki mevzuat acisindan bakacak olursak,
genellikle kisisel verilerin sahibinin rizast disinda toplanamamasi ve
izni olmadan da tictincu kisilere verilmemesi ile ilgili duzenlemelere
rastlamaktayiz. Bu anlamda ornek bir kanun 5020 sayili Elektronik
Imza Kanunuw’dur. Bu kanunun 12. maddesi “Bilgilerin korunmast”
baslhigini tasimaktadir ve elektronik sertifika talep edilen kisiden,
gerekli bilgilerin ancak onun rizasiyla alinabilecegini, elde edilen
bilgilerin de sertifika sahibinin rizasi olmaksizin uciincu kisilerle
paylasmanin mumkiin olmadigini ifade etmektedir.

Yine Bankacilik Kanunu’nun 73. maddesinde bankacilik faaliyet-
leri sirasinda Ogrenilen bilgilerin saklanmasindan bahsedilmektedir.
Ayni sekilde 5464 sayili Banka Kartlari ve Kredi Kartlart Kanunu’nun
23. maddesi de bu yonde bir diizenleme yapmakta ve tye isyerleri-
nin kart hamilleri ile ilgili bilgileri kanunla yetkili kilinan kisi, kurum
ve kuruluslar disinda tictincu kisilerle paylasamayacagini belirtmek-
tedir. Bu ancak kart hamilinin rizasiyla miimktindiir.

Bunlar disinda 24.07.2012 tarihli ve 28363 sayili Resmi Gazete’de
yayimlanarak yururlige giren “Elektronik Haberlesme Sektoruinde
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Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda Y6-
netmelik” de bu hususla ilgili diizenleme yapmaktadir.

ii. Ulkenizin yasalari, internet iizerinden is yapan sirket ve
tiizel kisilerin, tiiketicilere; verileri toplayanlarin kimligi,
istenen veriye iliskin diizenlemenin ihtiyari mi yoksa zo-
runlu mu oldugu, verinin gizliligi, biitiinliigii ve veri kalite-
sinin saglanmasi icin atilmasi1 gereken adimlar konularin-
da bilgilendirme yapmasini gerektirmekte midir?

Bu konu ile ilgili olarak TBMM Genel Kurul giindeminde bulu-
nan “Elektronik Ticaretin Duizenlenmesi Hakkinda Kanun Tasarist”
onem arz etmektedir. Bu tasarida, hizmet saglayicinin elektronik ile-
tisim araclartyla bir s6zlesmenin yapilmasindan once, sozlesme met-
ninin sozlesmenin kurulmasindan sonra, hizmet saglayici tarafindan
saklanip saklanmayacag ile bu sozlesmeye alicinin erisiminin mim-
kuin olup olmayacag: ve bu erisimin ne kadar suireyle saglanacagina
iliskin bilgileri ve uygulanan gizlilik kurallarina iliskin bilgileri sun-
mas1 ongorulmektedir. Ayni sekilde, hizmet saglayicinin, elde edilen
kisisel verilerin saklanmasindan ve guivenliginden sorumlu olacagy;
kisisel verileri ilgili kisinin onay1 olmaksizin uicuincti kisilere ileteme-
yecegi ve baska amaclarla kullanamayacagi da diuzenlenmistir. An-
cak soruda yer verilen sekilde ayrintili bir ibare bulunmamaktadir.

iii. Ulkenizin yasalari, internet sitelerini; gizlilik politikalarini
gostermeye ve tiiketiciler, satin alma islemine daha basla-
madan ya da hassas bilgilerini aciklamalarini gerektirecek
diger tiim islemleri gerceklestirmeden 6nce, kisisel bilgi-
lerinin nasil kullanilacagini bildirmeye zorunlu kilmakta
midir?

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenme-
si ve Bu Yaymlar Yoluyla islenen Suclarla Miicadele Edilmesi Hak-
kinda Kanun”un 3. maddesinde icerik, yer ve erisim saglayicilarinin,
yonetmelikle belirlenen esas ve usuller ¢cercevesinde tanitict bilgi-
lerini kendilerine ait internet ortaminda kullanicilarin ulasabilecegi
sekilde ve guincel olarak bulundurmakla yukumli olduklar: yazilidir.
Bunu yapmayan icerik, yer ve erisim saglayicilarinin idari para ce-
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zas1 alacaklari da belirtilmistir. Ancak bu madde ile sorudaki gibi
ayrintili duzenleme yapilmamaistir.

iv. Ulkenizin ceza hukuku, énceki maddelerde bahsedilen
acikligin saglanmamasini cezalandirmakta midir?

Turk Hukuku bu yondeki fiillere idari yaptirim uygulanmasini on-
gormektedir.

b. Eylem —izinsiz kullanim ve aktarim/dagitim

i. Ulkenizin ceza hukuku, 6zel verinin izinsiz aktarimini ve
dagitilmasini tanimlamakta midir?

Ulkemizde 6zel verinin degil ama kisisel verinin tanimi yapilma-
ya calisiimaktadir. Bu anlamda Kisisel Verilerin Korunmasi Kanunu
Tasarist’'nda kisisel veri, “belirli veya kimligi belirlenebilir gercek ve
tiizel kisilere iliskin biittin bilgiler” olarak tanimlanmistir. Bununla
beraber, kanunlarda kisisel verinin izinsiz aktarimi ve dagitilmas: ile
ilgili tanim yer almamaktadir.

ii. Ulkenizin ceza hukuku, 6zel verinin izinsiz kullanimi, ak-
tarimi ve/veya dagitilmasini cezalandirmakta midir?

TCK m. 130, kisisel verilerin hukuka aykiri olarak bir bagkasina
verilmesini, yayilmasini veya ele gecirilmesini cezalandirmaktadir.

c. Hukuka uygunluk nedenleri

i. Ulkenizin yasalar1 hangi kosullar altinda, 6zel verilerin
hukuka uygun bir sekilde toplanmasi, kullanimi, aktarimi
ve dagitimina izin vermektedir?

Bu hususla ilgili olarak TCK m. 135’in gerekc¢esinde oncelikle bil-
gilerin kisinin kendi rizasiyla kayda alinmasinin su¢ olusturmayaca-
g1 belirtilmistir. Bu anlamda TCK m. 26/2’de diizenlenen “ilgilinin
rizast”nin bu su¢ bakimindan ozellik arz ettigi gorulmektedir.

Diger bir husus da, yine gerekcede kanun hiikmiu geregi olarak
kisisel verilerin kaydedilmesinin hukuka uygun sayimas: ile ilgili
ibaredir. Bilindigi tizere, TCK m. 24/1’de kanun hiikmiinii yerine
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getirme hukuka uygunluk sebebinden bahsedilmektedir. Madde ge-
rekc¢esinde kanun hiikminiin yerine getirilmesine O6rnek olarak da,
cesitli kamu kurumlarinda verilen kamu hizmetinin geregi olarak ki-
silerle ilgili baz1 bilgilerin ilgili kanun hiiktimlerine istinaden alinma-
st gosterilmistir. Bununla ilgili bir baska 6rnek de CMK m. 134/3’te
yer alan “bilgisayar veya bilgisayar kutuklerine elkoyma islemi si-
rasinda, sistemdeki buttin verilerin yedeklemesi yapilir” seklindeki
ifadedir.?

#ii. Hukuka uygun bir sekilde toplama ve/veya dagitma icin
ne gibi gereklilikler (zorlayici, 6nemli, mantikli, uygun)
aranmaktadir?

Bu konudaki standard: belirlemeye yonelik TCK’da acik bir hu-
kiim yoktur. Ancak, CMK m. 134 6rneginden konusacak olursak, bu
maddedeki koruma tedbirine basvurulabilmesi icin baska tiirlti delil
etme imkaninin olmamasi aranmistir. Dolayisiyla bu noktaya kadar
bilgisayar veya bilgisayar kiitiiklerine elkoyma sirasinda yapilacak
yedeklemenin zorlayici sayilabilecek olcude bir gereklilik/standart
halinde mumkiin oldugu kanaatindeyiz.

2. Mesleki gizliligin Iblali
a. Konu — o6zel verinin tiirii
i. Ulkenizin yasalari, uzmanlarin;

- Hasta ve miisterilere ait kisisel bilgileri toplamadan 6nce,
bilgi toplama ve yonetim faaliyetlerini;

- Ifsa yontemlerini;
- Mesleki etik yiikiimliiklerini;

- Hastalarin veya miisterilerin verilerin aciklanmasi tizerin-
de herhangi bir denetim imkaninin olup olmadigini

konularini aciklamalarini zorunlu kilmakta midir?

Turk kanunlarinda, yukarida belirtilen kisilerin mesleklerini ye-
rine getirirken ogrendikleri kisisel bilgileri saklama konusunda zo-

2 DULGER Murat Volkan, Bilisim Suclar1 ve Internet Iletisim Hukuku, 2. Baski, Ankara, 2012,
s. 582.
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runluluklart belirtilmektedir. Ornegin Avukathik Kanunu m. 36’da,
avukatlarin kendilerine verilen bilgileri aciga vurmalarinin yasak ol-
dugu belirtilmistir. Avukatlarin bu bilgilerle ilgili taniklik yapabilme-
leri de muivekkillerinin (is sahibinin) onayina baglidir. Hatta bu onay
olsa bile avukatlar taniklik yapmaktan cekinebilmektedirler (CMK
m. 46).

TCK m. 258’de de, kamu gorevlerinin gorevleri nedeniyle 0gren-
dikleri ve gizli kalmasi gereken bilgileri aciklamalarinin yasak oldu-
gu belirtilmistir.

Hekimlerle ilgili olarak TCK m. 134 de uygulama alani bulabil-
mektedir. Ozellikle kisilerin 6zel hayatlarina iliskin gortintii veya
sesleri hukuka aykir1 olarak ifsa edilmesi cezalandirilmaktadir. Yine
Tibbi Deontoloji Nizamnamesinin m. 4/1’e gore “Tabip ve dis tabi-
bi, meslek ve sanatinin icrasi vesilesiyle muttali oldugu sirlari, ka-
nuni mecburiyet olmadikca, ifsa edemez”. Ayrica Hekimlik Meslegi
Etik Kurallart m. 9/1-c’ye gore de “Hekim, meslegini uygularken 0g-
rendigi sirlart aciklayamaz”. Tanikliktan cekinme ile ilgili yukarida
bahsettigimiz kural, “hekimler, dis hekimleri, eczacilar, ebeler ve
bunlarin yardimcilar: ve diger buttin tip meslek veya sanatlar1 men-
suplarinin, bu sifatlart dolayisiyla hastalar: ve bunlarin yakinlart hak-
kinda 6grendikleri bilgiler” bakimindan da gecerlidir (CMK m. 46).

ii. Eger varsa, hangi veriler 6zellikle korunmaktadir?

Avukatlik Kanunu m. 36’da hangi verilerin korundugu ile ilgili bir
aciklik yoktur. TCK m. 258’de de “gizli kalmas1” gereken bilgilerden
bahsedilmektedir. Kanaatimizce meslegini yaptig1 sirada ogrendigi
ve aciga ¢ikmasi durumunda kisinin 6zel hayatina saldirt mahiyetin-
de olacak veriler korunmaktadir. Bu somut olaya gore degisebilir.
Ornegin baz1 durumlarda bir kimsenin hekime veya avukata gittigi-
nin bilinmesi dahi onun 0zel hayatina saldir1 teskil edebilir.

iii. Ulkenizin ceza hukuku, gizlilik ilkelerinin; hekimler, avu-
katlar, din adamlar1 ve benzeri meslek gruplarinda calisan
kisiler tarafindan, hukukca belirlenmis bazi durumlarda
veya kimi sebeplerle ihlal edilmesine izin vermekte veya
hatta bu ihlali zorunlu kilmakta midir? Bu hangi sartlar

188



BOLUM 2: TURKIYE ULUSAL GRUP RAPORU SUC VE CEZA 2012 SAYL: 4

altinda yapilabilmektedir? (Ornegin ortada bir cocuga, ka-
dina veya yasliya kars1 kotii muamele olduguna dair makul
bir gerekce varsa)

Sucu bildirmeme sucunu diizenleyen TCK m. 278’in 4. fikrasin-
da, tanikliktan cekinebilecek kisiler bakimindan cezaya hukmolun-
mayacagi ancak sucu onleme yukumlulugunun varligr dolayisiyla
ceza sorumluluguna iliskin huikiimlerin sakli oldugu belirtilmistir.

Bunun yani sira TCK m. 279’da kamu gorevlisinin sucu bildir-
memesi, TCK m. 280’de de saglik meslegi mensuplarinin sucu bil-
dirmemesi suclar duzenlenmektedir. Dolayistyla gorevini yaparken
suc ile karsilasan kamu gorevlileri ve saglik meslegi mensuplarinin
gizlilik ilkesini ihlal etmeleri zorunlu tutulmustur.

Umumi Hifzisthha Kanunu’nun 57 vd. maddeleri hekimlerin bazi
bulasici hastaliklart 6grendikten itibaren 24 saat icinde, 103 vd.
maddeler de zuhrevi hastaliklar: bildirmelerini ongoérmektedir.?

b. Ozne—faillerin tiirii

Ulkenizin ceza hukuku, 6zel gizlilik kurallariyla bagli mes-
leki gruplar belirlemekte midir?

Bu konuda CMK m. 46 yol gosterici olabilir. Madde baslhig: “Mes-
legi ve suirekli ugrasilar: sebebiyle tanikliktan ¢ekinme”dir. Bu mad-
dede sayilan kisiler, avukatlar ve stajyerleri veya yardimcilari, hekim-
ler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilar: ve diger
biitiin tip meslek veya sanatlart mensuplari, mali islerde gorevlendi-
rilmis miisavirler ve noterlerdir.

Bunun disinda TCK m. 239’da, “Sifat veya gorevi, meslek veya
sanat1 geregi vakif oldugu ticari sir, bankacilik sirr1 veya musteri sirri
niteligindeki bilgi veya belgeleri yetkisiz kisilere verilmesi veya ifsa
edilmesi” de cezalandirilmaktadir.

TCK m. 258’de de kamu gorevlisinin gorevi nedeniyle 6grendigi
ve gizli kalmasi gereken belgeleri, kararlar1 ve emirleri ile diger teb-

3 BUYUKAY Yusuf, Hekimin Sir Saklama Yiikiimliiliigii, AUEHFD, C. VIIL, S. 1-2, 2004, s. 389.
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ligat1 aciklamasi, yayinlamasi veya ne suretle olursa olsun baskalari-
nin bilgi edinmesini kolaylastirmas: cezalandirilmistir.

c. Eylem —yasa dis1 Rullanim ve aktarim/dagitim

Hangi eylemler (6rnegin yasa dis1 toplama, kullanim, aktarim
ve dagitim), iilkenizin ceza hukuku tarafindan 6zellikle cezalan-
dirilmaktadir?

Ozellikle gizli bilgilerin aciklanmast, ifsa edilmesi, aktarilmasi ce-
zalandirilmaktadir. Zira bu bilgilerin toplanmasi zaten kisinin gore-
vi geregi gerceklesmektedir. Ancak ortada hukuka aykirt olarak bir
bilgi toplama varsa, bu durumda meslek ayrim1 olmaksizin herkesin
sorumlu tutulmasi s6z konusudur.

3. Kisisel ve ozel verilerin yasa dist sekilde islenmesi
a. Konu

Ceza hukukunuz kisisel ve 6zel verilerine izinsiz ve yasa
dis1 bir sekilde yapilan; edinim, isleme, saklama, analiz,
manipiilasyon, kullanim, satis, aktarum vb. hareketleri ce-
zalandirmakta madir?

TCK m. 135 kisisel verilerin kaydedilmesi, 136 da verileri hukuka
aykiuri olarak verme veya ele gecirmeyi suc olarak duzenlemistir.

b. Ozne

Ceza hukukunuz cezai yasak ve yaptirimlara tabi olan ger-
cek ve tiizel kisilerin kategorilerini 6zel olarak belirtmekte
midir?

Yukarida bahsedilen suclarin kamu gorevlisi tarafindan ve gorevi-
nin verdigi yetki kotiiye kullanilmak suretiyle ve/veya belli bir mes-
lek ve sanatin sagladig: kolayliktan yararlanmak suretiyle islenmesi
durumunda nitelikli hal s6z konusu olmaktadir (TCK m. 137). Ayri-
ca bu suclarin islenmesi dolayistyla tiizel kisiler hakkinda da guiven-
lik tedbirine hiikmolunacagi belirtilmistir (TCK m. 140).
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Eylem

Ceza hukukunuz, kisisel ve 6zel verilerin yasa dis1 yollar-
dan islenmesinin bir kismini ya da tamamuini olusturan be-
lirli eylemleri cezalandirmakta midir? Asagida listelenen
her kategori icin, eger miimkiinse, ilgili yasa ve diizenle-
meleri belirtiniz.

1. Yasa dis1 toplama
TCK m. 136

2. Yasa dis1 kullanim

3. Yasa dis1 saklama

TCK m. 138, “Kanunlarin belirledigi surelerin ge¢mis olmasina
karsin verileri sistem icinde yok etmekle yiikiimlii olanlara gorevlerini
yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezasi verilir.”

4. Yasa dis1 aktarim

TCK m. 136.

ii.

d.

i

Kisisel ve 6zel verilerin polis veya yasa uygulayict merci-
lerin amaclari dogrultusunda kullanilmasi, aktarilmasi vb.
bir degisiklik yaratmakta midir?

Hukuka uygunluk nedenleri

Hangi sartlar altinda iilkenizin yasalari, kisisel ve 6zel ve-
rilerin hukuka uygun bir sekilde toplanmasi, islenmesi,
aktarilmasi ve dagitilmasina izin vermektedir?

Bu hususla ilgili olarak TCK m. 135’in gerekc¢esinde oncelikle bil-
gilerin kisinin kendi rizastyla kayda alinmasinin su¢ olusturmayaca-
g1 belirtilmistir. Bu anlamda TCK m. 26/2’de diizenlenen “ilgilinin
rizas1”nin bu su¢ bakimindan ozellik arz ettigi gortilmektedir.

Diger bir husus da, yine gerekcede kanun hikmu geregi olarak
kisisel verilerin kaydedilmesinin hukuka uygun sayilmasi ile ilgili
ibaredir. Bilindigi tizere, TCK m. 24/1’de kanun hiikkmiinii yerine
getirme hukuka uygunluk sebebinden bahsedilmektedir. Madde ge-
rekc¢esinde kanun hiikmunitin yerine getirilmesine O6rnek olarak da,
cesitli kamu kurumlarinda verilen kamu hizmetinin geregi olarak ki-
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silerle ilgili baz1 bilgilerin ilgili kanun hikiimlerine istinaden alinma-
st gosterilmistir. Bununla ilgili bir baska 6rnek de CMK m. 134/3’te
yer alan “bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi si-
rasinda, sistemdeki biittin verilerin yedeklemesi yapilir” seklindeki
ifadedir.*

#ii. Kisisel ve Ozel verilerin hukuka uygun bir sekilde toplan-
masi1 ve/veya dagitimui icin ne gibi gereklilikler (zorlayici,
onemli, mantikli, uygun) aranmaktadir?

Bu konudaki standard: belirlemeye yonelik TCK’da acik bir hu-
kiim yoktur. Ancak, CMK m. 134 6rneginden konusacak olursak, bu
maddedeki koruma tedbirine bagvurulabilmesi icin bagka turlu delil
etme imkaninin olmamasi aranmistir. Dolayisiyla bu noktaya kadar
bilgisayar veya bilgisayar kiitiiklerine elkoyma sirasinda yapilacak
yedeklemenin zorlayict sayilabilecek olctide bir gereklilik/standart
halinde miimkiin oldugu kanaatindeyiz.

4. Kimlik biwrsizligi

(Not: kimlik hirsizligi, kisinin bir baskasinin kisisel bilgile-
rini onun bilgisi disinda hirsizlik ve dolandiricilik eylem-
lerini islemek maksadiyla kullanmasidir. Kimlik hirsi1zligi,
dolandiricilik suclarini islemede kullanilan bir aractir. Ge-
nellikle, magdura e-posta yoluyla fatura veya iiyelik bilgi-
lerini giincellemesi talebinde bulunularak, ya da internet
uzerinden hileli bir is veya kira ilanina basvuru yaptirila-
rak, hassas kisisel bilgilerini yasal bir isletme ya da tiizel
kisiye verdigi diisiindiiriliir.)

a. Konu

i. Ceza hukukunuz kimlik hirsizligin1 cezalandirmakta mi-
dir? Liitfen, ilgili yasay1 belirtiniz.

Tabii ki bu konuda ilk basta gelen hukuki diuzenleme yine TCK
m. 136’daki kisisel verilerin hukuka aykiri olarak ele gecirilmesidir.
Kimlik de bir kisisel veri oldugu icin, kimlik hirsizliginin bu madde
kapsaminda degerlendirilebilecegi aciktir.

4 DULGER Murat Volkan, Bilisim Suclar1 ve Internet fletisim Hukuku, 2. Baski, Ankara, 2012,
s. 582.
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Bunun yani sira, TCK m. 142/2-e’de hirsizlik sucunun “bilisim
sistemlerinin kullanilmas: suretiyle” islenmesi, yine TCK m. 158/1-
f’de dolandiricilik sucunun “bilisim sistemlerinin, banka veya kredi

kurumlarinin ara¢ olarak kullanilmas: suretiyle” islenmesi, anilan
suclar bakimindan nitelikli hal olarak diizenlenmistir.

ii. Ceza hukukunuz kimlik hirsizliginin “yemleme” (phis-
hing) gibi 6zel sekillerini yasaklamakta midir? Yemleme,
tiikketicileri sahte e-postalar araciligryla hileli sitelere ceke-
rek kredi kart1i numarasi, kullanici adlar: ve sifreleri, sos-
val giivenlik numaralar: gibi finansal verileri tiiketicileri
tuzaga diisiirerek vermelerini saglayan cevrimici kimlik
hirsi1zl1g1 olarak tanimlanmaktadir.

Kimlik hirsizliginin bu sekli ile ilgili acik bir kanuni dizenleme
yok. Ancak TCK m. 158/1-f bu konuda uygulama alani bulabilir.
Nitekim Yargitay 11. CD’nin 18.03.2010 tarih ve 2007/5408 E.,
2010/3253 K. sayili kararinda da bu hususa deginilmistir.

b. Ozne

Ceza hukukunuz kisinin djjital kisiligine, Avatar’ina (sanal ka-
rakter), ya da internet temelli simiilasyon oyunlarindaki (Cityvil-
le, Farmville gibi) dijital roliine bagli cezai sorumluluk icermekte
midir? Liitfen ilgili yasay1 belirtiniz.

Hayar.

(c) Yasadis: icerige kars: koruma: Bilgi Teknolojisi ve bagl
mevzuat (BT)

1. Konu
a. Cocuk pornografisi - gercek ya da sanal cocuk goriintiiler?

i. Ceza hukukunuz internetin cocuk pornografisinin erisim,
depolama ve dagitma amaciyla kullanilmasini cezalandir-
makta midir? Cezalandirmasi halinde ilgili yasal metinleri
belirtiniz.

“Sikayetci ile esinin internet ortamida MSN’de iletisim yaptiklar: sirada mustekinin esine
ait elektronik posta adresine ait sifreyi bir sekilde elde edip sikayetci ile sanki esiymis
gibi gorusmeye devam ederek onu kandirip cep telefonu icin kontor isteyip sikayetcinin
MSN’den gonderdigi kontorleri satmak suretiyle haksiz yarar saglayan sanigin eyleminin
bilisim sisteminin ara¢ olarak kullanilmasi suretiyle 5237 sayili TCK’nin 158/1-f maddesindeki
dolandiricilik sucunu olusturdugu gozetilmeden yazilt sekilde karar verilmesi” (Yarg. 11.
CD, 18.03.2010, K. 2007/5408, 2010/3253; www.kazanci.com).
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TCK m. 226/3 ‘de miustehcen gorunti, yazi veya sozleri iceren
urunlerin uretiminde ¢ocuklarin kullanilmas: suc¢ olarak duzenlen-
mistir. S0z konusu sug bes yildan on yila kadar hapis ve besbin gtine
kadar adli para cezasi ile cezalandiridmaktadir. Ayni fikra uyarinca
cocuklarin kullanildigi mustehcen turtinleri tilkeye sokma, cogaltma,
satisa arz etme, satma, nakletme, depolama, ihra¢ etme, bulundur-
ma ya da baskalarinin kullanimina sunma da suc teskil etmektedir.
Mustehcenlik kavrami “Ranunilik ilkesine aykir: ve erotik goriin-
ti ve yazilart da kapsayabilecek sakincalr bir kavram™ olarak
degerlendirilmektedir. Tirk hukukunda ¢cocuk pornografisinin ne
olduguna iliskin bir tanim bulunmamaktadir.

TCK m. 226/5 diizenlemesi uyarinca mistehcenlik sucunun in-
ternet yoluyla gerceklestirilmesi cezanin agirlastirilmasint gerekti-
ren bir neden olarak diizenlenmistir’.

ii. Ozellikle, ceza hukukunuz:

o Interneti cocuklar: cinsel amaclarla kandirip onlardan
faydalanan suclulari hedef alan yeni bir su¢ tanimi yarat-
makta midir?

Cocuk pornografisini,

1. internet iizerinden yaymalk,
2. erisilebilir hale getirmek,

3. disariya aktarmak
4

. ve cocuk pornografisine kasitli olarak internet tizerinden
ulasmak

fiillerini suc¢ haline getirmekte midir?

TCK. 226 maddenin 5. fikrasinda ¢ocuklarin kullanildigi pornog-
rafik (su¢ tanimindaki ifadeyle “mustehcen”) icerigin basin yayin

6 UNVER Yener, “Tiirk Ceza Hukuku ve Avrupa’, in: Alman-Tiirk Karsilastirmali Ceza Hukuku,
cilt I, Yeditepe Universitesi Yayinlari, Istanbul, 2010, s. 312.

7 YILDIZ Ali Kemal, “2007 Tarihli Yeni Tiirk Internet Kanunu ve Internet Siijelerinin Cezaland-
wrilabilirligi”, in: Alman-Tiirk Karsilastirmali Ceza Hukuku, cilt I, Yeditepe Universitesi Yayin-
lar1, Istanbul, 2010, s. 381.
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yolu ile yayinlanmasi, yayinlanmasina aracilik edilmesi, baskalarinin
kullanimina sunulmas: ifadelerinin yer almasi karsisinda ¢cocuk por-
nografisinin internet araciligiyla yaymlanmasi su¢ olusturacaktir®.

Tirk Ceza Kanunu’nun tanimlar baslikli 6. maddesinde, basin ve
yayin yolu ile deyiminden; her turli yazili, gorsel, isitsel ve elektro-
nik kitle iletisim araciyla yapilan yayinlarin anlasilmas: gerektigi be-
lirtilmektedir.

Bu tanimla birlikte, internetin basin yayin araci olarak degerlen-
dirilip degerlendirilemeyecegi sorusu akla gelebilir.

Internet ortaminda islenen suclardan sorumluluk konusu
Turkiye’de ilk kez ayrintilt olarak 2007 yilinda yuiriirlige giren 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Sucglarla Miicadele Edilmesi Hakkindaki
Kanun™ ile diizenlenmistir.

So6z konusu kanun kapsaminda 2. madde uyarinca internet orta-
mu kavramindan “haberlesme ile kisisel veya kurumsal bilgisayar
sistemleri disinda Ralan ve Ramuya acik olan internet tizerinde
olusturulan ortam” olarak anlasilmalidir. Her ne kadar internet ara-
ciligiyla yapilmis olursa olsun haberlesme amach kullanilan prog-
ramlar araciligryla yapilan pornografik Icerik yaymni bu kanun anla-
minda internet ortaminda yapilmis kabul edilmemektedir. Ayni1 se-
kilde bireysel veya kurumsal sistemler de internet ortami disinda
tutulmustur. Dolayistyla bir icerik saglayicisinin olusturdugu ve ya-
ymladig1 pornografik icerikten sorumlu tutulabilmesi icin bu iceri-
gin kamuya acik olan web sitelerinde yaymlanmasi veya yayilmast
gerekmektedir.

Mustehcenlik sucunun internet kullanilarak islendiginin kabulu
icin bu tur bir icerigin niceliksel olarak kamuya acik web sitelerin-
de yaymlanmasi gerekmektedir. Bu durumda s6z konusu sug, icerik
sucu'? olarak degerlendirilecek ve internet ortaminda islenmesi
halinde cezalandirilacaktir.

10

UZUNAY Yusuf/KOCAK Mustafa, “Internet Uzerinden Cocuk Pornografisi ve Miicadelede
Yasanan Sikintilar”, Polis Bilimleri Dergisi, Say1: 7, 2005, s. 5; ERBASI Ayse Aslithan, “Cocuk
Pornografisi”, Istanbul Barosu Dergisi Cilt: 81, Sayt:4, 2007, s. 1628.

Resmi Gazete, tarih: 23 /5/ 2007, say1: 26530.

Bu hususta bakiniz TEPE Ilker, “I¢erik Sucu” Kavrami ve TCK acisindan Internetin Basin- Yayin
Arac1 Olma Ozelligi”, in: Izmir 2. Bilisim Hukuku Kurultay, Bildiriler Kitabt, 2011, s. 126.
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Nitekim Yargitay, “eleRtronik posta yolu ile bilgi ve belge akta-
rimunin mevcut yasal diizenlemeler kRarsisinda basin yayimn yo-
luyla yayma sayilamayacagi”, yonunde karar vermistir''.

e Yargiclarin cocuk pornografisinin iilkenizde yayinlandi-
g1 bilgisayar sistemlerinden silinmesi kararini vermesine
imkan vermekte midir?

Mevzuatimizda yargiclarin cocuk pornografisinin yayimnlandigi
bilgisayar sistemlerinden silmesi kararini vermesine olanak tantyan
bir diizenleme yoktur. Ancak 5651 sayili Internet Ortaminda Yapt-
lan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suclar-
la Mucadele Edilmesi Hakkinda Kanun’un 8. maddesi uyarinca, ice-
rigi madedede sayilan suclart olusturdugu hususunda yeterli siphe
sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesi karari
verilebilir. Cocuklarin cinsel istismar: ve mustehcenlik de maddede
sayilan suclar arasindadir. 8. madde uyarinca kural olarak erisimin
engellenmesi karari sorusturma evresinde hakim, kovusturma evre-
sinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecik-
mesinde sakinca bulunan hallerde Cumhuriyet savcis: tarafindan da
erisimin engellenmesine karar verilebilir. Bu durumda Cumbhuriyet
savcist kararint yirmidort saat icinde hikimin onayina sunar ve
hikim, kararin1 en gec yirmidort saat icinde verir. Bu stire icinde
kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafin-
dan derhal kaldirilir. Karar1 veren hikim, mahkeme veya Cumhuri-
yet Savcisi tarafindan geregi yapilmak tizere Telekomiinikasyon Ile-
tisim Baskanligina gonderilir ve kararlar Telekomiinikasyon Iletisim
Baskanliginca yerine getirilmektedir. Koruma tedbiri olarak verilen
erisimin engellenmesine iligskin karara 4/12/2004 tarihli ve 5271 sa-
yil1 Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz edilebilir.

Miistehcenlik ve cocuklarin cinsel istismar: bakimindan Teleko-
munikasyon lIletisim Baskanligina idari bir tedbir niteliginde olan
re’sen erisimin engellenmesi karari verme yetkisi taninmustir. Ilgili
icerik veya yer saglayicinin yurticin de ya da yurt disinda olmasi ba-
kimindan bir ayrim yapilmaksizin Telekomiinikasyon Iletisim Bas-
kanligina (TIB) re’sen erisimin engellenmesi yapilip mahkeme ona-
yina sunulmaktadir. Bu hallerde, resen tedbire karar veren (TIB),

11

YARGITAY 5.Ceza Dairesi Esas: 2007/9856 Karar: 2007/6957, 01.10.2007.
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yalnizca yayin yapanlarin kimliklerinin belirlenmesi halinde, Savcili-
ga bildirimde bulunur. 5651 sayilit Kanunun 8. maddesinin 11. fikra-
sina gore; TIB tarafindan verilen “erisimin engellenmesi” kararinin
yerine getirilmemesi; idari para cezasini, hatta para cezasinin oden-
memesi halinde yetkilendirmenin iptalini gerektirebilmektedir.

Her ne kadar, miistehcen icerik bakimindan kanun koyucu yal-
nizca erisimin engellenmesini ongormusse de, mustehcen icerigin
uretiminde kullanilan magdur cocuk internette yayinlanan icerik
nedeniyle kisilik haklarinin ihlal edildiginden bahisle velisi, ya da
yasal temsilcisi araciligiyla iddia eden kisi 5651 sayili Kanun’'un 9.
maddesi uyarinca icerik saglayicisina, basvurarak, icerigin yaymndan
cikarilmasini isteyebilir.

Ayrica hakki ihlal edilen kisi yayindaki kapsamindan fazla olma-
mak tzere hazirladig:1 cevabin bir hafta yayindaki kapsamindan
fazla olmamak tizere hazirladigi cevabi bir hafta siireyle internet or-
taminda yayimlanmasini isteyebilir. i¢cerik saglayicisina ulasilama-
masi halinde yer saglayici icerigi yayindan cikararak, cevap ve du-
zeltme hakkinmn kullanilmasini saglamalidir. icerik veya yer saglayi-
c1 talebin kendisine ulastig: tarihten itibaren iki guin icinde, talebi
yerine getirmelidir. Bu suire icinde talep yerine getirilmedigi takdir-
de reddedilmis sayilir. Talebin reddedilmis sayilmasi halinde, kisi on
bes guin icinde yerlesim yeri sulh ceza mahkemesine basvurarak,
icerigin yaymdan c¢ikarilmasina ve yayindaki kapsamini gecmemek
uzere hazirladig: cevabin bir hafta stireyle internet ortaminda yayin-
lanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi
u¢ gin icinde durusma yapmaksizin karara baglar. Sulh ceza
hakiminin kararina karst Ceza Muhakemesi Kanunu hukiimlerine
gore itiraz yoluna gidilebilir. Sulh ceza hakiminin kesinlesen karari-
nin icerik veya yer saglayicisina tebliginden itibaren iki gun icinde
icerik yayindan cikarilarak hazirlanan cevabin yaymlanmasina basla-
nir. Hakimin kesinlesmis kararini sartlara uygun olarak stiresinde
yerine getirmeyen sorumlu kisi alt1 aydan iki yila kadar hapis cezasi
ile cezalandirilir. Icerik veya yer saglayici tizel kisi ise, bu ceza
yayin sorumlusu hakkinda uygulanir. 5237 sayili Turk Ceza Kanunu
uyarinca tuzel kisiler hakkinda giivenlik tedbiri uygulanmasi miim-
ktindiir. Hakim kararma uymayan tiizel kisi icerik saglayici bakimin-
dan guvenlik tedbiri uygulanacaginin madde metninde neden du-
zenlenmedigini anlamak muimkiin degildir.
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5651 sayili Kanun’un 8. maddesi uyarinca bir koruma tedbiri
olarak erisimin engellenmesi karar: verilmisse suc¢ olusturan icerik
yayindan c¢ikarildigr takdirde, sorusturma evresinde Cumhuriyet sav-
cist, kovusturma evresinde mahkeme tarafindan kaldirilir.

e Bir yargicin cocuk pornografisi sucunun islenmesinde
kullanilan her tiirlii donanim ve materyalin el konulmasi
ve miisadere edilme kararini vermesine imkan vermekte
midir?

Ceza Muhakemesi Kanunu’'nun 134. maddesinde olarak bilgisa-
yar ve bilgisayar programlarina ve kutiiklerine el koyma ve kopyala-
ma yapma bir koruma tedbiri olarak diizenlenmistir. ilgili maddenin
duzenlemesi uyarinca mustehcenlik sucu (cocuk pornografisi) do-
layisiyla yapilan sorusturmada, baska surette delil elde etme
imkanimnmn bulunmamasi halinde, Cumhuriyet Savcisinin istemi tize-
rine suphelinin kullandig: bilgisayar ve bilgisayar programlar: ile
bilgisayar kutuklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya c¢ikarilmasina, bu kayitlarin ¢ozulerek metin haline getirilme-
sine hakim tarafindan karar verilir.

Bilgisayar, bilgisayar programlar1 ve bilgisayar kutuklerine sifre-
nin ¢oziulememesinden dolay: girilememesi ve gizlenmis bilgilere
ulagilamamas: halinde ¢o6ziimun yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin, bu ara¢ ve gereclere el konulabilir. Sifrenin alin-
mas1 halinde, el konulan cihazlar gecikme olmaksizin iade edilir.
(CMK. m.134/2 ) Bilgisayar veya bilgisayar kiitiiklerine el koyma is-
lemi sirasinda, sistemdeki butun verilerin yedeklemesi yapilir.
(CMK. m.134/3) Istenmesi halinde, bu yedekten bir kopya ¢ikarila-
rak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek
imza altina alinir. (CMK. m.134/4).

Bilgisayar veya bilgisayar kutuklerine el koymaksizin da sistem-
deki verilerin tamaminin veya bir kisminin kopyas: alinabilir, Kop-
yast alinan veriler kagida yazdirillarak, bu husus tutanaga kaydedilir
ve ilgililer tarafindan imza altina alinar.

TCK m. 54/1 uyarinca iyi niyetli uciincu kisilere ait olmamak
kosuluyla, kasithi bir sucun islenmesinde kullanilan veya sucun is-
lenmesine tahsis edilen ya da suctan meydana gelen esyanin miisa-
deresine hiikkmolunur. TCK md. 54/4’te, “Uretimi, bulundurulmast,
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kullanilmasi, tasinmasi, alim ve satimi suc¢ olusturan esya, musadere
edilir” seklinde, yasak olan esyanin her durumda miisadere edilece-
gi duzenlenmektedir. Burada esyanin faile ait olup olmamasi: 6nemli
degildir.

TCK’da musadere bir guivenlik tedbiri olarak duzenlenmistir. Bu
nedenle musadereye hiikmedilmesi icin bir sucun islenmesi zorun-
Iu olmakla birlikte, bu suctan dolay1 bir kimsenin cezaya mahkum
edilmesi gerekmemektedir.

Bu madde baglaminda, yargicin cocuk pornografisi sucunun is-
lenmesinde kullanilan her tirli donanim ve materyalin musadere
edilmesi karart vermesi miimkundiir.

1. internet iizerinden cocuk pornografisine bilincli ulasimi,
2. Internet iizerinden cocuk pornografisinin iletimini,

3. Internet iizerinden cocuk pornografisini disarrya aktarmayz,
4

Internette iletmek, disarrya aktarmak amaciyla cocuk por-
nografisi bulundurmayzi,

suc haline getirmekte midir?

TCK m. 226 ¢ocuk pornografisine iliskin icerige sahip trunlerin
bulundurulmas: yukarida da belirtildigi gibi suc teskil etmektedir.
Bu sucun islenmesi icin failin, kisisel kullanim amacryla veya ticari
gaye ile bu davranista bulunmasi arasinda fark yoktur. Yargitay’'in
gorusu de bu yondedir'2.

Internetten bir goértintinin bilgisayara indirilmesi durumunda
da bulundurmadan s6z edilir. Ancak failin yalnizca bir internet si-
tesine girip, oradan cocuklarin kullanildigi pornografik gortintiler
seyretmesi bulundurma olarak degerlendirilmemektedir’’. Yargitay
kisisel kullanim amaciyla bilgisayar sistemi vasitasityla temin edip
bilgisayarinda sistematik bicimde depolama ve bulundurma fiilinin
uzun sure icerisinde sistematik bir bicimde gerceklemesi gerektigi-
ne hiikmetmistir'.

12
13

14

Y. 5 C. D, E. 2007/9856 K. 2007/6957, 1.10.2007.

YASAR Osman/GOKCAN Hasan Tahsin/ARTUC Mustafa, Yorumlu Uygulamalt Tiirk Ceza
Kanunu, cilt V, Adalet Yayinevi, Ankara 2010,s. 6388.

Y. 5 C. D, E. 2007/9856 ,K. 2007/6957, 1.10.2007.

199



SUC VE CEZA 2012 SAYL: 4 BOLUM 2: TURKIYE ULUSAL GRUP RAPORU

iii. Ceza hukukunuz sosyal paylasim siteleri ve sohbet odala-
r1 araciligryla cocuklarin cevrimici ortamda cinsel amaclh
olarak cocuktan talepte bulunulmasi hali cezalandirmakta
midir?

TCK m. 103/1’de cocugun cinsel istismari su¢ olarak duzenlen-
mistir. Maddenin 1. fikrasinin a bendi uyarinca cinsel istismar deyi-
minden; “onbes yasint tamamlamamais veya tamamlamais ol-
makla birlikte fiilin hukuki anlam ve sonucglarini algilama yete-
negi gelismemis olan cocuklara karsi gerceklestirilen her tiirlii
cinsel davranis”, anlasiimalidir. Ancak kanunda bu cinsel davranis-
lardan ne anlamak gerektigi aciklanmamustir.

Bir goruse gore, cinsel saldirt sucundan farkli olarak cinsel istis-
mar sucunun olusmasi icin cocuga yonelik olarak cinsel bir davrani-
sin gerceklestirilmesi yeterli olup, bunun ayni1 zamanda viicut doku-
nulmazligini ihlal etmis olmasi gibi bir zorunluluk aranmamalidir’.

Diger bir gortise gore, TCK m. 103/1’de belirtilen cinsel davra-
nis, cinsel iliski boyutuna ulasmayan ancak magdurun viicuduna
temas etmek suretiyle gerceklestirilen hareketlerdir. Bu nedenle
TCK m. 105 kapsaminda cinsel taciz niteligindeki davranislarin ¢o-
cuga kars: gerceklestirilmesi halinde ¢cocuklarin cinsel istismari
sucu degil, cinsel taciz sucu olusacaktir. Yargitay uygulamasi da bu
yondedir'®.

Ik goris benimsendiginde ¢cocugun viicut butiinluginin ihlal
edilmis olmast zorunlulugu aranmayacagmndan, ornegin onbes ya-
sin1 tamamlamamis veya tamamlamis olmakla birlikte fiilin hukuki
anlam ve sonuclarini algilama yetenegi gelismemis olan ¢ocuklara
sosyal aglar ya da anlik ileti programi vasitastyla cinsel icerikli sOz,
yazi bedensel hareket, mimik jest, ima gerceklestirildiginde cocu-
gun cinsel istismar sucu olusacaktir'’.

16
17

TEZCAN Durmus / ERDEM Mustafa Ruhan/ ONOK Murat, s. 319;Ibrahim Diilger, “Cocuklarin
Cinsel in Istismart”, Fasikiil (Aylik Hukuk Dergisi), Mayis 2010, Yil: 2, S. 6, s. 41.

Y. 5 C. D., E. 2008/38, K. 2008/2115 ,18.03.2008.

UZULMEZ ilhan, “Cinsel Dokunulmazliga Kars1 Suclar”, http://www.ceza-bb.adalet.gov.tr/
makale.htm (erisim tarihi 3 Aralik 2012) ;OZKAN Halid, “Siber Alanda Islenen Cinsel Taciz
Sucu”, in: Izmir 2. Bilisim Hukuku Kurultays, Bildiriler Kitabi, 2011, s. 97.
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Internet araciligryla TCK m. 227/1 uyarinca internet araciligiyla
cocugun fuhsa tesvik edilmesi sucunun islenmesi de mumkuindiir.

iv. Ceza hukukunuzdaki cocuk pornografisi tanimi uluslara-
ras1 belgelerdekilere yakinlik géstermekte midir? (Orne-
gin AB yonergeleri)

Turkiye’nin taraf oldugu Birlesmis Milletler “Cocuk Haklarina
Dair Sozlesme’ye ER Cocuk Satisi, Cocuk Fahiseligi ve Cocuk Por-
nografisi ile Ilgili Ihtiyari Protokol’tin”"® in 1, 2/c, 3/1, 3/1-c ve
3/3. maddeleriyle de, “llke icinde veya ulke disinda veya ferdi veya
orgttlu bir bicimde islenmis olup olmadigina bakilmaksizin cocuk
pornografisinin tiretimi, dagitimi, yayilmasi, ithali, ihraci, sunumu,
satist veya kasith zilyetligini su¢ ve ceza yasalarinin tam anlamiyla
kapsamui icine girdigini garanti etme ve fiillerin vahametini dikka-
te alan uygun cezalarla cezalandirilabilir suclar haline ge-tirme”yi
kabul ettigi, bu uluslararas: ytikiimlultikler paralelinde duzenlenen
5237 sayilt TCK’nin 226/3. maddesinde ¢cocuklarin kullanidigr mus-
tehcen goruintu, yazi veya sozleri iceren urtinlerin ulkeye sokulmast,
cogaltilmasi, satisa arzi, satisi, nakli, ihract veya baskalarinin kullani-
mina sunulmasi ve depolanmasini suc¢ olarak dizenlemistir.

Turk hukuku, cocuklarin kullanildigi malzemeleri iceren miuisteh-
cen malzemelere” dair pek cok hiikiim icermekle birlikte, cocuk
pornografisine iliskin kesin bir tanim getirmemektedir.

Avrupa Konseyi Siber Suclar Sozlesmesi ise 10 Kasim 2010 tari-
hinde imzalanmistir. Ancak s0z konusu Sozlesme onaylanmamuis ve
bu nedenle henuz yuirurlige girmemistir.

Cocuk pornografisinin ne oldugu suc¢ sozlesmesine uygun olarak,
“kuctik gibi goziken Kkisiyi acikca cinsel bir eylem icinde gosteren
gorsel anlatimi1 iceren malzemeleri de” kapsayacak sekilde guclendi-
rilmesi uygun olacaktir.

18

S6z konusu Protokol, Birlesmis Milletler Genel Kurulu tarafindan 25 Mayis 2000 tarihinde
kabul edilmistir. Tirkiye tarafindan imzalanan ve 4755 Sayili yasa ile onaylanan Ek Protokol
28.06.2002 tarihli ve 24799 sayili Resmi Gazetede yaymlanarak yururlige girmistir. Turkiye
Ek protokolii onaylarken “isbu ihtiyari Protokol’tin hiikiimlerini yalnizca tamidigi ve
diplomatik iliski kurdugu Taraf Devletlere karst uygulayacagini” beyan etmistir.

201



SUC VE CEZA 2012 SAYL: 4 BOLUM 2: TURKIYE ULUSAL GRUP RAPORU

Ceza Muhakemesi Kanunu’nda gerek Birlesmis Milletler Cocuk
Haklar1 Sozlesmesinin, Cocuklarin Satilmasi, Cocuk Fahiseligi ve
Cocuk Pornografisi Hakkinda Ihtiyari Protokol gerekse Avrupa Kon-
seyi Siber Su¢ Sozlesmesi’'ne uyum amaciyla bazi degisikliklerin ya-
puldigini soylemek miumkiindiir. Se¢meli Protokol’tin 8. maddesin-
de belirtildigi gibi cocugun kimliginin ve gizliliginin korunmas,
sanik ve diger taniklardan etkilenmemesi, defalarca ayni olay: anlat-
mak zorunda kalmamasi icin CMK m. 52/3 uyarinca magdur ¢ocukla-
rin tanikliginda sesli ve goruntili kayit olmast zorunlulugu ve CMK
m. 236 uyarinca magdur cocugun tanikligi sirasinda yaninda uzman
bulundurulmasi, mudafii yardimindan yararlandiridmasi ve zorunlu
olmadikca ifadelerine bir kez basvurulmasi bu kapsamdadir®.

Ayrica Avrupa Konseyi Cocuklarin Cinsel Somiirii ve Istismara
Kars1 Korunmasi Sozlesme’ye de taraftir®.

v. Ceza hukukunuzda cocuk pornografisi magdurlarina karsi
ikincil magdurlastirmadan kacinilmakta midir? Para karsi-
l1g1 cinsel iliski veya pornografide géoziilkmenin ulusal ceza
hukukuna gore cezalandirildigi devletlerde, ilgili cocuk,
ona yapilan cinsel istismarin veya cocuk pornografisine
katilmaya zorlanmasinin sonucunda o eylemleri islemisse,
bu hukuk sistemlerine gore kovusturma yapilmamasi veya
ceza verilmemesi s6z konusu olabilmektedir. Sizin ceza hu-
kukunuzun kanaati de bu yonde midir?

Fuhus Tirk hukukunda suc¢ degildir. Ancak TCK m. 227/1’de
cocugun fuhsa tesvik edilmesi, bunun yolunun kolaylastirilmasi, bu
maksatla tedarik, barindirma, aracilik suc¢ olarak duzenlenmistir.
Fuhus yapan kimse magdur oldugundan cezalandirilmaz.

Burada, fuhsa tesvik edilen 15-18 yas aras: cocuklar bakimindan,
yine ayni yas grubuna mensup cocuklarla pornografik gortintiiler
elde edilmesi amaciyla cinsel iliskiye girmeleri halinde TCK. m. 104
de duzenlenen resit olmayanla cinsel iliski sucunun uygulanip uy-

19 ERBASI Ayse Aslihan, “Cocuk Pornografisi”, Istanbul Barosu Dergisi Cilt: 81, Sayt:4, 2007, s.
1626.

20  Sozlesme Tirkiye tarafindan 2007 yilinda imzalanmis ve 6084 sayili yasa ile onaylanmustir.
Sozlesme 10.12.2010 tarihli ve 27781 sayil1 Resmi Gazetede yayinlanarak yururlige girmistir
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gulanmayacaginin tizerinde durulmasi gerekir. TCK m. 104 diizen-
lemesi hukuksal acidan sorun teskil etmektedir. Kanatimizce bu
gibi hallerde, kisilerin ayn1 anda fail ve magdur olamayacag: dikkate
alinarak, sucun olusmadig: sonucu c¢ikartilmalidir. S0z konusu
madde, taraflardan birinin 18 yasindan biiyiik olmasi halinde tatbik
imkant bulmalidir?'.

vi. Ceza hukukunuz “sanal cocuk pornografisini” cezalandur-
makta midir? “Sanal cocuk pornografisi” gercek cocuklari
veya kimligi belirlenebilecek cocuk goriintiilerini kullan-
mamaktadir. Goriintii gercek bir cocuga ait degil de, bir
sanatc1 tarafindan milyonlarca bilgisayar pikselinin bir
araya getirilmesiyle olusturulan bir kombinasyonla ortaya
cikiyorsa, iilkenizdeki hitkiimet bu gibi s6zde magdursuz
yaratimlari yasaklayabilmekte midir? Liitfen uygun yasala-
r1 ve/veya mahkeme kararlarini belirtiniz.

Turk hukukunda sanal cocuk pornografisine iliskin herhangi bir
diizenleme bulunmamaktadir. Bu husus elestirilmektedir®.

vii. Manevi unsur: Sorumlu olmak icin, kisi cocuk pornogra-
fisi iceren bir siteye girmeye yonelik kast1 olmali ve bu
tip goruntilerin orada bulundugunu bilmelidir. Kast olma-
dan cocuk pornografisi iceren sitelere giren kisilere ceza
verilmemelidir. Sizin ceza hukukunuzdaki kosullar da bu
sekilde midir?

TCK m. 226 da diizenlenen miistehcenlik sucu, kasten islenebi-

len bir suctur, taksirle islenme olanagi bulunmamaktadir.

b. Sug niteligi tasymamn, Bilgi ve Iletisim Teknolojilerinin

(BIT) kullanminmina bagh oldugu baska durumlar var mi-
dwr?

22

Bkz; MAHMUTOGLU Fatih Selami, “TBMM Adalet Komisyonu’nda Kabul Edilen Tiirk Ceza
Kanunu Tasaris1 Hakkinda Gortis”’, Tirk Ceza Kanunu Reformu, Ikinci Kitap, Makaleler,
Goriisler, raporlar, 2. Kitap, Ankara, 2004, s.373

Leyla Keser Berber / Mehmet Bedii Kaya, 5651 Sayili Kanunun Teknik Ve Hukuki A¢idan
Degerlendirilmesi, http://internetkurulu.org/Images/Editor/bilgi_uni_leyla_bedii_-_5651_
rapor.pdf
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Ceza hukukunuz asagidaki eylemleri cezalandirmakta midir?
Liitfen ilgili yasay1 belirtiniz.

1. Bilgi ve iletisim teknolojileri izerinden materyal gonder-
me veya almada “gercek anonimligin” yaratilmasi1 ve kul-
lanilmasi

2. Siber zorbalik
3. Siber takipcilik
4. Siber istismar

Uclincii kisilerin 6zel hayat ve gizliligi ihlal niteligindeki iletileri;
istenmeyen ticari iletiler, tacizkar arkadaslik talepleri ya da cinsel
icerikli mesajlar gibi cesitlilik gosterebilir. Basta magduru sistematik
olarak asagilama ve rahatsiz etmeye yonelik olan “siber zorbalik”
(cyberbullying ya da cybermobbing) ve elektronik ortamda magdu-
run pesine takilip kisisel bilgilerini ele gecirme ve izleme hareketle-
rinin olusturdugu “siber takip” (cyberstalking) olmak lzere, genis
anlamda belirli bir kisinin hedef alinmasi ve cesitli sekillerde taciz
edilmesini ifade eden “siber hedef alma” (cyber targeting) ya da
“siber taciz” (cyber harrassment) halleri 0zel hayat ve gizliligi ihlal
eden eylemlere Ornektir.

IBM tarafindan 2009’da yayimlanan Internet Giivenlik Sistemle-
ri X-Force Tehditler Raporuna gore, spam gonderilmesi konusunda
Turkiye %7,8 ile uicuincu sirada yer almaktadir?®.

Turk ceza hukukunda bu fiillerin cezalandirildig: ayri bir suc tipi
ihdas edilmemektedir. TCK’nin ilgili hiikiimleri uyarinca cezalandi-
rilacaktir.

Bu kapsamda islenilen fiiller, TCK m. 105’de duzenlenen cinsel
taciz, TCK. m. 106’da diizenlenen, TCK. 107’de diizenlenen santaj,
TCK m. 125/2 ‘de diizenlenen hakaret, TCK m 132’de diizenlenen
haberlesmenin gizliligini ihlal, TCK m. 134’de diizenlenen 6zel ha-
yatin gizliligini ihlal, TCK m. 135 ‘de duzenlenen kisisel verilerin
kaydedilmesi, TCK m. 136’da diizenlenen kisisel verileri hukuka
aykirt olarak verme veya ele gecirme suclari cercevesinde degerlen-
dirilecektir.

23

IBM, 2009

204



BOLUM 2: TURKIYE ULUSAL GRUP RAPORU SUC VE CEZA 2012 SAYL: 4

2. Eylem — BIT aracihigwyla yaratim/erigim/bulundurma,/ak-
tarma/balka dagitma (6rnekler veriniz)

Yukarida sayilanlar disinda internet ve elektronik mater-
yaller araciligryla, 6zellikle internet ve teknoloji kullanimi
nedeniyle yaratimini (hi¢c kullanilmasa dahi), erisimini,
bulundurmayi,(sadece 6zel hayatta olsa dahi), aktarmay1 ve
halka dagitmay1 suc¢ haline getiren yasalari belirtiniz.

TCK’nun 226. maddesinde diizenlenen “miistehcenlik” veya
pornografi sucu Alman Ceza Kanunu model alinarak dizenlenmis-
tir ve pornografik icerige sahip (suc¢ tanimindaki ifadeyle “miisteh-
cen”) urunlerin yalnizca bulundurulmasinin cezalandirildigs iki tiir
hareket ongorulmustur. Bunlardan biri iceriginde ¢ocuklarin kulla-
nildig1 pornografik tuirtinlerin bulundurulmas: (iki yildan bes yila
kadar hapis cezasi ile cezalandirilmaktadir).

Veri bulundurmanin cezalandirildig: bir diger 6rnek FSEK’nun
71. maddesinde ongorulmektedir. Burada diizenlenen su¢ tanimina
gore; kanunda korunan fikir ve sanat eserlerinin “kisisel kullanim
amaci disinda bulundurulmas: veya depolanmast” bir yildan bes yila
kadar hapis cezasini gerektiren bir fiildir.

Bunlardan baska, “kisisel verilerin hukuka aykir1 olarak ele geci-
rilmesi” (TC K md. 136) ve “verilerin yok edilmemesi” (TCK md.
138) bir takim verilerin bulundurulmasinin dolayli olarak cezalandi-
rildigt hallere ornek olarak belirtilebilir.
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